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MANIFESTAGAO DE IMPUGNAGAO

REFERENCIA: Preg&o Eletrdnico n. 01/2020
PROCESSO ADMINISTRATIVO N. 640283/2019
EMPRESAS IMPUGNANTE: TELEFONICA BRASIL S/A

e OBJETO: "Registro de precos para futura e eventual contratagdo de empresa de
telecomunicacdes para a prestacdo de servicos de comunicagcdo de dados privativo,
exclusivo e com seguranga no Municipio de Vdarzea Grande, incluindo instalagdo,
configurac&o, manutencdo e servicos técnicos de suporte, conforme especificagcdes
técnicas constantes neste Termo de Referéncia e as demais condi¢cdes do Edital e seus
anexos, para atender as Secretarias de Administragcdo, Assisténcia Social, Saude e

Educagdo da Prefeitura Municipal de Varzea Grande.”

| - PRELIMINAR

A empresa TELEFONICA BRASIL S/A, apresentou impugnag&o TEMPESTIVAMENTE
ao Edital do Preg&o Eletrénico n° 01/2020, com fundamento no artigo 41 §2°, da Lei Federal
8.666/1993 e do item 8.1 do presente instrumento convocatdrio, em face de exigéncias
contidas no Termo de Referéncia - Anexo | -, razdo pela qual propde a alteragcdo de alguns

itens e remarcacdo de nova realizacdo do certame.

A autora da impugnagdo aponta em suas razdes impropriedades constantes
nas especificacdes do Edital e Termo de Referéncia — Anexo |, razdo pela qual propde a

alteracdo de alguns itens e remarcacdo de nova realizagdo do certame.

Inicialmente destacamos que o presente julgamento buscard explorar as
argumentacdes e fundamentos da empresa interessada em participar do Pregdo

Eletrénico epigrafado.

As ilacdes que ndo dizem respeito ao motivo de convencimento de decisdo
acerca desta, que por ventura estejam registradas pela licitante, embora o Pregoeiro

tenha tomado conhecimento, n&o serdo de estudo e resposta no presente julgamento, e
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que caso seja constatado antes da sessdo publica ou no decorrer do procedimento
licitatdrio que qualquer licitante venha a agir com dolo, mé-fé e interpor qualquer peca
com objetivo meramente protelatério com o intuito de procrastinar o certame, ficard
sujeita & exclusdo e penalidades, tendo em vista que estard ferindo os principios da

legalidade, razoabilidade e da isonomia.

Contestou aimpugnante que o Edital “apresenta questdes pontuais que viciam
o ato convocatdrio, quer por discreparem do rito estabelecido na lei federal n° 8.666/1993
(com alteracdes posteriores) € na Lei Federal n° 10.520/2002, quer por restringirem a
competitividade, condi¢cdo estd essencial para a validade de qualquer procedimento
licitatério™”

A empresa supracitada requer em suma que seja acatado as alegagdes dos
seguintes pontos:

EMPRESA: TELEFONICA BRASIL S/A

1) EXIGENCIA EXCESSIVAS DE HABILTACAO. CONFUSAO DE LICITACAO DE
COMUNICACOES E DE OBRAS DE ENGENHARIA. RESTRICAO DA
COMPETITIVIDADE.

a) Atestado registrado no CREA.

b) Sobre o “detalhamento excessivo” dos atestados:

c) Sobre a capacitagdo profissional:

d) Engenheiro lotado em Vdarzea Grande:

e) Sobre a necessidade de abertura de filial em Varzea Grande:

f) Sobre “"declaracdes” tidas por “redundantes e desnecessdrias” pela

impugnante:
2) QUESTIONAMENTO RELATIVOS A DESCRICAO DOS SERVICOS LICITADOS.
a) Sobre a especificagcdo técnica do Servigo:

b) Sobre a “Divisdo do Objeto™:

c) Sobre o “termo e prazo de instalagdo™: %
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d) Sobre ositens “d" subcontratagdo e

e) Subcontratacdo de Ultima milha:

f) Topologia:

g) Sobre o item necessidade de instalagdo de ERB:

h) Sobre o item obras civis:

i) Sobre oitem certificagdo de firewall:
3) Proposta com prazo exiguo para apresentacdo de projeto técnico:
4) Mudanc¢a de endereco sem formalidades da lei 8.666/1993.
5) Auséncia da clausula de reqgjuste:

6) Prazo exiguo para assinatura da ata de registro de pre¢o e do contrato.

il - DO MERITO.

Cabe a principio destacar que a presente pecaimpugnatdria foi utilizada como
instrumento protelatdério para o certame licitatério, ou seja, a empresa impugnante com o
interesse de participar do certame apresentou impugnacdo apenas para constranger o
6rgdo licitante a suspender o certame licitatdério e com isso obter um adiamento que

favoreca seus interesses privados.

Tal constatagcdo se dd, pois apds andlise aos questionamentos, foi possivel
identificar que se trata da mesma pec¢a impugnatdria apresentada em 20 de janeiro de
2020, que j& passou pela andlise da equipe técnica e por esta pregoeira, com seu
julgamento publicado em 20 de fevereiro de 2020 (em anexo), onde foi acatado alguns
pontos apresentados pela impugnante, e apds retificagdo apresentado o
“Edital_Retificado_P.E01_2020 - DADOS PRIVATIVOS.pdf", publicado no dia 21/02/2020, (na
plataforma da BLL € no site do municipio) que acreditamos que a impugnante nem o
analisou, visto ter atacado nesta peca os mesmos itens que j& foram alterados na

retificacdo.

A irresignacdo da impugnante a impede de analisar os fatos com a devida
clareza, ora, todos os pontos levantados pela TELEFONICA BRASIL S/A em sua impugnagdo

anterior foram devidamente rechagcados & luz do Edital € das normas que regem os
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procedimentos licitatérios. Mesmo assim, com o objetivo claramente protelatério a

impugnante insiste nos mesmos pontos que j& foram objeto de discussdo ora em debate.
IV-DADECISAO

A Pregoeira, no uso de suas atribuicdes e em obediéncia ao a lei n.10.520, de
17 de Julho de 2002, no Decreto Federal n. 5.450, de 31 de maio de 2005, no Decreto n.
7.892 de 23 de janeiro de 2013, que regulamenta o SRP e Decreto N° 8.538, de é de outubro
de 2015, Decreto Municipal N. 09/2010 e Lei Complementar n. 123 de 14 de dezembro de
2006, LC 147/2014 e subsidiariamente pela Lei n. 8.666/93 e suas alteragdes, bem como
pelas disposicdes estabelecidas no edital e seus anexos, em respeito aos principios
licitatdrios, INFORMA que em referéncia as alegagdes apresentados e da andlise realizada

nas razdes e tudo o mais que consta dos autos, DECIDO:

Diante de todo o exposto, esta Pregoeira juntamente com a Equipe Técnica,
CONHECE a presente, eis que admissivel, tendo em vista a sua tempestividade, no mérito
NEGAR PROVIMENTO a impugnacdo apresentada pela empresa TELEFONICA S/A.,
mantendo inalterado a data e o hordrio da abertura da sesséo publica, bem como o Edital

Retificado e seus anexos referentes ao Pregdo Eletrénico n° 01/2020.

Essa € a posicdo adotada pela pregoeira, resguardados os principios da
legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, do
julgamento objetivo, da finalidade, portanto, respeitadas as normas que regem a
modalidade em comento e, diante disso, dé ciéncia & Licitante, apds proceda as demais
formalidades de publicidade determinadas pela lei.

E a Decisdo.

A disposicdo para quaisquer duvidas e ou esclarecimentos.

ea Grande - MT, 10 de margo de 2020.

PREGOEIRA
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MANIFESTAGAO AOS PEDIDOS DE IMPUGNAGAO

REFERENCIA: Pregdo Eletrénico n. 01/2020
PROCESSO ADMINISTRATIVO N. 640283/2019

EMPRESAS IMPUGNANTE: TITANIA, TELEFONICA S/A. e OI. S.A.

e OBJETO: "Registro de precos para futura e eventual contratacdo de empresa de
telecomunicagdes para a prestacdo de servigcos de comunicagcdo de dados privativo,
exclusivo e com seguranca no Municipio de Vdrzea Grande, incluindo instalacdo,
configuracdo, manutengcdo e servicos técnicos de suporte, conforme especificacdes
técnicas constantes neste Termo de Referéncia e as demais condicdes do Edital e seus
anexos, para atender as Secretarias de Administrag&o, Assisténcia Social, Saude e

Educagdo da Prefeitura Municipal de Varzea Grande.”

| - PRELIMINAR

Trata-se de julgamento de Pegas Impugnatdrias Interpostas TEMPESTIVAMENTE,

alegando exigéncias ilegais, da qual consideram que devem ser alteradas, conforme as
razdes apresentadas nos autos (aqui resumidas apenas aos itens), foram analisadas e
respondidas, apds a manifestacdo dos setores técnicos, por esta Pregoeira com

fundamento na Lei, na Doutrina e na Jurisprudéncia.

Inicialmente destacamos que o presente julgamento buscard explorar as

Eletrénico epigrafado.

argumentagdes e fundamentos da empresa interessada em partficipar do Pregdo
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As ilagcdes que ndo dizem respeito ao motivo de convencimento de decisdo
acerca desta, que por ventura estejam registradas pela licitante, embora o Pregoeiro

tenha fomado conhecimento, ndo serdo de estudo e resposta no presente julgamento.

Il - DAS RAZOES

Conforme as impugnantes, estas possuem interesse em participar do certame
em comento e, tendo adquirido o respectivo edital concluiu que o documento se
enconfra em desacordo com a legislagdo vigente, que no curso da andlise do referido
edital, deparou-se com diversos dispositivos e requisitos incompativeis com o ordenamento
juridico em vigor, bem como alegam que os valores obtidos como valor de referéncia
est@o fora dos valores de mercado, especificagdes incompletas, as quais conforme

afirmacdo das mesmas violam os principios basilares da lei de licitacdes.

As empresas supracitadas requerem em suma que seja acatado as alegagdes

dos seguintes pontos:
EMPRESA: TELEFONICA BRASIL S/A

1) EXIGENCIA EXCESSIVAS DE HABILITACAO. CONFUSAO DE LICITACAO DE
COMUNICACOES E DE OBRAS DE ENGENHARIA. RESTRICAO DA
COMPETITIVIDADE.

a) Atestado registrado no CREA.

b) Sobre o "detalhamento excessivo"” dos atestados:

c) Sobre a capacitagcdo profissional:

d) Engenheiro lotado em Varzea Grande:

e) Sobre a necessidade de abertura de filial em Vdrzea Grande:

f) Sobre "declaragdes” tidas por “redundantes e desnecessdrias” pela

impugnante:
2) QUESTIONAMENTO RELATIVOS A DESCRICAO DOS SERVICOS LICITADOS.
a) Sobre a especificagdo técnica do Servigo:
b) Sobre a "Divisdo do Objeto":

c) Sobre o "termo e prazo de instalagdo™: &
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d) Sobre ositens “d" subcontratagdo e

e) Subcontratacdo de uUltima milha:

f) Topologia:

g) Sobre o item necessidade de instalagdo de ERB:

h) Sobre o item obras civis:

i) Sobre o item certificacdo de firewall:
3) PROPOSTA COM PRAZO EXIGUO PARA APRESENTACAQ DE PROJETO TECNICO:
4) MUDANCA DE ENDERECO SEM FORMALIDADES DA LEI 8.666/1993.
5) AUSENCIA DA CLAUSULA DE REAJUSTE:

6) PRAZO EXIGUO PARA ASSINATURA DA ATA DE RESGISTRO DE PREGCO E DO
CONTRATO.

EMPRESA: Ol S.A.
1) EXIGENCIA ABUSIVA.

2) EXIGENCIA DE REGULARIDADE TRABALHISTA COMO REQUISITO DE HABILITACAO
APLICAVEL AS CONTRATACOES EMPREENDIDAS PELO PODER PUBLICO.

3) INDEVIDA APRESENTACAO DE CERTIDOES DE REGULARIDADE MENSALMENTE.
4) DAS PENALIDADES EXCESSIVAS.

5) DA RAZOABILIDADE NA APLICACAO DA MULTA.

6) GARANTIAS A CONTRATADA EM CASO DE INADIMPLENCIA DA CONTRATANTE.
7) REAJUSTES DOS PRECOS

8) ITENS TECNICOS.

Empresa: TITANIA COMERCIO, SERVICO DE TECNOLOGIA DA INFORMACAO LTDA - ME.

1) QUANTO A NECESSIDADE DE ENGENHEIRO ESPECIALISTA EM SEGURANCA DO
TRABALHO - ITEM 14.6.1. %
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2) QUANTO AO REGISTRO NO CREA DE ACERVO TECNICO EM NOME DA EMPRESA E
DO ATESTADO DE CAPACIDADE TECNICA — ITEM 14.6.5E 14.6.5.4.

3) QUANTO AS EXIGENCIA DOS ITENS 14.6.5.2, ALINEAS "A" e “B", SUBITENS 4; 14.6.5.3,
ALINEA “D"; 14.6.5.5; € 14.6.5.6.
Ill - DO MERITO.

Inicialmente destaque-se que as questdes pertinentes levantadas pela
impugnante dizem respeito as caracteristicas advindas do Termo de Referéncia, motivo

pelo qual, a querela frazida pela Impugnante foi remetida & Coordenadoria de Gestdo

de Tecnologia de Informacdo responsavel pela elaboragdo do termo de referéncia peca

base para elaboracdo do edital,

Apds analise a todos os questionamentos, a equipe técnica acatou algumas
solicitacdes e solicitou a retificacdo do termo de referéncia, através da C.I. 011/2020/SGF,

que segue em anexo a este julgamento, visto sua extensibilidade.

IV -DA »DECISAQ

A Pregoeira, no uso de suas atribuicdes e em obediéncia ao a lei n.10.520, de
17 de Julho de 2002, no Decreto Federal n. 5.450, de 31 de maio de 2005, no Decreto n.
7.892 de 23 de janeiro de 2013, que regulamenta o SRP e Decreto N° 8.538, de 6 de outubro
de 2015, Decreto Municipal N. 09/2010 e Lei Complementar n. 123 de 14 de dezembro de
2006, LC 147/2014 e subsidiariamente pela Lei n. 8.666/93 e suas alteragdes, bem como
pelas disposicdes estabelecidas no edital e seus anexos, em respeito aos principios
licitatdrios, INFORMA que em referéncia as alegagdes apresentados e da andlise realizada

nas razdes e tudo o mais que consta dos autos, DECIDO:

ACATAR o parecer da Equipe técnica, diante das informagdes apresentadas,
tendo em vista que sdo os responsdveis pela elaboracdo do termo de referéncia e fago

de seus argumentos a minha resposta a peca impugnatdria.

CONHECER as pecas impugnatérias formulada pelas empresas TITANIA,
TELEFONICA S/A. e Ol. S.A. considerando as informacdes apresentadas pela equipe

técnica, uma vez demonstrado fatos capazes de convencimento no sentfido de rever os

pontos atacados pela impugnante, sendo entdo motivo suficiente para o deferimento, e
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no mérito decidir pelo PROVIMENTO PARCIAL, promovendo as RETIFICAGOES NECESSARIAS

ao Ato Convocatdrio ratificando-se as demais cldusulas e exigéncias editalicias.

N&o obstante, o Pregdo Eletrénico n® 01/2020, que teria sessdo publica aberta
no dia 23/01/2020, as 10h (dez horas), foi SUSPENSO, devido & necessidade de andlise mais
apurada quanto a viabilidade de alteracdes no Termo de Referéncia, decorrente dos
questionamentos formulados pelas impugnantes, restando evidente a imprescindibilidade,

de que seja estabelecida nova data de realizagdo do certame.

Essa € a posicdo adotada pela pregoeira, resguardados os principios da
legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, do
julgamento objetivo, da finalidade, portanto, respeitadas as normas que regem a

modalidade em comento.

A disposic@o para quaisquer duvidas e ou esclarecimentos.

Vdarzea Grande — MT, 20 de fevereiro de 2020.

(s

ELIZANdELLIVEIRA

PREGOEIRA
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PREFEITURA MUNICIPAL DE
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A Ilma. Sra.
Elizangela Batista de Oliveira
Pregoeira

Secretaria Municipal de Administracdo
Prefeitura de Varzea Grande - MT

Assunto: Resposta da Manifestacdo aos pedidos de impugnagao (P.E n® 01/2020).

Prezada Pregoeira,

Acusamos o envio tempestivo de impugnagdes em relagdo ao Pregdo Eletronico n°
01/2020, cujo objeto é o “Registro de pregos para futura e eventual contratagdo de empresa de
telecomunicagdes para a prestagdo de servigos de comunicagdo de dados privativo, exclusivo e
com seguranca no Municipio de Varzea Grande, incluindo instalagdo, configuragao, manutengdo
e servigos técnicos de suporte, conforme especificagdes técnicas constantes neste Termo de
Referéncia e as demais condicSes do Edital e seus anexos, para atender as Secretarias de
Administracdo, Assisténcia Social, Salide e Educag&o da Prefeitura Municipal de Varzea Grande.”
Das empresas TELEFONICA BRASIL S/A, OI S.A e TITANIA COMERCIO, SERVICOS DE
TECNOLOGIA DA INFORMACAO LTDA - ME, as impugnantes argumentam que o edital possui
“questdes pontuais” que devem ser esclarecidas a fim de evitar interpretacdes equivocadas.

Ao final requer a deferimento de sua impugnagdo, para que sejam realizadas as
corregdes apontadas no aludido documento, sobre estas seguem a resposta e sugestao para que
a pregoeira acate ou ndo os argumentos aproveito para encaminhar em anexo o Termo de
Referéncia Retificado com as devidas alteragdes.

Antes de adentrar ao mérito da impugnacdo apresentada pela Licitante Telef6nica
Brasil S/A, ponderamos que a licitante interpretou equivocadamente o edital do certame.

O municipio esta licitando um LINK DE DADOS (intranet) para uma rede privativa e

exclusiva para o municipio de Varzea Grande. Q

Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br =
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A ideia do municipio é melhorar a conectividade entre suas unidades para racionalizar
o desempenho das atividades laborais dos servidores e da gestdo municipal, com trabalhos
realizados em tempo real, além de garantir seguranga nas informagoes, tudo isso por meio de
uma rede privativa de “intranet”.

Para solucionar a demanda em relagdo a contratacédo de links de internet, estamos
realizando licitag8o especifica que visam a contratacdo deste tipo de servigo (pregédo eletrdnico
n° 065/2019) e este certame (pregdo eletronico n°® 01/2020) tem o objetivo da contratagdo de
empresa de telecomunicagbes para a prestacdo de servigos especializados para a “montagem
da infraestrutura fisica” por onde a rede privativa de dados ira “passar” até chegar as unidades
do municipio distribuidas por diversos locais que serdo atendidas na solugdo pleiteada, ou
simplesmente LINK DE DADOS (intranet).

Visivelmente a impugnante esta confundindo os “certames”, visto ser uma conhecida
operadora de telefonia e internet.

O presente certame visa a “contratacdo de empresa de telecomunicagbes para a
prestacdo de servigos de comunicagdo de dados privativo, exclusivo e com seguranga no
Municipio de Varzea Grande, incluindo instalag&o, configuragdo, manutencg&o e servigos técnicos
de suporte, conforme especificagdes técnicas constantes neste Termo de Referéncia e as demais
condicdes do Edital e seus anexos, para atender as Secretarias de Administragdo, Assisténcia
Social, Salide e Educacgdo da Prefeitura Municipal de Varzea Grande”

Quando utilizamos o termo “empresa de telecomunicagbes”, néo_signifi ue
necessitamos apenas de operadoras de telefonja. Esse objeto estd sendo licitado em outro

certame, denominado Pregdo Eletr6nico n® 065/2019.

Pretendemos contratar uma empresa que atue no “ramo” de telecomunicagdes, com
know how para implantacgdo de link dos dados, que nada mais € que a "montagem”, instalagao,
configuracdo, manutencdo e servicos técnicos de suporte para a rede privativa que serd
contratada.

Feitas tais consideragOes, passaremos a responder aos apontamentos.

S
M.&mjmﬁw}aﬁ&ﬁmﬂkﬁmmmmmﬁmm

1) EXIGENCIA EXCESSIVAS DE HABILITACAO CONFUSAO DE LICITACAO DE
COMUNICACOES E DE OBRAS DE ENGENHARIA. RESTRICAO DA
COMPETITIVIDADE.

RESPOSTA: Questionamento_IMPROCEDENTE, justificamos:
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Em sua pega de impugnagdo, argumenta a licitante que hd “exigéncias excessivas de
habilitagdo” no certame, uma confusdo entre “licitagdo de comunicagdo” e de “obras de
engenharia”, o que estaria ensejando “restrigdo da competitividade” no certame.

Ndo existe nenhuma exigéncia excessiva, muito menos confusdo na descrigdo do
objeto do certame.

Quem esta fazendo “confus&o” na interpretagdo do edital é a impugnante, e de forma
intencional, tentando induzir o entendimento de que necessitamos de servigos de
comunicacdo, quando na verdade, o que almejamos é a “montagem” da rede privativa de
dados (intranet) da Prefeitura Municipal de Varzea Grande.

a) Atestado registrado no CREA.
RESPOSTA: Questionamento_IMPROCEDENTE, justificamos:

Trata-se da “montagem” de infraestrutura de rede (link de dados), envolvendo a
instalagdo, configuragdo, manutengdo e servigos técnicos de suporte para uma rede
privativa exclusiva para atender ao municipio.

Nesse caso, a execugdo do objeto também deve demandar a participacdo de
profissional especializado, cuja profissdo, em virtude de lei, é fiscalizada pelo respectivo
6rgdo/entidade profissional.

Além disso, existe a necessidade de que os atestados de capacidade técnica sejam
devidamente registrados no Orgdo competente, pois, conforme compreende-se da leitura
do item questionado, trata-se da Capacitacio Técnica Profissional compativel com as
atribuigBes do objeto licitado, desde que registrada a respectiva responsabilidade técnica
- ART, nos Conselhos Regionais de Engenharia e Agronomia, conforme o Art. 47 da
Resolugdo n° 1025/09, CONFEA.

Art. 47. O acervo técnico é o conjunto das atividades
desenvolvidas ao longo da vida do profissional compativeis
com suas atribuicbes e registradas no Crea por meio de
anotagdes de responsabilidade técnica.

A previsdo legal expressa no artigo 30 da Lei n® 8.666/93, determina:

Art. 30. A documentagdo relativa a qualificacdo técnica
limitar-se-a a:

I- Registro ou inscricio na entidade profissional
competente;
Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br C//
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II - rovaciao de aptidio para desem o_de
ivi e pertinente e ¢ ati caracteristicas
anti es e ZOS objeto da licitacdo, e

indicagdo das instalagbes e do aparelhamento e do pessoal
técnico adequados e disponiveis para a realizagdo do objeto
da licitagdo, bem como da qualificacdo de cada um dos
membros da equipe técnica que se responsabilizara pelos
trabalhos;

(..

§ 10 A comprovagao de aptiddo referida no inciso II do "caput”
deste artigo, no caso das licitagbes pertinentes a obras e

servigos, sera feita por ates r i or pe s
idicas ir iblico o riv evidam
reqistrados n ades profissi is competen

limitadas as exigéncias a:

M&MW

licita uire ro permanente, na data
vis ' entre ropo ofissio e nivel
s io outro _de mente re hecido a
idade ete detento e atestado de
responsabilidade técnica por execucdo de obra ou

servico de caracteristicas semelhantes, limitadas estas

exclusivamente as parcelas de maior relevancia e valor
significativo do objeto da licitagdo, vedadas as exigéncias de
quantidades minimas ou prazos maximos; (Incluido pela Lei
n° 8.883, de 1994). (Grifo nosso)

Salientamos que tal. exigéncia demanda do fato de que, muito embora as
interessadas atuem no ramo pertinente ao objeto licitado, estas empresas NAO possuem
acervo técnico propriamente dito, a pessoa juridica s6 terd a capacidade técnico-
profissional representada pelo conjunto dos acervos técnicos dos profissionais integrantes
de seu quadro técnico Conforme o Art. 48 da Resolugdo n°® 1025/09 do CONFEA vejamos:

Art. 48. : i écnico- issional d a
S juridica é represen lo _conjunto dos
acervos técnicos do ssionais integrantes de se
quadro técnico. (Grifo nosso) Q
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Como se demonstra, ha previsdo expressa na Lei para se exigir que 0s atestados de
capacidade técnico-profissional sejam Inscritos no CREA, até porque servigos de
telecomunicagdes sdo abrangidos pelo aludido 6rgdo de classe, gerar ART e os demais
termos exigidos pelo drgdo de Conselho, especialmente no que se refere a implantagéo da
rede objeto deste certame, esta relacionado com a atividade fim de cada empresa.

Empresas que atuam nessa area necessitam de registro no CREA, consoante o
disposto no artigo 9° da Resolugdo 218/73 do CONFEA, in verbis:

Art. 9° - Compete ao ENGENHEIRO ELETRONICO ou ao
ENGENHEIRO ELETRICISTA, MODALIDADE ELETRONICA ou ao
ENGENHEIRO DE COMUNICACAO:

I - O desempenho das atividades 01 a 18 do artigo 1° desta
Resolugdo, referentes a materiais elétricos e eletronicos;
equipamentos eletrdnicos em geral; istema

comunicacéo e telecomunicacées; sistemas de medigéo e

controle elétrico e eletrdnico; seus servigos afins e correlatos.

Entendemos que a existéncia de fundamento legal sendo obrigatério ter na equipe,
ou contratar, um engenheiro habilitado, com registro no Conselho Regional de Engenharia,
Arquitetura e Agronomia (Crea), para projetar a implantagéo da rede, posteriormente, ser

o responsavel técnico.

Logo, ndo ha razdo a impugnante em argumentar que n&o ha necessidade de registro
dos atestados no CREA, devendo a exigéncia permanecer na forma que se encontra.

b) Sobre o “detalhamento excessivo” dos atestados:
RESPOSTA: Questionamento_ IMPROCEDENTE, justificamos:

Em relagdo ao presente apontamento da empresa, ndo ha o que se falar em excessivo
detalhamento. R

Os atestados somente pedem a comprovacdo de experiéncia compativel em
caracteristicas, quantidades e prazos de acordo com o objeto do certame, de acordo com
o previsto no inciso II, do artigo 30 da Lei de Licitagbes (8.666/93), aplicada
subsidiariamente neste prot[:edimento.

Art. 30. A documentacdio relativa a qualificagdo técnica

limitar-se-a a: Q
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II - Comprovacio de aptidio para dese nh e

atividade pertinente e co ivel acteristicas

id razos o _obj licitacdo, e
indicagdo das instalagdes e do aparelhamento e do pessoal
técnico adequados e disponiveis para a realizacdo do
objeto da licitacdo, bem como lifi o de cada
um_do ro equi écnic ue se

responsabilizara pelos trabalhos; (grifo nosso)

Considerando que o teor do edital e seus anexos, incluindo as especificagbes técnicas
atendem as necessidades da Administragdo, ponderamos pela manutengdo da exigéncia
na forma que se encontra, uma vez que cumprira o teor do inciso II artigo 30 da Lei n°
8.666/93 acima citado.

c) Sobre a capacitagao proﬂs;s'ional:
RESPOSTA: Questionamento_ PROCEDENTE, justificamos:
Questiona a licitante sobre as exigéncias contidas nos itens 14.6.3 e 14.6.4, in verbis:

14.6.3. A LICITANTE devera comprovar que possui em seu
quadro permanente de funcionarios, no minimo 2 (dois)
profissionais capacitados na norma NR10 (Seguranga em
Instalagdes e Servicos em Eletricidade).

14.6.4. A LICITANTE devera comprovar que possui em seu

' 'quadro perménente de funciondrios, no minimo 2 (dois)
profissionais capacitados na norma NR35 (Trabalho em
Altura).

Tais exigéncias devem ser revistas pois, diante de uma interpretagdo equivocada da
norma juridica “quadro permanente” existente no corpo do § 19, inciso I, da Lei 8666/93
vem exigindo dos licitantes é :comprovagéo de possuir profissional de nivel superior em seu
quadro de funcionario através do registro em carteira (CLT).

Entendemos que ndo seja razoavel exigir que as empresas mantenham profissionais
sob vinculo empregaticio apenas para participar de licitagdo, conforme entendimento do
proprio Tribunal de contas da Unido - TCU, vejémos:

“abstenha de exigir comprovagdo de vinculo
empregaticio do responsavel técnico de nivel superior

Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br é//
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com a empresa licitante, uma vez que extrapola as
exigéncias de qualificagdo técnico-profissional,
definidas no art. 30, § 19, inc. I, da Lei n°® 8.666/1993,
e passe a admifir a comprovacdo da vinculagdo dos
profissionais ao quadro permanente por intermédio de
apresentacdo de contrato de prestacdo de servico, de
forma consentanea ao posicionamento jurisprudencial
da Corte de Contas nos Acdérddos n°® s 361/2006-Plenario,
170/2007-Plenario, 892/2008-Plenario e 1.547/2008- Plenario
‘(item 1.5.2, TC-021.108/2008-1)

O TCU ratifica mais uma vez, que ndo é permitido em Licitagbes Publicas que o
responsavel Técnico seja obrigatoriamente funcionario da empresa licitante;

Acérddo 872/2016 - Plenario | Relator: MARCOS
. ‘BEMQUERER

Configura restricdo ao carater competitivo da licitagdo a
exigéncia, para fins de comprovagdo da capacidade técnico-
profissional (art. 30, § 19, inciso I, da Lei 8.666/1993), da
demonstragdo de vinculo empregaticio, por meio de carteira
'de trabalho, do profissional com a empresa licitante, sendo
suficiente a comprovagdo da disponibilidade do profissional
mediante contrato de prestacdo de servigos, sem vinculo
trabalhista e fegid‘o pela legislagao civil.

Entendemos que merece parcial proVimehto a impugnagao neste quesito, de modo a
retificar as cldusulas eivadas de vicios restritivos a competitividade, fazendo constar os
critérios de aceitabilidade para comprovagéo do vinculo, quais sejam, Vinculo trabalhista,
contratual ou societdrio conforme determinam os entendimentos jurisprudenciais.

d) Engenheiro lotado em Varzea Grande: ‘
RESPOSTA: Questionamento_ IMPROCED v , justificamos:

Sobre o engenheiro lotado em Varzea Grande, houve equivoco na interpretagdo do
edital por parte da licitante impugnante, pois se trata de uma exigéncia_para_a fase
CONTRATUAL, ou seja, paf‘é é assinatura do Contrato, devendo para a fase de habilitagdo
apresentar uma singela declaragdo que cumprira tal exigéncias, como claramente previsto
no item:

Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br  ——
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114.6.5.8. A _empresa deverd declarar que possui ou
ossuira ontratacdo os seguintes
profissionais:
1. Comprovagdo que possui 01 (uma) engenheiro lotado em
Varzea Grande-MT ou Cuiaba, com formagdo em engenharia
elétrica ou eletrénica ou telecomunicagdes ou computagao, por
todo o periodo do contrato, que serd o responsavel pelos
servicos realizados da rede, essa comprovagdo se dara por
meio de copla autenticada em cartério da folha do Livro de
aReglstro de Empregados e carteira de trabalho.

Frisamos que o engenheiro é extremamente necessario para acompanhar a execugéo
dos servigos e garantir 0 cumprimento das normas técnicas e de seguranga exigidas para
0s servicos objeto do presente certame.

Além do mais, essa é 0. entendimento adotado pelo TCU que alertou:

Assunto: TECNOLOGIA DA INFORMAGAO. DOU de 14.07.2010,
S. 1, p. 914. Ementa: determinagdo ao Ministério do Esporte
para que, nas contratagoes de servigos de tecnologia da
informacgdo, em atencgdo ao disposto no art. 68 da Lei n°
'8.666/1993 c/c inc. IV do art. 4° do Decreto n°
2.271/1997, exija das empresas contratadas a
designacdo formal de preposto a ser mantido no local
dos servigos, para representa-la durante a execugdo
contratual efetivamente intermediando as solicitagdes entre
o contratante e os funciondrios terceirizados, por meio de
instrumento especifico, a exemplo das ordens de servico, de
modo a ndo caracterizar subordinagao direta dos profissionais
da contratada ao Ministério do Esporte, bem como adote
: ép}r}ovidéncias para aceite do indicado e sua efetiva atuagao no
local onde os servigos sdo prestados (item 9.2.21, TC-
010.290/2009-6, Acérddo n® 1.597/2010-Plenario).

Diante do exposto, ponderamos pela manutengdo da exigéncia.

b

e) Sobre a necessidade de abertura de filial em Varzea Grande:

RESPOSTA: Questionamento_IMPROCEDENTE, justificamos: g
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Sobre a filial, a licitante novamente interpretou equivocadamente o Edital. Vejamos
0 que prevé a parte final do item questionado:

14.6.2. A LICITANTE devera comprovar que possui matriz ou
filial em Varzea Grande ou Cuiaba. Esta comprovagdo se dara
<através da apresentagdo do contrato social devidamente
‘rvegistrado na Junta Comercial e Alvard de funcionamento
devidamente atualizado para o exercicio em questdo. Nos

casos CITA TE ndo estej iada em Varzea
de ou C ia essa deve resentar declara
m fir nhe. em cartério abrird uma
filial e A Grand Cuiaba n razo de no
maxi a data de i ra do contra 0
es ra necessari r ntada.
A exigéncia é que a vencedora do certame providencie em a;é 60 (§gssentg) dias

ipio ou C A é c nuo drzea Grande, para que acompanhe

a execucdo do objeto do contrato, uma vez que se trata de servigos especificos e com
vultoso valor de contrapartida. Para a fase de habilitagdo, outra singela declaragéo de que
cumprird a exigéncia, caso venha a vencer o certame.

Serve também para facilitar a comunicacdo e vistorias que a fiscalizagéo do municipio
fard na contratada durante a fase de execucdo contratual, necessdrias para garantir a
sustentabilidade da aplicagdo dos recursos do municipio, na forma prevista na Lei n©
8.666/93.

N&o ha nenhuma distingdo ou preferéncia em razdo de local ou naturalidade da
empresa que sera contratada futuramente.

A exigéncia se justifica em razdo de diversos servigos mal prestados contratados
outrora, que a Administragdo Municipal ficou sem conseguir localizar as contatadas para
que respondessem adequaqamente os procedimentos sancionatdrios abertos.

Ademais, é prudente destacar o posicionamento do Tribunal de Contas da Unido, que
ja exprimiu entendimento de que tal requisito atenta contra os principios da razoabilidade
e proporcionalidade, ambos inerentes & Administragdo Publica, conforme se corrobora no
acérddo 1.214/2013, Plenario, rel. Min. Aroldo Cedraz, vejamos:

| '“:2'8. Ndo havendo impedimentos de carater legal para

tal exigéncia, que tem por objetivo diminu@
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problemas quanto a regular execucdo contratual,
considero adequada a proposta do grupo de que a
administragdo requeira, no edital, que a empresa
contratada possua ou se comprometa ‘a montar matriz,
filial ou escritério em local previamente definido no
‘edital, com pessoal qualificado e em quantidade
suficiente para gerir o contrato'. Evidentemente, deve
ser evitada a formulagdo de exigéncias desarrazoadas
em termos de estrutura administrativa local, de forma a
onerar desproporcionalmente as empresas, inibindo
'desnecessariamente a competitividade do certame,
somente se exigindo que a contratada possua uma
estrutura minima que garanta a boa execugdo
contratual

Por esta razdo, porpcllqramos pela manutengdo da exigéncia, na forma que se
encontra, para pleno atendimento do intei'esse publico.

f) Sobre “declaragdes” tidas por “redundantes e desnecessarias” pela impugnante:
RESPOSTA: Questionamento_ IMPROCEDENTE, justificamos:

Todas as declaragbes exigidas para o edital em questdo ndo sdo desnecessarias ou
redundantes. Cada uma serve para declarar algum ponto importante da execugdo dos
servigos que se pretende contratar.

A declaragédo constante no item 14 6.5.7 citada pela impugnante é de extrema
importancia, pois trata da declaragao de que a licitante vencedora tera para a contratagédo
equipamentos necessarios para a execugdo do servigo que venceu, de acordo com a
tecnologia escolhida.

Por ndo existir no edital nenhuma declaracdo “redundante e desnecessaria”, nao
assiste razdo a impugnante, razdo pela qual ponderamos pela manutengao do item em

questao.
2) QUESTIONAMENTO RELATIVOS A DESCRI(,‘AO DOS SERVICOS LICITADOS.

S

RESPOSTA: Questlonamento ! gggggQENT j ustificamos:
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Primeiramente, vale rgssaltar, que o objeto ‘do certame em questdo é a contratacao
de empresa de telecomuniéai;aes/engenharia para a implantagdo de uma rede privativa,
exclusiva e segura interligando a sede da Prefeitura Municipal de Vdrzea Grande (Porta
principal) e sede da Secretaria de Saldde (Porta Secundaria) aos sites remotos através de
Links de Dados 1 Gbps e 100 Mbps e ndo cdntémpla link de internet.

E previsto no termo’ que referéncia que apdés a implantagio da rede, caso a
CONTRATADA adote a tecnologia via fibra dptica (GPON), devera apresentar o projeto As-
Built contendo o detalhamento do percurso de instalagdo da fibra 6ptica, que deverd ser
exclusiva, ndo sendo aceito a utilizagdo de nenhuma infraestrutura compartilhada, ou seja,
de redes existentes que atendam outros clientes da LICITANTE, e caso adote a tecnologia
via radio digital, apés a impléntagéo da rede, devera apresentar o projeto As-Built contendo
o detalhamento da localizagdo das Estagbes Radio Base, Altura das Torres, localizagdo de
todos os sites, backbone da rede, que devera ser exclusiva, ndo sendo aceito a utilizagéo
de nenhuma infraestrutura compartilhada.

Feita tal consideragéo, vamos aos apontamentos QUESTIONAMENTO RELATIVOS
A DESCRICAO DOS SERVICOS LICITADOS.

a) Sobre a especificagao técnica do Servigo:

RESPOSTA: Questionamento IMPROCEDENTE, justificamos:

O Termo de Referéncia (anexo I do Edital - fls. 56/175), descreve detalhadamente
todo o objeto e a forma de execucdo dos servicos do certame em questdo, ndo

assistindo razdo a impugnante os questlonamentos em relagdo a especificagdo técnica do
objeto da licitagdo.

st
!

IR ELEE

b) Sobre a “Divisdao do Objeto”:
RESPOSTA: Questionamento IMERQCEQEI!‘ TE, justificamos:

Informamos que os itens que comp6e o lote Ginico do certame foram agrupados por
razes de compatibilidade entre todos os itens que compde a solugado de rede de dados ora
licitada, referente ao item questionado “As estimativas dos quantitativos, das localidades
e suas respectivas velocidade de link, consta no Anexo I deste termo”, é somente um
informativo que os locais contemplados neste termo se encontra no Anexo I, coordenadas

L
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RESPOSTA: Questionamentb PARCIALMENTE PROCEDENTE, justificamos:

Em relacdo ao presente apontamento, de fato assiste razdo a impugnante num

c) Sobre o “termo e prazo de instalagdo”:

primeiro momento, os servicos deverdo estar em condigdes operacionais em até 60
(sessenta) dias contados da data de emissdo da autorizagéo de fornecimento dos servigos
apods a assinatura da ata de registro de prego e/ou contrato.

Sobre a argumentagdo que o prazo de 60 (sessenta) dias ser exiguo, entendemos
que tal entendimento ndo merece prosperar.

O prazo estipulado é mais que suficiente para colocar a rede em condigbes
operacionais. S b

Ademais, hd expressa possibilidade de prorrogagdo do aludido prazo, pela
Administragdo, desde que em decorréncia de justo motivo, devidamente justificado e

autorizado pela fiscaliza¢do do contrato.

Por tal razdo, ponderamos pela manutengdo do prazo de entrega e instalagdo da
solucdo.

d) Sobre os itens “d” subcontratagdo e
e) Subcontratagdo de Gltima milha: j‘;f |
RESPOSTA DOS DOIS ITENS: Questionamentos_ IMPROCEDENTES, justificamos:

A legislacdo dispde que a subcontratagdo devera seguir as determinagbes constantes
no edital, respeitando os limites impostosipela‘ Lei.

O presente edital diépae em seu ‘ca‘pit‘ulo 20 as regras e os limites para
subcontratacdo do objeto, vedada a subcontratagéo do objeto principal.

Importante destacar ainda a vedagdo da subcontratagdo total do objeto, conforme
entendimento pacificado pelo tribunal de Contas da Unido, in verbis:

- /Acérddo n© 6189/2019 - Segunda Camara. Relator Min.
MARCOS BEMQUERER. TOMADA DE CONTAS ESPECIAL.

Enunciado: E_vedada a subcontratacdo integral
ontratos inistrativo sendo ossivel a
u ratacdio parc S0 se mostrar viavel,

" isob a ética técnico-econdmica, a execugdo integral do objeto

L

Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br C,///
Avenida Castelo Branco, S/N - Varzea Grande - Mato Grosso - Brasil - CEP 78125-700
Fone: (65) 98442-9605

Pégina 12 de 52
3 ’:"iz‘y :I‘i‘



* PREFEITURA MUNICIPAL DE
VARZEA GRANDE

Ry ——

por parte da contratada e desde que tenha havido

torizacao formal do contrat

Acérddo 834/2014-Plendrio. Relator Min. Subst. ANDRE DE
CARVALHO. Enunciado: A subcontratacdo deve ser tratada
(1) excecdo. S6 é admiti co ao

e, ainda assim, desde que demonstrada a inviabilidade
técnico-econdmica da execucdo integral do objeto por parte
da contratada, e que haja autorizacdo formal do
contratante.

Desta forma, entendemos que ndo merecem prosperar os argumentos apresentados
pela impugnante em relagdo a subcontratagdo.

f) Topologia: o
RESPOSTA: Questionamento_ IMPROCEDENTE, justificamos:

O item em questdo trata-se de um requisito técnico que a Optical Line Termination
(OLT), devera possuir de recurso, houve um equivoco ao utllizarmos a palavra
implementacdo, o mesmo serd corrigido na republicagdo, a OLT devera suportar tal
requisito.

Em caso de implementag'éo futura,‘ﬁcaré‘ a critério da Prefeitura de Varzea Grande
definir junto com a futura CONTRATADA, caso esta adote a tecnologia GPON, a mitigacdo
de ataques “DoS” e “"DDoS” atribuida a solugdo de protegdo avancada de dados
(FIREWALL).

C |
b :

b

g) Sobre o item necessidade de instalagdo de ERB:
RESPOSTA: Questionamento OCEDENTE, justificamos:

Esclarecemos que foi disponibilizaddi 149%enderegos, onde constam as informagoes
de coordenadas geografucas (Iatitude e longitude), pertencentes a Prefeitura Municipal de
Vérzea Grande, que se encontra geograf“ icamente distribuidas por todo o municipio,
podendo a Licitante, através de seu mapeamento, estabelecer o local mais adequado para
a instalacdo de sua Estacdo Radio Base, tal exigéncia faz-se necessdrio, por se tratar de
uma rede Exclusiva, privativa e segura, pretendemos alcangar desta forma uma seguranga
patrimonial e evitar acessos iin‘devidos a estagfo Radio Base onde estara passando todo o

backbone e dados (voz, dados, imagens) da rede. Q
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h) Sobre o item obras civis:
RESPOSTA: Questionamento_IMPROCEDENTE, justificamos:

A licitante confundiu sobre reparos a danos causados pela execugao dos servigos com
execucdo de pequenas obras para a execugdo, vejamos o que diz o item questionado:

12.3.1.7. A empresa vencedora é a responsavel por recompor
. :obras civis e pinturas afetadas no ato da execug&o de servigos,
ou seja, caso os servigos prestados afetem a estrutura predial

das Unidades da Prefeitura, é de responsabilidade da
Contratada reparar os possiveis danos causados;

Todas as obras civis que serdo realizadas sdo condizentes ao objeto do presente
certame, ndo iremos exigir a construgdo de edificages ou outros servigos mais complexos
que demandariam a necessidade de projetos e elaboragdo de projeto basico.

Logo, permanecera inalterada o item constante no edital, pelo fato de ser necessaria
a realizacdo de obras civis e que serd responsablludade da contratada eventuais danos
decorrentes de sua atuagdo;durante a execugao dos servigos do presente certame.

i) Sobre o item certificacio de firewall:
RESPOSTA: Questionamento_ IMPROCEDENTE, justificamos:

O treinamento serd ’die ‘responsa‘bi“lidade tdo somente da contratada, conforme
previsto no termo de referéncia, e deverd ter carga horaria de 20 horas e ser realizado no
local indicado pela Contratante, ndo serd admitido que o treinamento seja remoto, e o
profissional que for ministrar este treinamento, devera ser certificado pelo fabricante.

!2 ]‘]';:
3) PROPOSTA COM PRAZO EXIiGUO PARA APRESENTACAO DE PROJETO TECNICO:
RESPOSTA: Questionamento I[J_IPg_o_ggbguTg, justificamos:

e
O “projeto técnico” que a |mpugnante quer fazer entender na verdade é o

“mapeamento” das locais onde ira instalar os serVngos que serdo entregues ao municipio,
para que possa se identificar os locais onde serdo instalados os pontos e seu respectivo
“caminho”, para comprovar que a rede realmente é exclusiva e ndo compartilhada.

O edital exige que se entregue junto com a proposta comercial, o detalhamento de
todos os itens inerentes para a execugao dos: servngos, de acordo com as especificagdes

Prefeitura Municipal de Véarzea Grande - www.varzeagrande.mt.gov.br —
Avenida Castelo Branco, S/N - Véarzea Grande - Mato Grosso - Brasil - CEP 78125-700
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constantes no Termo de Referéncia, independentemente da tecnologia que a licitante
utilize para o certame e 0 mapeamento dos pontos.

Ao contrario do que argumenta a impugnante, o *mapeamento” ndo onera nenhum
licitante, yuma vez que po ito | io do aplicativ ite) d ogle
Earth, que é gratuito. No aludido aplicati'vo/sl‘te, basta apenas ao licitante marcar e fixar
os pontos onde pretende executar de acqrdo cém sua proposta, atendendo, logicamente,
as exigéncias do edital e seus anexos. =

Ndo ha nenhuma “complexidade técnica” nessa exigéncia, razdo pela qual
ponderamos por sua manutencgao.

4) MUDANCA DE ENDEREGO SEM FORMALIDADES DA LEI 8.666/1993.
RESPOSTA: Questionamento_ PROCEDENTE, justificamos:

Esclarecemos que este item se refere somente a mudancga de enderego, ou seja,
durante o periodo contratual, caso uma unidade que esta contemplada neste projeto,
venha mudar de endereco a, alterag&o/mﬁ&angéi devera ser executada. Portanto, nada tem
a ver com uma nova ativagdo que requeira um termo aditivo contratual, pois a localidade
ja esta prevista no projeto.

Salientamos ainda que, caso haja a necessidade de implantagdo de uma nova
unidade que ultrapasse a quantidade de pontos contratados, este sera realizado por meio
de aditivo contratual. -

Referente ao prazo de instalacdo, caso ocorra alguma mudanga de enderego, deverd
ser obedecido o prazo de 45 dias conforme 11.34.4.1 do Termo de referéncia, sera alterado
o prazo 11.35 do respectivo SLA. L

.
Co
¢ i

Db
Pole

5) AUSENCIA DA CLAUSULA DE REAJUSTE:

RESPOSTA: Questionamento IMBRQCEDE!!IE, justificamos:

Ndo podemos deixar de mencionar a desatengao por parte da impugnante, no que
tange as condigoes estabelecidas pelo ato convocatorlo referentes ao reajuste e reequilibrio
de pregos, conforme determina o item 8.1.1. DO PREGCO REAJUSTE E REEQUILIBRIO.

O sistema de registro de prego por sua natureza, torna incabivel a ideia de que,
beneficiario da ata de registro de prego, tenhal o direito de pleitear o reajustamento dos

Py v Sl
—
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pregos antes do prazo maximo de 12 (doze) meses conforme disposicGes contidas no
Decreto Federal de n. 892/2013 podemos verlficar as seguintes regulamentagoes:

Art 17. Os pregos registrados poderdo ser revistos em
decorréncia de eventual redugdo dos precos praticados no
mercado ou de fato que eleve o custo dos servigos ou bens
registrados, éabeﬁdo ao orgdo gerenciador promover as
‘negociagbes f junto | aos fornecedores, observadas as
disposigdoes contidas na alinea d do inciso II do caput do
art. 65 da Lei n° 8.666, de 1993.

Art. 18. Quando o prego registrado tornar-se superior ao
Pprego pratlcado no mercado por motivo superveniente, o
‘ofgao gerenciador convocara os fornecedores para
negociarem a redugdo dos pregos aos valores praticados pelo

mercado.

§ 10 Os fornecedores que ndo aceitarem reduzir seus pregos
‘aos valores praticados pelo mercado serdo liberados do
compromisso assumido, sem aplicagdo de penalidade.

§ 20A ordem de classificagdo dos fornecedores que
aceitarem reduzir. seus precos aos valores de mercado
observara a classificagdo original.

R
" Art. 19. Quando o preco de mercado tornar-se superior aos

precos registrados e o fornecedor ndao puder cumprir o
compromlsso, 0 6rgdo gerenciador podera:

[

I - Liberar o fornecedor do compromisso assumido, caso a

" %cﬁdmunicagé‘o t<:>corir‘a antes do pedido de fornecimento, e sem
aplicagao da'penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados; e

II - Convocar os demais fornecedores para assegurar igual
ioportunldade de negomagao.

Paragrafo umco - Ndo havendo éxito nas negociacbes, ©

7

o) erencia or_devera pr rare do da ata d

istro _de precos, adotando m as_cabivei ara
obtencédo da ontr; 40 mais vantajosa.

Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br  —
Avenida Castelo Branco, S/N - Véarzea Grande - Mato Grosso - Brasil - CEP 78125-700
Fone: (65) 98442-9605

) Pé&gina 16 de 52



PREFEITURA MUNICIPAL DE
- VARZEA GRANDE
amar - cuidar - ackeditar

6) PRAZO EXIGUO PARA ASSINATURA DA ATA DE RESGISTRO DE PREGO E DO
CONTRATO

RESPOSTA: Questionamento_IMPROCEDENTE, justificamos:

O referido prazo para assinatura se justifica porque tal sistematica possibilita
aquisigdes mais &geis, com menos custos e desburocratizadas, portanto este Municipio
informa a impossibilidade de acatar tal SOIIcltagéo, em vista da necessidade e
essencialidade de que o, servico seja prestado conforme o especificado no item
questionado. |

Porem deixa claro que estd previsto no edital no item 18.4.5, a prorrogagdo deste
prazo caso necessario vejamos:

18 4.5.0 prazo para ‘que a licitante mais bem classificada
| comparec;a apés ser convocada, podera ser prorrogado, uma
Unica vez, por igual periodo, desde que ocorra motivo
justificado e aceito pela Prefeitura Municipal de Varzea

T

Grande.

Desta forma considerando que o prazo total é de 6 dias uteis (3+3) é plenamente
razoavel para os trdmites necessarias a assinatura da ata e/ou contrato, salientamos que

a Ata é enviada por email para assinatura da empresa vencedora, podendo ser

encaminhado a qualquer local que se encontre, 0 representante legal.

Alega a impugnante tambem, sobre (o] prazo previsto no item 12.1 do edital, para
envio da proposta reallnhada e dos documentos de habilitagdo, esclarecemos que o prazo
estipulado é para ENVIO dos envelopes, e ndo o efetivo recebimento, portanto ndo sera
desclassificado o licitante quando a sua proposta nao for recebida dentro do prazo de dois
dias conforme exigivel no item. .

A Unica exigéncia é que o IicitanteEﬁNVIE’ dentro do prazo e encaminhe o cédigo de
rastreio ou localizador dentro do mesmo prazo na plataforma, para que possamos
acompanhar desde a postagem até a sua entrega, conforme previsto nos itens 12.2 € 12.3
do edital, apenas caso a vencedora ndo forneca dentro do prazo os cddigos, é que sua

proposta pode ser desclassificada.

AR S
12.2. No envio dos envelopes via correios, transportadora

ou encomenda, DEVERA OBRIGATORIAMENTE ser anexado no
campo “CHAT MENSAGEM” da Plataforma BLL o numero do
rastreamento ou localizador, para que a Pregoeira possa

Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br —
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realizar a pesquisa e acompanhamento da localizagdo dos
envelopes. No mesmo prazo do item anterior.

12.2.1.Caso’ a Licitante ndo forneca o namero do
rastreamento ou localizador, a Licitante podera ser
desclassificada caso o envelope com a proposta ndo chegue
em 02 (dois) dias uteis.

1) EXIGENCIA ABUSIVA.

RESPOSTA: Questionamento IMPBOQEDE N' TE, justificamos:

O art. 99 da Lei 8666/93 “caput”, ihciso"‘III determina que ndo podera participar,
direta ou indiretamente, da Ilcitagao ou da execugdo de obra ou servigo e do fornecimento
de bens a eles necessarlos o servidor ou dingente de 6rgdo ou entidade contratante ou
responsavel pela licitagdo.

Art. 9°. N3o podera participar, direta ou indiretamente, da
licitacdo ou da execugdo de obra ou servigo e do fornecimento
- ! F
' ide bens a eles necessarios:

I - O autor do projeto, bésico ou executivo, pessoa fisica ou

Juridica; |

II - Empresa, Isoladamente ou em consorcio, responsével pela
: xelaboragao do prOJeto bdsico ou executivo ou da qual o autor

do projeto seja dirigente, gerente, acionista ou detentor de

mais de 5% (i cinco por cento) do capital com direito a voto ou

controlador, responsavel técnico ou subcontratado;

XII - servidor ou dirigente )rgdo ou enti contratante
'ou re svel pela licitacgo.

§ 19°. E permitida a participacdo do autor do projeto ou da
empresa a que se refere o inciso II deste artigo, na licitagédo
de obra ou serwgo, ou na execugdo, como consultor ou

%tecnlco, nas fungoes de fiscalizagdo, supervisdo ou

gerenciamento, exclusivamente a servico da Administragéo
interessada.

§ 29. O disposto:neste artigo ndo impede a licitagdo ou

contratagdo de obra ou servigo que inclua a e/@
' ivl . . o '
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projeto executivo como encargo do contratado ou pelo prego
previamente fixado pela Administragéo.

§ 39. Considera-se participacdo indireta, para fins do disposto
neste artigg,b a_existéncia de qualquer vinculo de natureza
técnica, comercial, econémica, financeira ou trabalhista entre
0 autor do projeto, pessoa fisica ou juridica, e o licitante ou

onsavel pe ervicos, fornecimentos ras, incluindo-
- .se os fornecimentos de bens e servicos a estes necessarios.

§ 40. O disposto no paréagrafo anterior aplica-se aos membros
da comisséo de licitagéo.

A regra protege a probidade administrativa e a isonomia afastando possibilidades de
influéncia ou beneficios no procedimento. A letra da Lei é clara e s6 exclui os servidores
que atuam na érbita do 6rgdo ou entidade promotora da licitagdo.

Salientamos que, a interpretagdo do disposto no art. 99, III é no sentido de que a
empresa ndo tenha em seu quadro de empregados, servidores publicos da Contratante
exercendo fungGes de geréncia, administragéo ou tomada de decisdes.

it
2) EXIGENCIA DE REGULARIDADE TRABALHISTA COMO REQUISITO DE HABILITACAO
APLICAVEL AS CONTRATAGOES EMPREENDIDAS PELO PODER PUBLICO.

RESPOSTA: Questionamento IMPROCEDENTE, justificamos:
Esta previsto no editai, no item 14.4.9, vejamos:

14.4.9. Seréd aceitas certidoes positivas com efeito negativo,
para o presente certame.

3) INDEVIDA APRESENTAGAO DE CERTID6ES DE REGULARIDADE MENSALMENTE.
RESPOSTA: Questionamento_ IMPROCEDENTE, justificamos:

Trata-se de norma estabelecida pela iegiSlagéo vigente, quanto a obrigatoriedade em
manter durante toda a execugdo do contrato as condigdes de habilitagdo exigidas na
licitagdo, tal fundamentacdo encontra-se prevista no artigo 55 da Lei 8.666/93:

Art. 55. Sdo clausulas necessarias em todo contrato as que
estabelecam: - .

'

i[[] § " Q
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XIII - a obrigagdo do contratado de manter, durante toda a

execugao do contrato, em compatibilidade com as obrigages

por ele assumidas, todas as condigdes de habilitagdo e
- iqualificacdo exigidas na licitacgo.

Desta forma, por forga do dispositivo acima transcrito, com o devido respaldo do
Tribunal de Contas da Unido, tem-se como necessdria a apresentacdo das certidGes
negativas tanto no ato da formalizagdo do instrumento quanto da efetivagdo do
pagamento.

4) DAS PENALIDADES EXCESSIVAS.

RESPOSTA: Questionamento_IMP DENTE, justificamos:

Ocorre que ao prever:as penalidades coritrétuais, a Prefeitura Municipal de Varzea
Grande o faz diante da supremacia do interesse publico sobre o interesse particular, onde
as penalidades tém o carater implicito de reprimir condutas lesivas a Administracdo e
desestimular a inexecugéo contratual, além da compensagéo por perdas e danos diretos.

Acerca do tema, ensma Hely Lopes Meurelles que "a aplicagdo de penalidades
contratuais é outra prerrogativa da Admlnistragao na execugdo de seus ajustes (art. 58,
IV). Enquanto nos contratos privados nenhuma das partes pode impor diretamente
penalidades a outra, nos contratos administrativos a propria Administragdo valora as
infragbes e aplica as sangdes correspondentes”.

O art. 86 da Lei de LicitagOes reconhéce o cabimento de multa contratual na hipétese
de atraso no cumprimento das obrigagée‘slpreviamente estabelecidas, com observancia da
lesdo causada ao ente publico, do grau dé‘culpa na conduta do agente e, principalmente,
do interesse publico, para a dosagem da sangdo a ser estipulada, adequando-a a finalidade
da norma e cumprindo os preceitos Iegais, |

! ii [ ~ »
Quanto a alegagdo de abuso na fixagdo do quantum das multas contratualmente
previstas, é importante impor a andlise o artigo 86, da Lei n® 8.666/93:

Art. 86. O atraso injustificado na execugdo do contrato
su3e|tara o contratado a multa de mora, na forma prevista no
: ilnstrumento c_onvocatorio ou no contrato.

§ 19 - A multa a que alude este artigo ndo impede que a
Administragdo rescinda unilateralmente o contrato e aplique
as outras sancﬁes ‘previstas nesta Lel

S
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A lei de licitagBes conferiu ao instrumento convocatério a liberalidade de fixar o
percentual sancionador. Ndo ha que se falar, portanto, em abusividade ou
desproporcionalidade, sendo o quantum fixado de acordo com a necessidade a seguranga

das cldusulas contratuais. |

5) DA RAZOABILIDADE NA APLICAGAO DA MULTA.
RESPOSTA: Questionamento_IMPRO TE, justificamos:

Ocorre que ao prever as penalidades contratuais, a Prefeitura Municipal de Varzea
Grande o faz diante da supremacia do interesse publico sobre o interesse particular, onde
as penalidades tém o carater implicito de reprimir condutas lesivas a Administragdo e
desestimular a inexecugdo contratual, além da compensagéo por perdas e danos diretos.

oo !

Acerca do tema, ensina Hely Lopes Meirelles que "a aplicagdo de penalidades
contratuais é outra prerrogativa da Administragdo na execugdo de seus ajustes (art. 58,
IV). Enquanto nos contratos privados nenhuma das partes pode impor diretamente

LY

penalidades & outra, nos contratos administrativos a prépria Administragdo valora as

infragOes e aplica as sangdes correspondentes”.

O art. 86 da Lei de Lici'tégﬁes reconhece o cabimento de multa contratual na hipdtese
de atraso no cumprimento das obrigagdes previamente estabelecidas, com observéncia da
lesdo causada ao ente publico, do grau de culpa na conduta do agente e, principalmente,
do interesse publico, para a dosagem da séngﬁo} a ser estipulada, adequando-a a finalidade
da norma e cumprindo os preceltos Iegals. ‘ |

|

Quanto a alegagdo de abuso na flxagao do quantum das multas contratualmente
previstas, é importante impor a analise o artigo 86, da Lei n° 8.666/93:

Art. 86. O atraso injustificado na execugdo do contrato
su1e|tara o) contratado a multa de mora, na forma prevista no
instrumento convocatorlo ou no contrato.

§ 10 - A multa a que alude este artigo ndo impede que a
Administragéo rescinda unilateralmente o contrato e aplique
as outras sangoes previstas nesta Lei

N P
.‘ |

A lei de licitagbes conferiu ao instrumento convocatério a liberalidade de fixar o
percentual sancionador. Ndo ha que se falar, portanto, em abusividade ou
desproporcionalidade, sendo o quantum fixado de acordo com a necessidade a seguranca

das cldusulas contratuais. S Q
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6) GARANTIAS A CONTRATADA EM CASO DE INADIMPLENCIA DA CONTRATANTE.
RESPOSTA: Questionamento, IMPBOQEQENTE,L justificamos:

A questdo que resta ser discutida, entdo, é quanto a possivel penalizagdo da
Administragdo, se é cabivel a previsdo e disciplina de cldusula penal, com a configuracdo
de multa moratdria nos casos de atraso no pagamento.

E neste aspecto, a jurisprudéncia do Tribunal de Contas da Unido sedimentou
entendimento contrario a tal possibilidade, nas Decistes- Plenario n® 585/94, 197/97 e
454/98, das quais transcreve-se os excertos abaixo:

Acérddo n° 585/94 - Plenario
\\(.“)

h - evitar a inclusdo nos instrumentos contratuais de cldusulas
;prevendo aplicacsio de multa moratéria ao (...) por atraso no
a i anci Imen evidas r tal
procedimento contrariar jurisprudéncia consolidada firmada

por esta Corte sobre o assunto, gue ndo admite a imputacdo
de tal penalidade evisa ontrat or falta de

lamparo legal! ante o seu cardter punitivo (Ata no 45/90,
Anexo XXII; Ata no 60/90, Anexo VI; Ata no 48/90, Anexo VI;
e Ata no 23/92, Decisdo no 246/92 - Plenario).

(o) o
. |/Acérddo n°::i97/97‘- Plenario

“(...) precaver-se, quando da elaboragdo de instrumentos
convocatérios ou contratuais, quanto a inclusdo ou omissdo de
cldusulas quelevem a situacdes economicamente lesivas a
Administrag&o, tais como a previsa multas contra a
"' Administra 56 ue extrapolem a_atualizacdo financeira do
periodo, ou a aceitacdo de condicGes presentes nas propostas

dos licitantes, mesmo que nao previstas nos correspondentes
instrumentos convocatorios ou contratuais.

L
( )" i
ALY N

Conforme salientou o Ministério Publico, o pagamento de

I

multas contratuais, por atraso em pagamentos, ndo pode ser
considerado como impropriedade meramente formal

Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br
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que o ato, despido de amparo legal, trouxe prejuizo ao erario
equivalente a R$ (...), resultante do somatério de diversas
multas aplicadas na execugdo do contrato (...). Como destacou
o "parquet” especializado, a jurisprudéncia desta Corte, em
situagdes ane’ilogas, acena para a devolugdo dos recursos
indevidamente gastos.

(...). Cumpre ressaltar questdo referente ao pagamento de
multas (subltem 4 6 3, f. 11/12), ocorrido em dois exercicios
idlstintos, 1994 e 1995, sem o devido amparo legal e
| contrariando jurlsprudencia firmada por este Tribunal (Ata no
45/90, Anexo XXII, Ata no 60/90, Anexo VI, Ata no 23/92,
Decisdao no 246/92-Plenério e Ata no 44/94, Decisdo no
585/94-Plenéfio), impondo-se, portanto, a reposi¢do dos
valores Impropriamerite gastos. “

Acérddo n° 454/98 - Plenario

\\( )

b) quanto a ausencna de compensacdes financeiras e
: ‘ipenallzagﬁes por eventuais atrasos e descontos por eventuais
antecipacdes de pagamentos: - o edital estd em consonancia
com a deterrﬂinagé‘no contida no Oficio no 412/94, procedente
da 8a SECEX, que, de acordo com Decisdo proferida no TC no
‘011.273/94-‘1, ‘ ‘l"elativo ao acompanhamento dos
' !ﬁfocedimentdé licitatérios adotados pela (...), determinou a
entidade o seguinte:
eveveerncnsatasrerttaetsrtrasasarrsensasenensans ererinenes b. ndo inclua
em seus instrumentos convocatdrios e respectivos contratos,
' iclausulas que estabelegam juros e multas de atraso nos
: pagamentos, uma vez que o art. 40, inciso XIV, da mencionada
Lei, ao tratar das condigdes de pagamento, além de prever a
atualizacdo de valores devidos, garante somente a
Adminlstragao a apllcagao de penalidades por eventuais

: 'a’trasos." (--.)Y (grifamos)

No mesmo sentido esta esse julgado recente do Tribunal de Contas do Estado de

¥ Q

Minas Gerais sobre o tema:
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11852 - Contratacgiio publica - Contrato - Clausulas -
Clausula penal em favor do particular - Impossibilidade
- TCE/MG

Em consulta encaminhada por prefeito ao TCE/MG,
'questionou-se se o contrato administrativo que estabelece
cldusula penal somente em favor da Administragdo Puablica
estaria contaminado por vicio e/ou nulidade. Conforme trecho
do Informativo n° 51 do Tribunal, o Relator adotou o parecer

da auditoria, no senfido de que “a_incidéncia de normas
lMiﬁreito Y “IHiH ontratos inistrativos lica
evitavelment r hecimento rerrogativas _a
dministragdo Publi ntre el ssibilidade cagdo

e n"esevraz"éo execucdo total arcial da aven
! :E'sclareggu gg? se exige a previsdo tanto no edital do certame,
como no contrato firmado com o licitante vencedor, das
ncoes a e_inadimplemento, com a fixacdo dos
valores das multas apliggygig. Observou que, nas hipdteses de

inexecucao g [esclsgg contratuais por parte da Administrac8o

'PUblica 'particular ndo fica descob sendo-lhe

rado, nos termos do art. IV e XV, da Lei 8.666/93

o direito de optar pela suspensdo_do cumprimento das
rigacdes por ele assumidas até eja nhor

ituacdo, caso haja a suspenséo da execugdo do contrato por

- iprazo superlof a 120 dias ou o atraso superior a 90 dias dos

pagamentos devidos pela Administragdo decorrentes de obras,

servigos ou fornecimento, ou parcelas destes, ja recebidos ou

executados. (...) No tocante a rescisdo do contrato, aduziu

que, tendo em vusta o interesse publico, alicerce dos contratos

iladmimstratlvos, bem como em respeito ao principio da

lidade - scabi 0_menos_em_principio, a

revisdo d ulta em favor d icular. Salientou que é
exatamente a presencga do interesse publico que justifica a
sujeicdo dos. contratos administrativos a um regime especial,

‘ !conforme o] qual entre outras especificidades, ndo se admite
a aplicacdo de multa em razdo do inadimplemento da
Administragéio. Corroborando tal entendimento, ressaltou o
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teor da Sumula 205 do TCU, segundo a qual 'é inadmissivel,
em principio, a inclusdo, nos contratos administrativos, de
cldusula que preveja, para o Poder Pablico, multa ou
indenizagao, érri cééo Fle rescisdo’. Diante do exposto, o relator

.-concluiu ser.descabida a inclusdo de cldusula que preveja a
aplicagdo de multa & Administracdo Publica em virtude de
inexecucdo ou rescisdo contratuais e ndo haver vicio e/ou
nulidade no contrato que estabelega clausula penal somente
em favor da ‘Admilnis‘tragéo Publica”. (TCE/MG, Consulta n©

' 1837.374, Tribiinal Pleno, Rel. Cons. Eimo Braz, informativo n®
51, periodo de 15 a 28.08.2011.) (Destacamos)

Diante disso, tendo em mente que a légica incidente sobre o regime juridico de direito
publico é a de que sé é permitido fazer aquilo que expressamente previsto em lei e,
considerando-se a auséncia, qe normatlvo_; Impérativo de cominacdo de clausula penal e o
posicionamento/determina‘g?é"b3 do TCU, 'entendemos que as regras do instrumento
convocatdrio estdo em consonancia a legislagdo de regéncia e ndo carecem de qualquer
modificagdo no aspecto. ”

7) REAJUSTES DOS PRECOS ' '
RESPOSTA: Questionamento IMPROCEDENTE, justificamos:

O sistema de registro de prego por sua natureza, torna incabivel a ideia de que,
beneficidrio da ata de registro de prego, tenha o.direito de pleitear o reajustamento dos
precos antes do prazo maximo de 12 (doze) meses conforme disposigdes contidas no
Decreto Federal de n. MJ2013, podemos verificar as seguintes regulamentagdes:

Art.'17. Os precos registrados poderdo ser revistos
em 'decorréncia de eventual redugdo dos precos
praticados no mercado ou de fato que eleve o custo

dos 3ervigos ou bens registrados, cabendo ao érgéo

gerenciador promover as negociagoes junto aos

fornécedores, observadas as disposi¢bes contidas

na alinea d do inciso II do caput do art. 65 da Lei
n® 8.666, de 1993.

Art. 18. Quando o prego registrado se tornar

superior ao prego praticado no mercadw
A | .‘ ;
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superveniente, o 6rgdo gerenciador convocard os
fornecedores para negociarem a redugdo dos
pregos aos valores praticados pelo mercado.

§ 1° Os fornecedores que ndo aceitarem reduzir
se‘us“ pregos aos valores praticados pelo
mércado sero liberados do  compromisso
assumido, sem aplicagdo de penalidade.

§ 29 A ordem de classificagdo dos fornecedores que
aceitarem reduzir seus pregos aos valores de
A mercado observaré a classificacdo original.

Art.’ 19. Quando o preco de mercado se tornar
superior aos pregos registrados e o fornecedor ndo
puder cumprlr 0 compromisso, o 6rgéo gerenciador
podera

I- L/berar o fornecedor do compromisso assumido,

caso a comunicacdo ocorra antes do pedido de

fornecimento, e sem aplicagdo da penalidade se

confirmada‘ a veracidade dos motivos e
i con'iprovantes apresentados; e

II - Convocar os demais fornecedores para
assegurar igual oportunidade de negociacdo.

Paragrafo ‘Unico -N&o havendo éxito nas
P ngggcuagges, o _6rgdo gerenciador deverd proceder

a revogacdo da ata de registro de precos, adotando
as didas cabiveis para obtencdo da_contratacdo

mai an a' a.

N&@o podemos deixar dc—; _mencionar a desatengao por parte da impugnante, no que
tange as condigbes estabelééidas pelo ato ‘convocatério e seus anexos, visto que referente
ao reajuste e reequilibrio de pregos, € uma prerrogativa apenas dos contratos, conforme
preceitua o artigo 65 da lei 8.666/93, e conforme pode ser constatado tais prerrogativas
estdo previstas na clausula oitava da minuta do contrato, anexo IX do edital.

S

[ ';‘

e
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8) ITENS TECNICOS. |
a) ITENS 3.2.1.1, 3.2.1.2, 3.2.1.3.,3.2.1.4.
RESPOSTA: Questionamento_l_M_E&)_Q_E_Qﬁ_u;r_g, justificamos:

E importante frisar que em caso de mudancas de enderegos conforme é previsto
neste certame no item 11.35.4. Mudancga .de endereco e devidamente precificado no item
8 da proposta “Mudanca de enderego para sites remoto Tipo 1 (Radio) ”, tal servigos
deverdo ser cobrado o valor devidamente negociado e estabelecido em contrato.

Esclarecemos que este item se refere somente a mudanga de enderego, ou seja,
durante o periodo contragt{al ,Caso uma| unidade que esta contemplada neste projeto,
venha mudar de enderego a a;lteragao/mudanga devera ser executada. Portanto, nada tem
a ver com uma nova ativagdo que requeira um termo aditivo contratual, pois a localidade

ja estd prevista no projeto.

Salientamos ainda que, caso haja a necessidade de implantagdo de uma nova
unidade que ultrapasse a q&éntidade de pontos contratados, este sera realizado por meio
de aditivo contratual.

Em caso de eventual indisponibilidade técnica, a empresa vencedora tera o prazo de
90(noventa) dias para adaptagdo de toda infraestrutura necessaria para o atendimento do
servigo objeto do presente, sem custos extras para a Prefeitura Municipal de Varzea
Grande, fora o ja cobrado para a mudanga de enderego.

b) ITENS 3.5.1. E 3.5.2.
RESPOSTA: Questionamentq_p_ﬂQQ_E_[_)_E_UE, justificamos:

Como se trata de comunicagdo de dados privativo (intranet), a sugestdo da
impugnante é pertinente e a alteragdo sera realizada.

c) ITEM 14.6 QUALIFICACI"\O;‘ TECNICA ‘
RESPOSTA: Questionamento_ IMPROCEDENTE, justificamos:

Primeiramente, vale ressaltar, que o obJeto do certame em questdo é a contratagao
de empresa de telecomunicagdes para a prestagao de servigos de comunicacdo de dados
privativo, exclusivo e com seguranga no- Munncupio de Varzea Grande, ou seja, isto
comtempla a instalagao/implantagao de uma rede privativa, exclusiva e segura interligando
a sede da Prefeitura Municipal de Varzea Grande (Porta principal) e sede dai—?a de

Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br
Avenida Castelo Branco, S/N - Varzea Grande - Mato Grosso - Brasil - CEP 78125-700
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Saude (Porta Secundaria) aos sites remo‘tgtpls atfévés de Links de Dados 100 Mbps e 1 Gbps,
podendo estes utilizar para o site remoto tipo 1 tecnologia fibra dptica (Gpon) ou via radio
digital e site remoto tipo 2 obrigatoriamente em fibra optica. Importante frisar que neste
certame ndo contempla link de internet.

A exigéncia se mostra razoavel em razdo da necessidade de se garantir a seguranga
para o municipio e adequada a Lei e a ampla jurisprudéncia.

Lembrando que a Solugao que‘ 'se pretende contratar possui previsdo de
aproximadamente 150 (cento e cinquenta) pontos em rede privativa e exclusiva para todas
as Unidades da Prefeitura Municipal de Véfzéa 1Grande, que estdo distribuidas em diversas
localidades da cidade e possui como usu!a‘i'ios todos os servidores publicos municipais que
estdo lotados na estrutura d'a Prefeitura Municipal e suas Secretarias que estdo conectados
através de um dispositivo (PC, Notebook, Smartphone, tablets e afins) a rede privativa
objeto deste certame de uso concomitante e ininterrupto, para o desempenho de suas
atividades laborais. o

S PP o .
Deve-se esclarecer ainda que a exigéncia do edital em relagdo a quantidade de pontos

de rede atendidos é inferior a 50% do quantitativo que se pretende contratar. Tal fato esta
compativel com o entendimento da ampla jurisprudéncia, que defende a legalidade da

exigéncia na forma que se encontra, vejamos:
. ("Acdrddo n° 2696/2019 - Primeira Cémara;
Relator: Min. Bruno Dantas

Enunciado: E 'irregular a exigéncia de atestado de capacidade
técnica com quantitativo minimo superior a 50% _do

, QM_Q&M_M@MMn

' exceto se houver justificativa técnica plausivel.

Acérdéo n° 737/2012 - Plenério

. |Relator: Min., Marcos Bemquerer
Enunciado: E indevido o estabelecimento de nimero minimo
de atestados de capacidade técnica, bem como a fixagdo de
quantitativo minimo nesses atestados superiores a 50% dos

ntitativos n ervicos que se pretende contr:
i ! P . «
'nao ser que a especificidade do objeto o recomende, situagdo

em que os motivos de fato e de direito W
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devidamente . explicitados no processo administrativo da
licitaggo.

Acordéo n® 3.663/2016
~ Relator: Min. Augusto Sherman

Enunciado: E irregular a exigéncia de atestado de capacidade

técnica com quantitativo minimo superior a 50% do
quantitativo gg‘ Qg’ n‘ s e servicos que se pretende contratar,
‘exceto nos casos em que a especificidade do objeto
' irecomende e nao ha_]a comprometimento a competitividade do
certame, circunstédncia que deve ser devidamente justificada

no processo licitatorio.

- IAcérdéo n°© 1.052/2012 - Plenério
Relator: Min. Marcos Bemquerer
Enunciado: E llicita a exigéncia de nimero minimo de
atestados de :capé;cidade técnica, assim como a fixacdo de

;quantitativo minimo nesses atestados superiores a 50% dos
uantitativ s bens ou servigos pretendidos, a ndo ser que

a especificidade do objeto recomende o estabelecimento de
tais requisitos.

e ER
Acordao no 1. 851/2015

Relator: Min.' Benjamin Zymler

Enunciado: Para fins de comprovacgéo da qualificagdo técnico-

.pperacnonal dos Iicitantes, ndo cabe_ exigir _atestados com
e .

‘guantlgggivos mlmmgg acima de 50% dos gquantitativos dos
itens da obra ou do servigo licitado, limitada a comprovagao

aos itens de maior relevancia técnica e valor significativo do
objeto a ser contratado, salvo em casos excepcionais,
devudamente Justificados no processo administrativo relativo a

Iicltagao
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Como se nota, ha possibilidades de se exigir a comprovagéo de uma quantidade
minima de itens atendidos para se comprovar a qualificacdo técnica de um licitante, desde
que nao ultrapasse a 50% do objeto que se pretende contratar, exatamente como estd se
exigindo o presente edital, para comprovagdo de quantidade pertinente ao objeto do
certame. ‘

Ademais, o edital em questdo esté;‘exigi‘ndo quantidade inferior ao esculpido pela
ampla e dominante jurisprudéncia, o que‘ demonstra a razoabilidade e proporcionalidade
da exigéncia.

Logo, tem por justificada a exigéncia, a qual entendemos ser razodvel sua

manutengdo em razdo da complexidade e especuﬂcidade do objeto do certame.
i i ! :

d) ITEM 34. DA ESPECIFICACAO DOS SERVICOS E QUANTIDADES
RESPOSTA: Questionamento_ IMPROCEDENTE, justificamOS'

Esclarecemos que a exlgencia do Iink redundante (Item 3 e 10), ndo se trata de
contingéncia a links prlncnpals e sim de Iinks redundantes para os sites remoto do Tipo 2.

Salientamos que a tecnologia de; transmissdo para os sites do tipo 2, sdo
obrigatoriamente em fibra 6ptica e o Link redundante obrigatoriamente em radio digital
conforme pode ser comprovado No Item 11 1.4 allnea "b” e “c”, diante a tecnologia de
transmissdo ser diferente! ndo ha o que se dizer que tera compartilhamento de
infraestrutura, visto que, um meio de transmiss&o é terrestre e o outro é aéreo, outro sim,
vale frisar a importancia de o site remdtb do tipo 2 e o link redundante serem de um
mesma “Contratada”, pois, caso haja falha ‘no link de fibra dptica (site remoto tipo 2), o
link redundante devera assumur de forma agil e rapida até o reestabelecimento do link
remoto link de fibra optica (site remoto tipo 2)

No Item 11.1.4 alinea “b” e "c”

11.1.4. A CONTRATADA devera implantar os sites remotos,

devendo ser adotados as seguintes tecnologias.
, nE o

: Py S s

~'a) Servigos de link de comunicagdo de dados site remoto Tipo
1: Poderd ser fibra Optica (GPON) ou radio digital, com
velocidade de 100 Mbps, para cada unidade final.

w_,r.,z NSt

_E%L

_.er\as deill
PR e
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Logo, tem por justificada a exigéncia, a qual entendemos ser razodvel sua
manutengdo em razdo da complexidade e especificidade do objeto do certame.

e) ITEM 25/ 11.1 PAGINA 65.
RESPOSTA: Questionamento_ PROCEDENTE, justificamos:

Ao analisarmos a pagina em questdo, foi possivel verificar este erro de numeragéo
que a ora impugnante informa, na péginai 65, item 11.1, trata-se de um subitem do item
11 “Das exigéncias especificas e requisitos técnicos do objeto”, sera corrigido na retificacio
do edital. '

f) ITEM 14 ALENEA C). e DA
RESPOSTA: Questionamento_ IMPROCEDENTE, justificamos:

Esclarecemos que a exigéncia do link redundante (Item 3 e 10), ndo se trata de
redundéncia a links principais e sim de links redundantes para os sites remoto do Tipo 2.

Salientamos que a. tecnologia de}; transmissdo para os sites do tipo 2, sdo
obrigatoriamente em fibra dptica e o Link redundante obrigatoriamente em radio digital
conforme pode ser comprovado No Item 11.1.4 alinea “b” e “c”, a exigéncia de diferentes
tecnologias se da justamente diante a tecnologla de transmissdo ser diferente ndo ha o
que se dizer que terd compartllhamento de infraestrutura, visto que, um meio de
transmissdo é terrestre e o outro é aereo, outro sim, vale frisar a importancia de o site
remoto do tipo 2 e o link redundante serem de um mesma “Contratada”, pois, caso haja
falha no link de fibra éptica (site remoto tipo 2), o link redundante deverd assumir de
forma &gil e rapida até o reestabelecimento do link remoto link de fibra dptica (site remoto
tipo 2).

N 'y

Vo ! N

Logo, tem por juStiﬁCada a exigéncia, a qual entendemos ser razoavel sua
manutengdo em razdo da complexidade e especificidade do objeto do certame.

g) ITEM 11.1.6: ;i
e ‘

RESPOSTA: Questionamento_IMPRO DENT Justificamos' Q
Prefeitura Municipal de Varzea Grande - www.varzeagrande.mt.gov.br _
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E importante frisar que em caso de mudangas de enderegos conforme é previsto
neste certame no item 11.35.4. Mudanga de ehdérego e devidamente precificado no item
8 da proposta “Mudanga de enderego bara sites remoto Tipo 1 (Rdadio) ”, tal servigos
deverdo ser cobrado o valor devidamente negociado e estabelecido em contrato.

Esclarecemos que este item se refere somente a mudanga de enderego, ou seja,
durante o periodo contratual, caso uma unldade que esta contemplada neste projeto,
venha mudar de enderego a alteragao/mudanga devera ser executada. Portanto, nada tem
a ver com uma nova ativagdo que requeira um termo aditivo contratual, pois a localidade
ja esta prevista no projeto.

Salientamos ainda que, caso hajaﬁa necessidade de implantagdo de uma nova
unidade que ultrapasse a quantidade de pontos cbntratados, este sera realizado por meio
el ci
de aditivo contratual.

Em caso de eventual indisponibilidacie técnica, a empresa vencedora tera o prazo de
90(noventa) dias para adaptagdo de toda infraestrutura necessdria para o atendimento do
servico objeto do presente, sem custos- extras /para a Prefeitura Municipal de Vdrzea
Grande, fora o ja cobrado para a mudanga de enderego.

h) ITENS 11.2 A11.22

i
i

RESPOSTA: Questlonamentow, justificamos:

Referente ao presente quesito, ponderamos que nao assiste razdo a impugnante, pois

é prerrogativa da Administracdo definir o detalhamento minimo das especificagbes do
objeto que pretende contratar para atendgr as SUAS necessidades, na forma prevista em

H

Lei.
Vejamos o teor do artigo 3°, incisos I e III da Lei n° 10.520/02:
Art. 3° A fase preparatoria do pregdo observara o seguinte:

I-a autorldade ~competente justificara a necessidade de
contratagao e gef“ nirg o] ob]eto do certame, as exigéncias de

: 0s cri ér e acei ropostas, as sangdes
por inadimplemento e as clausulas do contrato, inclusive com
fixagdo dos pfazos para fornecimento;

II - a definig&o do objeto devera ser precisa, suficiente e clara,
vedadas especiﬂcagoes que, por excessivas, irrele s ou
desnecessarlas, Iimitem a competigéo;
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III - dos autos do procedimento constardo a justificativa das

definicBes referidas no inciso I deste artigo e os indispensdveis
‘elementos técnicos sobre os quais estiverem apoiados, bem

como o orgamento, elaborado pelo dérgdo ou entidade
promotora da licitagao, dos bens ou servicos a serem licitados;

O edital do presente certame contém especificacdes e exigéncias minimas para o
atendimento das necessidades deste municipio, foi elaborado por uma equipe técnica e
atende perfeitamente a norma acima citada.

Ademais, como bem definido pelo eminente jurista Joel de Menezes Niebuhr, em sua
obra Pregéo Presencial e Eletrdnico, Curitiba, Zé&nite, 2008, p.30 diz: “Faz-se necessério,
no Termo de Referéncia, em prime/ro Iugar, espec;ﬁcar o Objeto a ser licitado, ainda que

possa haver alguma complementagao posterior Deve-se_no minimo definir 0 que a
Administr. ublica_necessita u nde co. futura contratacdo. E, também, ja
se_deve determinar como o objeto da licitacdo deve ser execut [o a_definicdo de

métodos, estratégias de suprimentos e Qrgzos de gxecugé‘o "

Como se nota, ndo ha defeitos nos apontamentos relatados pela impugnante, razao
pela qual devem ser mantidas as exigéncias dos itens 11.2 a 11.22.

ITEM 11.35 DO SLA (ACORDO DE NIVEL DE SERVICO) E DESCONTO POR
DESCUMPRIMENTO e _ ;

RS

'

RESPOSTA: Questionamento_PROCEDENTE, justificamos:

Referente ao prazo de instalagdo, caso ocorra alguma mudancga de endereco, devera
ser obedecido o prazo de 45 dias conforme 11.37.1.5 do Termo de referéncia, sera alterado
0 prazo 11.35 do respectlvo SL_A L

‘ kP
ITEM 35.35.4.2
RESPOSTA: Questionamento_IMPR ED Justificamos

E importante frisar que em caso de mudangas de enderegos conforme é previsto
neste certame no item 11.35.4. Mudancga de endereco e devidamente precificado no item
8 da proposta “Mudanga de enderego péra sites remoto Tipo 1 (Radio) ”, tal servigos
deverdo ser cobrado o valor devidamente negociado e estabelecido em contrato.

Esclarecemos que este item se refere somente a mudanga de enderego, ou seja,
durante o periodo contratual caso uma’ unidade que estd contemplada-mieste projeto;
A A
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venha mudar de enderego a alteragdo/mudanca devera ser executada. Portanto, nada tem
a ver com uma nova ativagdo que requeira um termo aditivo contratual, pois a localidade
jd esta prevista no projeto. : -

Salientamos ainda que, caso haja a necessidade de implantacdo de uma nova
unidade que ultrapasse a quantidade de pontos contratados, este sera realizado por meio
de aditivo contratual.

Em caso de eventual‘indisponibilidéde técnica, a empresa vencedora terd o prazo de
90(noventa) dias para adaptagdo de toda infraestrutura necessaria para o atendimento do
servico objeto do presente, sem custos extras para a Prefeitura Municipal de Virzea
Grande, fora o ja cobrado para a mudanga de enderego.

k) ITEM 36.2.1.4
RESPOSTA: Questionamento_ IMPROCEDENTE, justificamos:

E importante frisar que em caso de fnu‘dangas de enderegos conforme é previsto
neste certame no item 11.35.4. Mudanga de enderego e devidamente precificado no item
! gH

8 da proposta “Mudanca de endereco para sites remoto Tipo 1 (Radio) “, tal servigos
deverdo ser cobrado o valor devidamente negociado e estabelecido em contrato.

Esclarecemos que este item se refe;e somente a mudanga de enderego, ou seja,
durante o periodo contratual, caso uma unidade que estd contemplada neste projeto,
venha mudar de endereco a alteragéo/mudangé deverd ser executada. Portanto, nada tem
a ver com uma nova ativagdo que requeira um termo aditivo contratual, pois a localidade
ja estd prevista no projeto.

Salientamos ainda que, caso haja a neceSS|dade de implantagdo de uma nova
unidade que ultrapasse a qua}ntidade de pontos contratados, este sera realizado por meio
de aditivo contratual. '

Em caso de eventual indisponibilidade técnica, a empresa vencedora tera o prazo de
90(noventa) dias para adaptacdo de toda infraestrutura necessaria para o atendimento do
servigo objeto do presente, sem custos extras .para a Prefeitura Municipal de Varzea
Grande, fora o ja cobrado para a mudanga de enderec;o

1) ITENS 36.5.1E 36.5.2

RESPOSTA: Questlonamento_B_O_g_E_ME_ulg, Justlf‘ icamos:

e
I{' '
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Como se trata de comunicacdo de dados privativo (intranet), a sugestdo da
impugnante é pertinente e a alteracdo serd realizada.

IR I

m) ITEM 41.6 - QUALIFICACAO TECNICA
RESPOSTA: Questionamento IMPROCEDENTE, justificamos:

Primeiramente, vale ressaltar, que o obJeto do certame em questdo é a contratagao
de empresa de telecomunicagoes para a prestagao de servigos de comunicagdo de dados
privativo, exclusivo e com seguranga no Municipio de Varzea Grande, ou seja, isto
comtempla a instalagdo/implantagdo de uma rede privativa, exclusiva e segura interligando
a sede da Prefeitura Municipal de Varzea Grande (Porta principal) e sede da Secretaria de
Saulde (Porta Secundaria) aos sites remotos através de Links de Dados 100 Mbps e 1 Gbps,
podendo estes utilizar para o site remoto tlpo 1 tecnologia fibra éptica (Gpon) ou via radio
digital e site remoto tipo 2 obrlgatorlamente em fibra optica. Importante frisar que neste
certame ndo contempla link de internet.

A exigéncia se mostra razodvel em razao da necessidade de se garantir a seguranga
para o municipio e adequada aleiea ampla Jurisprudenaa.

Lembrando que a Solugdo que se pretende contratar possui previsdo de
aproximadamente 150 (cento e cinquenta) pontos em rede privativa e exclusiva para todas
as Unidades da Prefeitura Municipal de Varzea Grande, que esto distribuidas em diversas
localidades da cidade e possui como usuarlos todos os servidores publicos municipais que
estdo lotados na estrutura da Prefeitura Municipal e suas Secretarias que estdo conectados
através de um dispositivo (PC, Notebook, Smartphone, tablets e afins) a rede privativa
objeto deste certame de uso concomitante e ininterrupto, para o desempenho de suas
atividades laborais. :

Deve-se esclarecer ainfda’que a exigéncia do edital em relagdo a quantidade de pontos

de rede atendidos ¢ inferior a 50% do quantjtativo que se pretende contratar. Tal fato esta

compativel com o entendimento da ampla jurisprudéncia, que defende a legalidade da
exigéncia na forma que se encontra, vejamos: .

"Acdrddo n° 2696/2019 Primeira Cdmara:

’
R

Relator: Min. Bruno Dantas

Enunciado: E irregular a exigéncia de atestado de capacidade
técnica com: quantitativo minimo superior a 50% do

o o '
:ilé" ,{‘ !»' ?
R g
R L
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guantitativo de bens e servicos que se pretende contratar,

exceto se houver justificativa técnica plausivel.

Acdrdéo n° 737/2012 - Plenario
Relator: Min. Marcos Bemquerer

Enunciado: E indevido o estabelecimento de niimero minimo

- ‘de atestados de capacidade técnica, bem como a fixacdo de
quantitativo ‘n.'linimo nesses atestados superiores a 50% dos
gggn;‘!gagivgs g‘gs bens e servicos que se pretende contratar, a
ndo ser que a especificidade do objeto o recomende, situagdo
em que oS motlvos de fato e de direito deverdao estar
’devidamente expllcltados no processo administrativo da
licitagdo.

Acérdso n© 3.663/2016
" 'Relator: Min. Augusto Sherman

Enunciado: E irregular a exigéncia de atestado de capacidade
técnica com quantitativo minimo superior a 50% do
ntitativ be S e servicos que se pretende contratar,

-;exceto nos casos em que a especificidade do objeto

recomende e ndo haja comprometimento a competitividade do
certame, cirtﬁnsténcia que deve ser devidamente justificada
no processo licitatorio.

i \.;1
‘; l‘ ‘~3
S :

Acérddo n® 1.052/2012 - Plenério
Relator: Min. Marcos Bemquerer

Enunciado: E ilicita a exigéncia de nimero minimo de
,'atestados de' capacidade técnica, assim como a fixagdo de
quantitatlvo mlnimo nesses atestados superiores a 50% dos
guantitativos gg bens ou servicos pretendidos, a ndo ser que

a especiflcidade do objeto recomende o estabelecimento de
tais requisitos.

FEES i
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Acdrdédo n° 1.851/2015
Relator: Min. Bénjgmin Zymler

‘Enunciado: Para fins de comprovagdo da qualificagdo técnico-
operacional dos licitantes, ndo cabe exigir atestados com

titativos mini cima de 50% dos guantitati
itens da obra ou do servigo licitado, limitada a comprovagao

aos itens de maior relevancia técnica e valor significativo do

‘objeto a se:i contratado, salvo em casos excepcionais,
devidamente justificados no processo administrativo relativo a
licitagdo.

Como se nota, ha possibilidades dé' se 'éxigir a comprovagdo de uma quantidade
minima de itens atendidos para se comprovar a qualificagdo técnica de um licitante, desde
que ndo ultrapasse a 50% do objeto que se pretende contratar, exatamente como esta se
exigindo o presente edital, para comprovagio de quantidade pertinente ao objeto do
certame.

Ademais, o edital em questdo esté},exigindo quantidade inferior ao esculpido pela
ampla e dominante jurisprddéncia, (o] queldembnstra a razoabilidade e proporcionalidade
da exigéncia.

Logo, tem por justificada a exigéncia, a qual entendemos ser razoavel sua
manutengdo em razdo da complexidade eféspe'c':ificidade do objeto do certame.

1) QUANTO A NECESSIDADE.DE ENGENIjiEIRO ESPECIALISTA EM SEGURANCA DO
TRABALHO - ITEM 14.6.1.

RESPOSTA: Questionamento IMPROCEDENTE, justificamos:

O edital, em seu item 14.6.1, ora qdéstidhado, assim dispoe:

M'

.'14.6 1. A LICITANTE deverd apresentar comprovagdo que
possui pelo menos 01 (um) engenheiro com formagdo em
engenharia elétrica e/ou eletrdnica e/ou telecomunicagdes
e/ou computagéo, pertencente ao quadro permanente da

empresa, devidamente registrado no CREA core \

T ! 1

il i W)
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técnico da licitante com especializagdo em seguranga no
trabalho. Esta comprovagéo sera realizada pela apresentagdo
da certiddo de registro da licitante no CREA, constando o
- irespectivo prdﬁssidnal como seu responsavel técnico e pela
copia reconhecida em cartério da folha de registro de
empregados e carteira de trabalho. No caso de o profissional
ser socio da empresa estd devera apresentar o contrato social;

Primeiramente, |mportante esclarecer que o engenheiro com especializagdo em
seguranca do trabalho tem fundamental importancua para a contratante, pois sua fungao
é padronizar a execugdo de atos para evntar que os profissionais sofram acidentes ou danos
durante a jornada de trabalho, garantindo eficacia nos servicos e prevengdo aos
prestadores, principalmente em situagoes que Bossam colocar a vida das pessoas em risco
no ambiente de trabalho. | o |

Considerando a complexidade e a especificidade do objeto do certame, que atenderd

simultaneamente todas as Unidades da E‘@feitura Municipal de Varzea Grande, em rede

privativa e exclusiva em aproximadamente 150 (cento e cinguenta) localidades distribuidas
em toda a cidade, ha necessidade de se garantir que os prestadores que atuardo nesse

servigo cumpram rigorosamente as Leis e! Normas Regulamentadoras - NR's.

Destacamos que os trabalhos serdo prestados em locais diversos, como detalhado
no Termo de Referéncia, podendo as equipes da futura contratada deparar-se com locais
perigosos, instalagdes em postes ou em dutos éubterréneos, forros, algapdes, trabalho em
altura e eventualmente em;avté locais insalubres,.com manuseio em proximidade a redes
elétricas de alta e baixa fehséo e instalacdes do objeto em locais com rede elétrica
energizada e desenergisada, que além do engenheiro com especializagdo em seguranga no
trabalho, enseja também que os integrantes da equipe da contratada possuam treinamento
da NR10 e NR35, com prevengao e combate a mcendios, primeiros socorros, etc, na forma
da NR exigida no aludido ltem. ‘ L

Ademais, o que se exige no edital que pelo menos um dos engenheiros da licitante
possua especializagdo em seguranga do trabalho, o que se mostra razoavel e proporcional
ao objeto do certame, uma vez que o municipio de Varzea Grande possui responsabilidade
subsididria de seus prestadores, sendo que.o especiahsta em seguranga do trabalho
fiscalizard os demais prestadores, inclusnve (o} uso dos EPI's, de modo a tornar mais segura
a prestagdo dos servigos, com a garantia de que todas as normas trabalhistas e
regulamentadoras serdo cumpridas e que além da instalagdo inicial em aproximadamente

S =
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150 localidades o contrato prevé a manutengdo preventiva e corretiva continua futura
durante todos o periodo contratual.

N3o ha o que se falar em direcionamento ou restricdo do cardter competitivo do
certame, o que se busca é a contratacdo'de uma empresa que cumpra as exigéncias do
edital e preste um servigo de exceléncia, mas néo de qualquer forma, o que esta em jogo
é a seguranca dos prestadores e 0 cumprirhento de normas regulamentadoras que devem
imperar, independentemente de quem venga o certame.

Entendemos que merece parcial provirnerito a impugnacao nesse quesito, de modo
R . H
que as comprovacdes acima citadas poderdo ser demonstradas na fase CONTRATUAL do
certame, como condicdo sine qua non para a assinatura do contrato.

2) QUANTO AO REGISTRO NO CREA DE ACERVO TECNICO EM NOME DA EMPRESA E
DO ATESTADO DE CAPACIDADE TECNICA - ITEM 14.6.5 E 14.6.5.4.

RESPOSTA: Questionamento CEDENTE, justificamos:
O edital, em seu item 14.6.5, ora questionado, assim dispoe:

14 6.5. A LICITANTE devera apresentar, pelo menos, 01 (um)
atestado de capacidade técnica, em que pelo menos 01 (um)
de seus responsaveis técnico tenha realizado servigo
compativel cofn o objeto da licitagdo, em seu nome (licitante),
fornecidos por peséoas juridicas de direito publico ou privado,

: ;qpmprovandb; aptiddo para desempenho de atividades
pertinentes e compativeis em caracteristicas, quantidades e
prazos comf o objeto desta licitagdo, devidamente
registrado(s) no anselho Regional de Engenharia, Arquitetura
e Agronomia - CREA acompanhado da Certiddo de Acervo

-+ |Técnico (CAT) emitida pelo CREA. Serdo considerados como
compativeis, atestados com caracteristicas e quantidades
iguais ou supériores as discriminadas a seguir:

Neste sentido, a Lei de Licitagdes e Contratos Administrativos (Lei 8.666/1993)

preceitua em seu artigo 30: ¥ N
3 ‘;- : S !
"Art. 30. A documentacdo relativa a qualificagdo técnica

limitar-se-4 a:
I - Registro scricdo na entida rofissional co n
i L
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II - Comprovacdo de aptiddo pa mpen tivid
ertinente e compativel em caracteristicas, gquantidades e
razos co objeto da licitacdo, e indicacdo instalacde

relhamen do pessoal técnico adequados
' disponiveis para a realizacsio do objeto itacdo, bem ¢
da qualificagado cada um dos membros da i écni

ue se responsabilizard pelos tr: 0S;
(...) .
§ 1° A comprovacgao de aptidao referida no inciso II do caput

des i n as_licitacd rtinentes a obras

servicos, serd feita por atestados fornecidos por pessoas
urid - i (bl rivado, devidament

r_egisjgg;a ng gn;jdgges profissionais competentes, limitadas
as exigencias a:

(...)" (grifo nqsso).

Para melhor aclarar a questdo sobre a capacidade técnica, é necessario distinguir a
capacidade técnico- operaclonal da capacidade tecnlco -profissional, sobretudo, no tocante
a obras e servigos de engenharia.

Didaticamente, pode-se dizer que qualificagdo técnica é um género, que abarca duas
espécies: capacidade técnico-operacional e capacidade técnico-profissional.

A capacidade técnico-operacional consiste n idade rganizacdo empresar
P . [
a juridi a_a gerir um empreendimento, sobretudo, na experiéncia em gerir a

o de obra necessdria aos servicos

Ja a capacidade técnico-profissional traduz a existéncia nos quadros da empresa
rofi ise jo ace dcnico conste a experiéncia na e a0 de ervicos

. . L a i ‘ N ~ »
de engenhari iveij m ue pret a Admi racdo Pub contratar.
:I‘ ot

Isso significa que tanto a empresa, quando seus profissionais responsaveis técnicos
devem possuir experiéncia anterior compativel em caracteristicas, quantidades e prazos
com a necessidade do Orgdo licitante.

A diferenciagdo acnma, gggg_a_ a na Le; ge Licitacbes, vem sendo adotada tanto pela
doutrina especializada no tema, quanto pela junsprudencia dos tribunais e dos 6rgdos de
controle.
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Confirmando o entendimento acima sobre capacidade técnica, o eminente professor

Marcal Justen Filho, em

kY

sua obra “Comentarios a8 Lei de Licitagdes e Contratos

Administrativos”, é enfético na diferenciacéio entre ambos os aspectos da capacidade

técnica dos licitantes, nos seguintes termos.

A gualifgagag técnico-operacional consiste em qualidade

ertinente as empresas gue participam da licitacdo. Envolve a
comprovacao e a empre omo _unidade juridic

~

m ici nteri nte de contrato cujo objeto

:era_similar oy previsto para a contratacio almejada pela

e e g

e .

Ainda segundo o referido doutrinador:

i

Mmmm_m;

Por outro lado, utiliza-se a _expressdo “qualificacdo técnico-
ssional” para__indicar énc adr
rm ntes e uma e a, de profissionais em cujo

onstas a_responsabilidade pela execucio

obra similar aquela pretendida pela Administrac8o. (Grlfado)

¥

“Cada especie de contratagdo pressupde diferentes

"habilldades ou conhecimentos técnicos.

(...)

Como decorréncig, a determinagdo dos requisitos de
qualificagéo vt;écni}c;a “far-se-é caso a caso, em face das
icircunsténcia$ e peculiaridades das necessidades que o Estado
deve realizaf. Caberd a Administracdo, na fase interna
antecedente a prépria elaboragdo do ato convocatério, avaliar
os requisitos. necessarios, restringindo-se ao estritamente
indispensavel a assegurar um minimo de seguranca quanto a

fhd“oneidade dos Ilcifgnfes. "

Para as obras e servigos de engenharia, a depender do tipo de capacitagdo técnica

exigida dos Licitantes - operacional ou profissional, haverd uma forma especifica de

comprova-la, sobretudo, em relagdo as formalldades de apresentagdo do Atestado de
Capacidade Técnica E Certicilao de Acervo Tecnicox CAT.

Seguindo essa sistematica prevista na Lei n°® 8.666/93 (aplicada subsidiariamente

nos Pregdes) e consolidada na doutrina e JurlsprudenCIa, o correto é exigir:
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1) CAPACIDA ECNICO-OPERACIONAL: Em que se
determina a apresentacado de atestados de capacidade técnica

em nome da licitante devidamente registrado no CREA; e

2) CAPACIDADE TECNICO-PROFISSIONAL: Em que se ordena
‘a apresentagéb da CAT - Certiddo de Acervo Técnico em nome

dos_profissionais de nivel superior_integrante uadro de
fu Ari a_lici e, devidamente registrado no CREA.

Um Edital que ndo exige que os Atestados de Capacidade Técnica sejam registrados
na entidade profissional competente, qqe;, neste caso é o CREA - Conselho Regional de
Engenharia e Agronomia, além de descumprir a Lei n° 8.666/93, fragiliza a contratacdo,
deixando o municipio muitas vezes em situacdes delicadas, com servigos mal feitos ou de
péssima qualidade, uma vez que se tratam de‘s‘;ervigos essencialmente técnicos.

Os atestados e a Certiddo de Acervo ;Técnico da empresa e do profissional devem ser
obrigatoriamente registradois; no CREA, de forma a garantir a integridade e confiabilidade
ao Atestado emitido, para que conste do acervo da prépria empresa e do responsavel
técnico pelos servicos, ou seja, também deveria exigir a apresentacdo da Certiddo de
Acervo Técnico em nome do Responsavel Tecnico.

Ademais, se faz oportuno ressaltar que, conforme deliberagédo do Tribunal de Contas
da Unido:

"Sera solicitado atestado de capacitagdo técnica, tanto do

profissional de niyel superior ou outro devidamente
reconhecido por entidade competente, como_das empresas

' ‘g articipantes da licitacdo, com fulcro no inciso I do paragrafo
1°, ¢/c o inciso II, do art. 30 da Lei n. © 8.666/93 e Artigo 37,
inciso XXI da Constituicéo Federal, sem, contudo, vincular este
atestado ou declaragdo a execucgdo de obra anterior."

No Acérddo n° 1.444/2904 - Plenér‘lé, doi"rCU‘, conduzida pela Coordenacdo-Geral de
Recursos Logisticos do Mih'lstérlo da Saude, a empresa América Elevadores alegou que
“ndo existe atestado de capacidade técnica de pessoa juridica” e que empresa deveria
apenas comprovar que possui em seus quadros “prof ssional de nivel superior detentor de
atestado de responsabilidade técnica para execugao de obra ou servigos de caracteristicas

semelhantes”. | l'i i R

No seu voto, o Ministro-relator Marcos Vinicius Vilaga entendeu, & época, que o

s

registro, nas entidades profissionais competentes, no caso o CREA, de atestado&fidos
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por pessoas juridicas de difélltb publico oﬁ'privado, para efeito de comprovagdo da aptidao
de licitante possuia respaldo na disposigao do art. 30, inciso II e § 19, da Lei n° 8.666/93,
sem prejuizo de outros meios probatérios, conforme previsto no § 3° do referido dispositivo
legal, o que legitimava a exigéncia por parte da Administragdo Publica do atestado de
capacidade técnico-operacjonal das empfésas licitantes.

Ademais, a Resolugdo CONFEA n° 1.025/2009, aprovada pela Decisdo Normativa
CONFEA n° 085/2011, recomendando o seguinte:

1.3. Recomendac&o

. |Esclarecer as'comissdes de licitagdo, aos profissionais e as
(B v
empresas que:

- O atestado registrado no Crea constituira prova da
capacidade técnico-profissional para qualquer pessoa juridica

( )

- O Crea ndo emitird CAT em nome da pessoa juridica

i
1

contratada para prova de capacidade tecnico-operacnonal por
falta de dispositlvo legal que o autorize a fazé-lo. "

yl‘ v

Até porque ndo ha possnbllldade de se transferir a experiéncia do profissional para a
empresa, motivo pelo qual os dois devem possuir capacidade técnica. O egrégio TCU
decidiu nesse sentido:

Acérd&o n© 2.208/2016 - Plenario
Relator: Min. Auguéto Sherman

i K
o |

iiEjnunciado:“‘ 30 se admite a transferéncia acervo

técnico da pessoa fisica para a pessoa juridica, para fins
1) yaci alificacdo técni icitacdes

ibli ois a' ico-operacional
3 linciso 1L, Lel 9 do se co e com
'a idade técnico-profissi 19, inciso

I, da Lei 8.666/1993), uma vez que a primeira considera
aspectos tlplcos da pessoa juridica, como instalagoes,

equnpamentos e equnpe, enquanto a segunda relaciona-se ao
.prof‘ issional que atua na empresa.

Diante do apresentado, verifica-se a necessidade de constar no edital a exigéncia de

Atestado de Capacidade Técnica registrado no CREA em nome da licitante, o%
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comprove ter prestado os sfell'vi'gos objeto':'do aludido edital, bem , @ apresentacdo da
CAT-Certiddo de Acervo Técnico em nome do profissional responsavel técnico da licitante,
comprovando, por conseguinte, que o mesmo possui dominio de conhecimento e
habilidades tedricas e praticas para execugdo do objeto a ser contratado e vinculo com a
licitante, nas formas previstas na Lei n°® 8.666/93, aplicada subsidiariamente aos pregoes.

Além de exigir a apreséntagéo do Ai:estado de Capacidade Técnica registrado no CREA
em nome da licitante, bem como, a aprés’entagéo da CAT-Certiddo de Acervo Técnico em
nome do profissional responsdvel técnico da licitante, o Municipio também deve determinar
a comprovagdo de que a empresa Iicutante _possua em seu quadro de funcionarios
profissional de nivel superior como responsavel técnico junto a entidade competente, para
fins de fiscalizagdo e acompanhamento dos servigos.

Logo, a exigéncia se mostra legal, razoavel e proporcional, onde ponderamos pela
sua manutengdo no presente edital.

Sobre o item 14.5.6.4, que assim cji#pc‘ie:‘

14.6.5.4. Observagdo: A LICITANTE podera apresentar
apenas 01 (um) atestado caso este contemple todas as
solugGes acima ou separadamente emitido por pessoas
 juridicas dlferentes para as solugdes mencionadas em cada um
}dos subitens acima. Nao sera admitido somatoério de atestados
com objetivo de atender aos parametros destes
subitens.

Com relagdo ao argumento de restngao a competntmdade, com a vedagao da soma
de atestados, também ndo assuste razao a Impugnante.

A exigéncia acima preve que a IlCltante que desejar participar podera apresentar
atestados (mais de 1), sendo pelo menos um para cada solugdo, junto ou separado,
demonstrando o cumprimento das especificagdes do edital, ou seja, podem apresentar
atestados diferentes para comprovar as tecnologias

B N

O que estd sendo vedado € a somatoria de atestados para comprovar os pontos
(unidades) minimos exigidos para comprovacgdo de similaridade com o objeto.

Primeiramente, vale ressaltar, que o objeto do certame em questdo é a contratagdo
de empresa de telecomumcagoes para a prestagao de servigos de comunicagdo de dados
privativo, exclusivo e com .seguranga : no Munucuplo de Varzea Grande, ou seja, isto
comtempla a instalagdo/implantagdo de uma rede privativa, exclusiva e segura interligando

a sede da Prefeitura Municipal de Varzea Grande (Porta principal) e sed de
(X

Ay
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Salde (Porta Secundaria) aos sites remdtos através de Link’s de Dados 100 Mbps e 1
Gbps, podendo estes utilizar para o site remoto tipo 1 tecnologia fibra éptica (Gpon) ou via
radio digital e site remoto tipo 2 obrigatoriamente em fibra éptica. Importante frisar que
neste certame nao contempla link de internet.,.

Desta forma, o que se deve comprovar é a capaqdade de gerenciamento em bloco,
ou seja, comprovar a atuagao em um “unlco contratante” para demonstrar a capacidade
operacional e gestdo de um contrato “grande”, uma vez que prestar servicos em 150

pontos em rede privativa e exclusiva, que compdem uma Unica solugdo, para todas as

Unidades da Prefeitura Municipal de Vérzea Grande, que estdo distribuidas em diversas

localidades da cidade é et me f r servi ratos
com_diferentes contratan gg, ggm 10 ggntos gg rgdg cada, por exemp!g, prmcupalmente

em relagdo a capacidade operacional dos servigos que serdo objeto do contrato que
decorrera deste certame.

A exigéncia se mostra razoavel em razao da necessidade de se garantir a seguranga
para o municipio e adequada aleiea ampla Junsprudencla.

Lembrando que a Solugao que' ‘se pretende contratar possui previsdo de
aproximadamente 150 (cento e cinquenta) pontos em rede privativa e exclusiva para todas
as Unidades da Prefeitura Municipal de Varzea Grande, que estdo distribuidas em diversas
localidades da cidade e possui como usuarios todos os servidores publicos municipais que
esto lotados na estrutura da Prefeitura Munlcl pal e suas Secretarias que estdo conectados
através de um dispositivo (PC, Notebook, Smartphone, tablets e afins) a rede privativa
objeto deste certame de uso concomitante e ininterrupto, para o desempenho de suas
atividades laborais. -

Deve-se esclarecer ainda quea exigencia do edital em relagdo a quantidade de pontos
de rede atendidos € inferior a 50% ntitativo que se pretende contratar. Tal fato esta
compativel com o entendimento da ambla jurisprudéncia, que defende a legalidade da

exigéncia na forma que se encontra, vejamos:: |
, z'?Acérdéo n° 2696/2019 - Primeira Camara:
N ‘}
Relator: Min. Bruno Dantas

Enunciado: E irregular a exigéncia de atestado de capacidade

técnica com g‘quantitativo minimo ior 50% d
‘ uantitativo de - s e i r de
[ l; i R ‘"r ! i

! 'contratar, exceto se houver justificativa técnica plausivel.

Y™
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‘Acérddo n° 737/2012 - Plendrio
Relator: Min. Marcos Bemquerer

Enunciado: E indevido o estabelecimento de niimero minimo
de atestados de capacldade técnica, bem como a fixagdo de

quantltativo mlnimo nesses atestados superiores a 50% dos
gganglgagivog dos bens e servicos que se pretende
contratar, a ndo ser que a especificidade do objeto o
recomende, situagdo em que os motivos de fato e de direito
deverao esté\‘r‘ devidamente explicitados no processo

jadministrativo da licitag&o.

Acérdé@o n° 3.663/2016
Relator: Min. Augdétq Sherman

iEnunciado: E irregular a exigéncia de atestado de capacidade

técnica com - quantitativo minimo superior a 50% do

ntitativo _de b rvi se preten

contratar, exceto nos casos em que a especificidade do

.objeto recomende ‘e ndo haja comprometimento a
i

competitivndade do certame, circunstancia que deve ser
devidamente justificada no processo licitatério.

Acordao no 1. 052/2012 Plenério

e “{ . ‘1.‘

K
‘ Relator. Min. Marcos Bemquerer

Enunciado: E ilicita a exigéncia de nimero minimo de
atestados de capacidade técnica, assim como a fixagdo de

quantltativo mlnimo nesses atestados superiores a 50% dos

i titativo: s l) rv ndidos, a nédo
:ser que a‘ especificidade do objeto recomende o
estabelecimehto de tais requisitos.

. {Acérddio no 1:851/2015

Relator: Min. Benjamin Zymler
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i

»En_unciado: Para f:“llnslde comprovacdo da qualificagdo técnico-

'operacional dos licitantes, ndo_cabe exigir atestados com
ntitativos minimos acim 50% dos quantitativ
itens o do s icitado, limitada a

comprovagéojéOs'itens de maior relevancia técnica e valor

,;significativo do obJeto a ser contratado, salvo em casos
excepcwnais, ~ devidamente justificados no  processo
administrativo relativo a licitagdo.

Como se nota, ha possibilidades de se exigir a comprovagdo de uma quantidade
minima de itens atendidos para se comprovér a ddaliﬂcagao técnica de um licitante, desde
que ndo ultrapasse a 50% do objeto que se pretende contratar, exatamente como esta se
exigindo o presente edital, para comprova¢do de quantidade pertinente ao objeto do
certame.

Ademais, o edital em questdo estd exigi'ndo quantidade inferior ao esculpido pela
ampla e dominante jurispruadenda, o] que demonstra a razoabilidade e proporcionalidade
da exigéncia. '

Verificamos ainda que ha possibilidade de se apresentar atestados diferentes para
comprovar as tecnologias que seréo propostas, ndo trazendo nenhum prejuizo para

nenhum licitante. ‘ o
co i :
i L

Logo, tem por justificada a exigéncia, a qual entendemos ser razoavel sua
manutengdo em razdo da complexidade e especificidade do objeto do certame.

3) QUANTO AS EXIGENCIA DOS ITENS 14 6. 5 2, ALINEAS “A” e “B”, SUBITENS 4;
14.6.5.3, ALINEA “D"; 14 6.5.5, e 14. 6.5 6.

RESPOSTA: Questionamento_ IMPROCEDENTE, justificamos:

Os itens acima citados se referem praticamente aoc mesmo conteldo descrito na
impugnagdo ora analisada e se, referem basicamente em relagdo a
“elaboragdo/mapeamento. }cio Iprojeto” d'ofs ise1|iVi¢os que se pretende contratar e serdo
respondidos em “bloco”, para racionalizar a resposta e o tempo dos servidores envolvidos.

Aduz a impugnante que o objeto do certame ndo faz correlagdo a elaboragdo de
projetos e que incumbe ao Orgdo a! disponibilizagio dos projetos aos licitantes

P
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Ressalta que é vedado ao elaborador do projeto a participacdo na licitacdo, por forga
do artigo 99, inciso I da Lei no 8, 666/93.

Relatou ainda que ndo ha como se exigir como condigdo de participar do certame o
mapeamento do trajeto com ferramentas de geoprocessamento, com formulagdo de
relatério ponto a ponto, uma vez que demandariam custos para a licitante.

Argumenta ao final que as exigéncias sdo viciadas, devendo ser retificado o caderno
editalicios.

Pois bem, para facilitar o entendimento da licitante impugnante, responderemos
ponto a ponto aos questionamentos exarados.''

4‘ [ Y

O edital, em seus ltenq Em relagdo aos itens 14.6.5.2, Alinea “a”, subitem “4” (pagina
29); Item 14.6.5.2, Alinea “b”, subitem “4" (pagina 30); Item 14.6.5.3, alinea “*d” (pagina
30) ora questionados, assim dispoe:

14.6.5.2. Para atendimento do Site Remoto Tipo 1, a licitante
devera apresentar o atestado, conforme a escolha da
3 ’tecnologla de transmiss&do conforme abaixo:

a) Para tecnologla de transmissdo via Radio:

(...)

‘ 4. Elaborac;ao de prOJeto de Radio Digital com no minimo 70
’ unldades remotas/assmantes/cllente

b) Para tecnologia de transmissdo via Fibra Optica:

(.

é 4. Elaboragao 'de prOJeto de Rede GPON com no minimo 70

unidades remotas/aSSInantes/cliente

14.6.5.3. Para atendimento do Site Remoto Tipo 2, a licitante
deverd apresentar o atestado de:

‘(...) FENE '

d) Elaboragao de projeto de fibra dptica, com no minimo 10
KM.

Sobre os itens acima, a exigéncia'é que a_licitante demonstre ja ter realizados
servicos compativeis com 0 ijggg do edi g! inclumdo a elaboragdo de projetos, na forma

exigida. Os nimeros citados 'sdo mferlores a 50% (cinquenta por cento) das quantidades
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de pontos que se pretende contratar, o que é adequado, razodvel e proporcional ao objeto
do certame. ‘

Vale ressaltar novamente, que o objeto do certame em questdo é a contratagdo de
empresa de telecomunicagdes para a prestagdo de servigos de comunicagdo de dados
privativo, exclusivo e com seguranga no Municipio de Varzea Grande, ou seja, isto
comtempla a instalagao/nmplantagao deuma rede privativa, exclusiva e segura interligando
a sede da Prefeitura Municlpal de Varzea Grande (Porta principal) e sede da Secretaria de
Salde (Porta Secundaria) aos sites remotos através de Links de Dados de 100 Mbps e 1
Gbps, podendo estes utilizar para o site remoto tlpo 1 tecnologia fibra éptica (Gpon) ou via
radio digital e site remoto tipo 2 obrlgatoriamente em fibra optica. Importante frisar que
neste certame ndo contemp;Ia link de mternet

E previsto no termo de referencia que apds a implantacdo da rede, caso a
CONTRATADA adote a tecnologia via ﬂbf:a:éptica (GPON), devera apresentar o projeto As-
Built contendo o detalhamento do percurso der instalagdo da fibra dptica, que devera ser
exclusiva, ndo sendo aceito a utilizagdo de nenhuma infraestrutura compartilhada, ou seja,
de redes existentes que atendam outros cllentes da LICITANTE, e caso adote a tecnologia
via radio digital, apés a implantagéo da rede, devera apresentar o projeto As-Built contendo
o detalhamento da localizagdo das Estag&és Radio Base, Altura das Torres, localizagdo de
todos os sites, backbone da rede, que devei'é ser exclusiva, ndo sendo aceito a utilizagdo
de nenhuma infraestrutura compartilhada.

by
LE‘I", !“ i

Isto significa demonstrar que instalou, prestou servigo de gerenciamento, bem como,
elaborou projetos de redes na forma exigida, nada de anormal ou ilegal como insurgiu a
impugnante. O projeto contido nas exugencias em questdo ndo se trata do projeto basico
ou executivo dos servicos, como quis dar a entender a ora impugnante, e sim o projeto
As-Built, ndo sendo alcangiaii'q‘g%:zpelo Impgtapivo:previsto no artigo 99 da Lei n° 8.666/93.

O edital, em relagéo ao detalhamento da proposta e mapeamento nos itens 14.6.5.5,
Alinea “a"” subitem “2” (pagina 30), 14.6.5.5, Alinea *b” subitem “2” (pagina 31) e 14.6.5.6
(pagina 31), ora questionados, assim disp6e' ¥

:14.6.5.5. A’ LICITANTE devera apresentar juntamente com

‘ ’sua proposta, escopo detalhado, de acordo com a tecnologia
adotada (Rddio digital ou fibra éptica-GPON), para os servicos
de link de comunicagéo de dados site remoto Tipo 1:

a) Para fibra optlca (GPON):

!"'!’:;: ‘:‘2' “ ;

ﬁ

b
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2.0 mapeam‘éntojdo trajeto da rede de fibra optica que deve

ser representado utilizando ferramentas de

Geoprocessamento para a Vetorizagdo do Trajeto e Marcagdo

dos sites remotos. O mesmo deverd ser feito utilizando uma

base cartografica confidvel com precisdo para atender uma

escala compatfvel cfon"\,a escala de 1:2.000. O produto final de
. :entrega devera ser fornecido em arquivos digitais (CD ou Pen

drive) junto da proposta de pregos.

b) Para Rédio digital:

(...) T

i

i2. Estudo de.\f/iabili:davde técnica da rede de radio, que devera

ser apresentado utilizando ferramentas de Geoprocessamento
para a Vetorizagdo do Trajeto e Marcagdo dos sites remotos,
acompanhado das seguintes informacdes: a determinagdo das
alturas das ahtenas,:o perfil topografico de cada enlace, a
\distancia dos”llinks;':as informagbes dos tipos dos link’s (Los ou

nLos), a informagdo sobre a perda no espago livre, a

informacg&o sobre elevagdo dos sites, o nivel de sinal previsto

e a poténcia de transmissdo. O produto final de entrega devera
- ser fornecido em arquivos digitais (CD ou Pen drive) junto da
Hroposta de precos.

14.6.5.6. Observagéo: A planilha de referéncia (relatdrio

ponto a ponto) devera’ ser entregue impressa junto a proposta

de pregos e os documentos oficiais dos respectivos fabricantes

quera ser entregue Junto ao envelope de proposta de pregos
~ em arquivos digitals podendo ser em Pen drive ou CD.

Os itens acima se referem apenas a necessidade de entregar g detalhamento da
proposta_comercial, contendo todos os itens ineréntes para a execugao dos servigos, de
acordo com as especifi cagoes constantes ?o Termo de Referéncia, independentemente da
tecnologia que a licitante utillze para o certame e 0 mapeamento dos pontos estes todos
detalhados contendo o enderego e coordenadas geograficas (Latitude e Longitude) de cada
localidade contemplada nesse certame.

Ao contrario do que argumenta a |mpugnante, 0 "mapeamento” nao onera nenhum
licitante, uma vez que podet ser feito por melo do aplicatlvo (ou site) do google
ambas tecnologias, e 0 estudo de vuabllldade técnica da rede de radio, cas citante
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por este, pode ser feito por meio de ferramentas disponibilizadas gratuitamente pelos
diversos fabricantes de rédi‘qque atuamv.n;o mefcédo ou através da ferramenta de projeto
e simulagdo de sistemas wireless “radio ‘mobile” ‘que é um software de dominio publico,
para o Windows, que pode também ser usado em Linux com o uso de emulador, na internet
é disponibilizado varios tutoriais de uso da ferramenta. No aludido aplicativo/site, basta
apenas ao licitante marcar e fixar os pontos onde pretende executar de acordo com sua
proposta, atendendo, Iogicamente, as exngencias do edital e seus anexos.

Referente a formulagao do relatorlo ponto a ponto, ndo onera nenhum licitante, uma
vez que, caso o licitante ndo possua o aplicativo de planilha eletronica da Microsoft Office
“Excel”, o mesmo podera ser feito por méi:Q :do”ap!icativo de planilha eletrdnica gratuito da
Libre Office “Calc”. : Y

Sobre o detalhamenltg"a'a proposféibc‘:orﬁ‘ercial (item 14.6.5.5) e a entrega desse
detalhamento em CD (item 14.6.5.6). A lei determina que o edital defina a forma de

apresentac¢do da proposta, conforme artigo 43, inciso 1V da Lei n® 8.666/93, in verbis:

Art. 43 (...)

i

S I R

~iIV: - Verificagdo da conformidade de cada proposta com os
requisitos d.ojt edital e, conforme o caso, com 0S pregos
correntes no mercado ou fixados por érgao oficial competente,
ou ainda com '0s constantes do sistema de registro de pregos,

08 ‘quais deverao se’r devidamente registrados na ata de
]ulgamento, promovendo se a desclassificagdo das propostas
desconformes ou incompativeis;

ININTE
Neste caso, o edital def‘nlu que as propostas devem ser apresentadas de forma
detalhada, isso para que aiAdministragao salba quals 0os materiais que serdo utilizados

para a execugao dos servigos e se atendem tecnicamente a sua necessidade.

Dessa forma, pode-se garantir que os materiais utilizados sejam da qualidade
esperada e que os servigos atendam ao fim qué se destinam, fato que torna sustentavel o

gasto dos escassos recursgﬁ;_f;(gblicos. R e

_ Bl
A entrega da planilha‘ da proposta em CD/Pen Drive serve apenas para agilizar os
trabalhos durante a sessdo do certame, para evitar retrabalho na “digitagdo” dos pontos

em documentos que serdo produzidos no decorrer do certame.

Logo, entendemos que, as “improprledades" apontadas na impugnacapg da licitante
oy
ndo merecem prosperar, devendo tais exngencias serem mantidas incélumes.
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Portanto, vislumbra-se, que nao assistg razdo a Impugnante, devendo os itens
14.6.1, 14.6.5, 14.6.5.2, alinea "a”, item “4”, 14.6.5.2, alinea “b”, item “4”, 14.6.5.3,
alinea“d”, 14.6.5.4, 14.6.5.'5', alinea “a”, item 2" 14.6.5.5, alinea “b”, item 2" e 14.6.5.6
do edital serem mantidos na forma que se encontram, com a ratificagdo da data do certame
inclusive, por se tratar da medida mais adéquada para o caso.

E o que tenho a informar.

Wanderson Gongalves de Carvalho
Coordenador T.I

[
Iy
I
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

EDITAL RETIFICADO

PREGAO ELETRONICO N°. 01/2020

OBJETO: Registro de precos para futura e eventual confratacdo de empresa de
telecomunicacodes para a prestacdo de servicos de comunicacdo de dados privativo, exclusivo
e com seguranca no Municipio de Vdrzea Grande, incluindo instalac&o, configuracédo,
manutencdo e servicos técnicos de suporte, conforme especificacdes técnicas constantes neste
Termo de Referéncia e as demais condicdes do Edital e seus anexos, para atender as Secretarias
de Administracdo, Assisténcia Social, Saude e Educacdo da Prefeitura Municipal de Vdrzea
Grande.

SISTEMA DE REGISTRO DE PRECOS (SRP): SIM
ORGAO GERENCIADOR: Secretaria Municipal de Administracdo.

ORGAOS PARTICIPANTES: Secretaria Municipal de Assisténcia Social; Secretaria Municipal de

Educacdo, Cultura, Esporte e Lazer; Secretaria Municipal de Saude;

DESCRICAO DA CONTRATAGAO: Servicos de Tecnologia da Informacdo e Comunicacdo —

manutencdo/prestacdo de servicos.

REGIME DE EXECUGCAO: De uma sé vez ou parceladamente conforme solicitacd&o através de

autorizacdo de fornecimento, consoante ao artigo 6° inciso VIl da LLC.
TIPO DE LICITAGAO: MENOR PRECO POR LOTE.

ITENS EXCLUSIVO ME/EPP: NAO

RESERVA DE COTA ME/EPP: NAO

EXIGE AMOSTRA: NAO

DATA: 13/03/2020

HORA:10h00min (Brasilia-DF)

ENDERECO ELETRONICO: www.bllcompras.org.br

PREGOEIRA: Elizangela Batista de Oliveira, pregoeira designada por meio da Portaria n°. 867/2018,
de 08 de agosto de 2018.

VALOR MEDIO ESTIMADO DA CONTRATACAO: R$ 3.591.595,00 (Trés milhdes, quinhentos e noventa

e um mil, quinhentos e noventa e cinco reais).

PARECER APROVADO PELA PROCURADORIA GERAL DO MUNICIPIO: n°. 689/2019.
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

1. PREAMBULO

1.1. O Municipio de Vdarzea Grande, através da Secretaria de Administracdo inscrita no CNPJ/MF
sob o n°. 03.507.548/0001-10, por intermédio da pregoeira Oficial designada pela Portaria n°.
867/2018, torna publico para conhecimento de todos os interessados que fard realizar
licitacdo na modalidade de PREGAO PARA REGISTRO DE PRECOS na forma ELETRONICA com
critério de julgamento POR LOTE, e o tipo de licitacdo de MENOR PRECO, para execucdo de
Servicos de Tecnologia da Informacdo e Comunicacdo — manutencdo/prestacdo de

servicos

1.2. OBJETO: Registro de precos para futura e eventual confratacdo de empresa de
telecomunicacdes para a prestacdo de servicos de comunicacdo de dados privativo,
exclusivo e com seguranca no Municipio de Vdrzea Grande, incluindo instalacdo,
configuracdo, manutencdo e servicos técnicos de suporte, conforme especificacdes
técnicas constantes neste Termo de Referéncia e as demais condicdes do Edital e seus
anexos, para atender as Secretarias de Administracdo, Assisténcia Social, Saude e

Educacdo da Prefeitura Municipal de Varzea Grande..

1.3. DA DATA E HORARIO DO CERTAME

Data da Realizagcao 13/03/2020 as 10h00min (Hordrio de Brasilia — DF)

Encerramento de Recebimento das Propostas 13/03/2020 as 09h30min (Hordrio de Brasilia — DF)

Esclarecimentos 09/03/2020 as 18h00min (Hordrio de Brasilia - DF)

Impugnagoes 10/03/ 2020 as 18h00min (Hordrio de Brasilia — DF)

1.3.1. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica

observardo o hordrio de Brasilia-DF.

1.3.2. Ocorrendo decretacdo de feriado ou outro fato superveniente de cardter publico,
que impeca a realizacdo deste Pregdo Eletrénico no hordrio e data marcado, a
licitacdo ficard automaticamente prorrogada para o primeiro dia Util subsequente,

no mesmo hordrio anterior designado, independente de nova convocacdo.

1.4. FUNDAMENTAGAO LEGAL: Este cerfame serd regido pela Lei Federal. 10.520, de 17 de julho
de 2002, aplicando-se, subsidiariamente, no que couberem, as disposicdes da Lei Federal.
8.666 de 21 de junho de 1993 e pelas Leis Complementares. 123/2006, 147/2014 e155/2016,
Decretos Federais n°. 3.555/2000, 5.450/2005, 5.504/2005, 7.892/2013, 8.538/2015 € 9.488/2018,
Leis Municipais n°. 3.515/2010 e 4.092/2015, Decretos Municipais n°. 09/2010, 32/2005 e
54/2019 e suas alteracdes, e demais legislacdoes complementares, e condicoes

estabelecidas neste Edital, e seus anexos.
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

1.5. O Edital completo estd a disposicdo dos interessados na Prefeitura Municipal de Varzea
Grande, — Superintendéncia de Licitacdes, nos dias Uteis, das 08h as 12h e das 14 ds 18h, sito
& Avenida Castelo Branco, 2500 — Agua Limpa - Varzea Grande/MT, a ser disponibilizado
através de midia gravada em dispositivo do interessado ou gratuitamente nos seguintes sites:

www.bllcompras.org.br e www.varzeagrande.mt.gov.br.

1.6. O Pregdo Eletrébnico serd realizado em sessdo publica, por meio da INTERNET, mediante
condicoes de seguranca (criptografia e autenticacdo) em todas as suas fases através do

Sistema BLL Compras da Bolsa de Licitacoes e Leildes do Brasil (www.bllcompras.org.br). A

utilizacdo do sistema de pregdo eletronico da Bolsa de Licitacdes e Leildes do Brasil estd
consubstanciada nos § 2° e 3° do Artigo 2° da Lei 10.520 de 17 de julho de 2002.

1.7. Caberd a licitante acompanhar as operacdes no sistema eletrbnico durante a sessdo
publica do pregdo, bem como por toda a movimentacdo do processo até a sua
homologacdo ficando responsdvel pelo 6nus decorrente da perda de negdcios diante da
inobserv@ncia de quaisquer mensagens emitidas pelo sistema ou da desconexdo do seu

representante. (Artigo 13, inciso lll, do Decreto 5.450/2005).
1.8. DO TERMO DE REFERENCIA

1.8.1. Foi elaborado pela Secretaria Municipal de Administracdo do Municipio de Vdarzea
Grande/MT, o TERMO DE REFERENCIA N° 32/2019 (Anexo | deste edital), o qual servird de

base para todo o procedimento licitatério.
2. DO OBJETO E CUSTO ESTIMADO.

2.1. O presente pregdo eletrénico tem por objeto:

Registro de precos para futura e eventual contratacao de empresa de telecomunicagoes para a
prestac@o de servicos de comunicacdo de dados privativo, exclusivo e com seguranga no
Municipio de Varzea Grande, incluindo instalagdo, configuragcdo, manutengcdo e servigos
técnicos de suporte, conforme especificacées técnicas constantes neste Termo de Referéncia e

as demais condigoes do Edital e seus anexos, para atender as Secretarias de Administragao,

Assisténcia Social, Saide e Educacgado da Prefeitura Municipal de Varzea Grande.

2.2. DESCRICAO DOS ITENS, QUANTIDADES E VALOR DE REFERENCIA.

2.2.1. Asespecificacdes detalhadas dos itens que compde o lote, quantidades e o valor de
referéncia unitdrio estdo descritos detalhadamente no item 10 do Termo de

Referéncia, que faz parte integrante deste Edital como anexo |.
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23.

222,

AS EXIGENCIAS ESPECIFICAS E REQUISITOS TECNICOS DO OBJETO, est&o descritos
detalhadamente no item 11 do Termo de Referéncia, que faz parte integrante deste

Edital como Anexo |, independente de transcricdo.

CUSTO TOTAL ESTIMADO E DOTAGOES:

2.3.1.

2.3.2.

2.3.3.

O valor estimado totaliza a importéncia de R$ 3.591.595,00 (Trés milhdes, quinhentos e

noventa e um mil, quinhentos e noventa e cinco reais).

A estimativa de custos foi realizada pela Secretaria Municipal de Administracdo de

Vdarzea Grande em conformidade com a lei de licitacdes e normativas vigentes.

AS DOTACOES E RECURSOS CONSTAM NO ITEM 15 DO TERMO DE REFERENCIA ANEXO
| DO EDITAL.

3. DO PRAZO, LOCAL E CRITERIOS DA ENTREGA DOS SERVICOS

3.1.

3.2.

DO PRAZO

3.1.1.

O:s servicos deverdo estar em condicdes operacionais em até 60 (Sessenta) corridos
apds a assinatura da ata de registro de precos e/ou contrato e emissdo da ordem de
servicos e publicacdo no Didrio Oficial, podendo esse prazo ser prorrogado desde

que autorizado formalmente pela Administracdo Municipal.

Os servicos poderdo ser rejeitados, no fodo ou em parte, guando em desacordo com
as especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal da ata de registro de precos,

sem prejuizo da aplicacdo de penalidades.

Serd de responsabilidade do Gestor de cada Unidade designar um servidor para

acompanhar a execugcdo dos servicos.

DO LOCAL DA EXECUGAO DOS SERVIGCOS

3.2.1.

3.2.2.

O servico serd prestado de acordo com a exigéncia e necessidade descrita nesta
Termo de referéncia, em qualquer local onde estejam localizadas as Unidades da

Prefeitura Municipal de Vdrzea Grande-MT.

Nos Anexos estdo as descricdes com os respectivos enderecos dos pontos iniciais
(Atual) de atendimento da Prefeitura Municipal de Varzea Grande, podendo tais
pontos serem alterados ou mesmo adicionados pontos no decorrer do periodo do
CONTRATO, mediante solicitacdo do Fiscal, por escrifo ou outra forma de

atendimento disponibilizada pela empresa vencedora.
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4.1.

4.2,

4.3.

4.4.

3.2.2.1. Caso seja necessdrio a inclusdo de novos pontos durante o periodo do
CONTRATO, serd feito apds autorizacdo do ordenador de despesas, e apds

elaboracdo de aditivo de contrato.

3.23. Nd&o serd admitido desconhecimento ou qualquer alegacdo acerca da
indisponibilidade técnica para a prestacdo dos servicos a que se refere este Termo

de Referéncia.

3.24. Em caso de eventual indisponibilidade técnica, a empresa vencedora terd o prazo
de 03 meses para adaptacdo de toda infraestrutura necessdria para o atendimento
do servico objeto do presente, sem custos extras para a Prefeitura Municipal de

Vdarzea Grande.

3.2.5. Em caso de alteracdo ou mudanca de endereco, fica a Administracdo responsdvel
por informar a licitante vencedora de tais alteracdes, ndo sendo esta modificacdo
motivo por parte da licitante vencedora, para a ndo entrega dos objetos

adjudicados. Tais alferacdes ndo gerar@do nenhum énus para a Administracdo.

3.2.5.1. Alteracoes de mudanca de endereco ndo gerardo nenhum 6nus para a

Administracdo.
DO CRITERIO DE JULGAMENTO

O critério de julgamento serd POR LOTE, e o tipo de licitacdo serd a de MENOR PRECO,
admitindo-se, como critério de aceitabilidade, precos ndo superiores aos de referéncia
demonstrados no ANEXO | deste Edital, observando-se o prazo para fornecimento, as
especificacdes técnicas, pardmetros minimos de desempenho e de qualidade e demais

condicoes definidas neste Edital.
Serd admitido apenas 01 (um) licitante vencedor para o lote.

Serd efetuada a verificacdo da conformidade de cada proposta com os requisitos do
instrumento convocatdério, os quais deverdo ser devidamente registrados na ata de
julgamento, promovendo-se a desclassificacdo das propostas desconformes ou

incompativeis.

As propostas de precos e os documentos de qudlificacdo técnica da habilitacdo, serdo

analisados pela equipe técnica responsdvel pela elaboracdo do Termo de referéncia, da

Secretaria Municipal de Administracdo, a qual emitird parecer técnico conclusivo acerca

da compadatibilidade da proposta com o preco ofertado bem como com as especificacoes

técnicas do objeto, para subsidio de aceitabiidade da mesma.
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4.5.

4.6.

4.7.

4.8.

A pregoeira poderd solicitar parecer de técnicos pertencentes ao quadro de pessoal da
Prefeitura Municipal de Vdarzea Grande/MT ou, ainda, de pessoas fisicas ou juridicas

estranhas a ele, para orientar sua decisdo.

Ndo serd motivo de desclassificacdo, simples omissdo que seja irrelevante para o
entendimento da proposta de precos que ndo venham causar prejuizo para a

Administracdo PUblica, e nem firam os direitos dos licitantes.

E facultada o pregoeiro, em qualquer fase da licitacdo, proceder & promocdo de diligéncia

ou verificagdes, destinada a esclarecer ou complementar a instrugdo do processo.

O resultado do julgamento estard & disposicdo dos interessados, bem como os pareceres,
relatérios e atos registrados no processo licitatério. Os autos do processo poderdo ser

examinados pelos que demonstrarem o desejo de fazé-lo.

5. DAS CONDIGCOES DE PARTICIPAGAO NO PREGAO

5.1.

5.2

53.

Poderdo participar deste Pregdo Eletrénico os interessados que comprovarem por meio de
documentacdo que a atividade da empresa é pertinente ao objeto desta licitacdo e que
atendem a todas as exigéncias constantes deste Edital e seus Anexos e que estejam,

obrigatoriamente, cadastrados no sistema eletrénico utilizado neste processo.

A participagdo nesta licitagao significa:

5.2.1. Que a empresa e as pessoas que a representam leram este edital, conhecem e

concordam plenamente com as instrucdes, deveres e direitos aqui descritos.

5.2.2. Conhecem a legislacdo desta modalidade de licitacdo, bem como dquelas que

indiretfamente a regulam.

5.23. Conhecem e enfendem a din@mica e operacionalizacdo do pregdo em sua forma

eletrénica.

5.24. Tem plena ciéncia de que ndo cabe, apds sua abertura, alegacdo de

desconhecimento de seus itens, das condicdes de fornecimento ou participacdo ou
guestionamento quanto ao seu conteldo. Antes de elaborar suas propostas, as

licitantes deverdo ler atentamente todo o edital, e demais documentos anexos.

NAO PODERAO PARTICIPAR DESTA LICITACAO:

5.3.1. Empresa ou empresdrio suspenso de participar de licitacdo e impedido de contratar

com o Municipio de Vdrzea Grande, durante o prazo da sancdo aplicada.

5.3.2. Empresa ou empresdrio declarado inidéneo para licitar ou contratar com a

Administracdo Publica, enquanto perdurarem os motivos determinantes da punicdo

ou até que seja promovida sua reabilitacdo.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 7 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

»
»
.

it

A

=

E

PREFEITURA MUNICIPAL DE

VARZEA GRANDE
ESTADO DE MATO GROSSO

Licitacdo

PREFEITURA MUNICIPAL DE PMVG

VARZEA GRANDE
amary - mw&m - Me’o{dvm

SECRETARIA DE ADMINISTRAGAO s
SUPERINTENDENCIA DE LICITAGOES

PROC. ADM. N°. 640283/2019

PREGAO ELETRONICO N°. 01/2020

5.3.3.

5.3.4.

5.3.5.

5.3.6.

53.7.

5.3.8.

53.9.

5.3.10.

Empresa ou empresdrio impedido de licitar nos moldes do artigo 7° da lein. 10.520/02.
Sociedade estrangeira ndo autorizada a funcionar no Pais.

Empresa ou empresdrio cuja as atividades descritas em seus CNAEs ndo sejam

pertinentes ao objeto deste pregdo.

Sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas
qgue tenham diretores, sdcios ou representantes legais comuns, ou que utilizem
recursos materiais, tecnoldgicos ou humanos em comum, exceto se demonstrado

gue ndo agem representando interesse econébmico em comum.
Sub empreitadas quais seja sua modalidade de servicos e/ou aquisicoes.

Enquadradas nas disposicdes do artigo 9° da Lei Federal n°. 8.666/93 e suas

alteracodes.

Que tenham em seu quadro de funciondrios, servidor de qualquer érgdo ou entidade
vinculada a PMVG/MT, bem assim a empresa da qual tal servidor seja sécio, dirigente

ou responsavel técnico.

Que ndo atendam a todos os termos e condicoes do edital e legislacdo pertinente.

6. DA PARTICIPACAO DE CONSORCIOS

6.1.

Serd permitida a participacdo de empresas em consércio, sendo observadas as seguintes

normas:

6.1.1.

6.1.4.

Comprovacdo do compromisso publico ou particular de constituicdo de consércio,

subscrito pelos consorciados;

Indicacdo da empresa responsdvel pelo consércio que deverd atender ds condicoes

de lideranca, obrigatoriamente fixadas no edital;

Apresentacdo dos documentos exigidos para habilitacdo deste termo por parte de
cada consorciado, admitindo-se, para efeito de qualificacdo técnica, o somatdrio
dos quantitativos de cada consorciado, e, para efeito de qualificacdo econdmico-
financeira, o somatdrio dos valores de cada consorciado, na propor¢cdo de sua
respectiva participacdo, podendo a Administracdo estabelecer, para o consércio,
um acréscimo de até 30% (trinta por cento) dos valores exigidos para licitante
individual, inexigivel este acréscimo para os consércios compostos, em sua totalidade,

por micro e pequenas empresas assim definidas em lei;

Impedimento de participacdo de empresa consorciada, na mesma licitacdo, através

de mais de um consoércio ou isoladamente;
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6.1.5. Responsabilidade soliddria dos integrantes pelos atos praticados em consércio, tanto

na fase de licitacdo quanto na de execucdo da ata de registro de precos.

6.1.6. No consércio de empresas brasileiras e estrangeiras a lideranca caberd,

obrigatoriamente, d empresa brasileira, observado o subitem 14.3 deste termo.

6.1.7. O licitante vencedor fica obrigado a promover, antes da celebracdo da ata de
registro de precos, a constituicGo e o registro do consoércio, nos termos do

compromisso referido no subitem 14.2 deste Edital.
6.1.8. Conforme disposto do artigo 33° da Lei Federal n. 8.666/93 e suas alteracoes.

6.1.9. A constituicGo do consércio serd somente para contratacdo de empresa para a
prestacdo de Servico de Acesso 4 Internet Dedicado, incluindo instalacdo,

configuracdo, manutencdo e servicos técnicos de suporte.

7. PARTICIPAGCAO DE MICRO EMPRESA E EMPRESA DE PEQUENO PORTE

7.1.

7.2,

7.3.

7.4.

7.5.

Serd concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, e para as sociedades cooperativas mencionadas no artigo 34 da Lei n. 11.488, de
2007, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor

individual — MEI, nos limites previstos da Lei Complementar n. 123/2006.

As microempresas ou empresas de pequeno porte que desejarem fazer jus aos beneficios
previstos na Lei Complementar n. 123/2006 deverdo declarar, em campo proprio do sistema,
que atendem aos requisitos do art. 3° da referida Lei e através da declaracdo e

comprovacdo no momento da Habilitagdo, conforme descrito no item 14.7.4 do edital.

A ndo apresentacdo do documento mencionado no item anterior configurard renuncia aos

beneficios da citada legislacdo.

A existéncia de restricdo relativamente a regularidade fiscal ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedorq,
uma vez que atenda a fodas as demais exigéncias do edital, desde que encaminhe
juntamente com sua documentacdo de habilitacdo declaracdo de solicitacdo de

documentacdo tardia, conforme o Anexo VI deste edital.

Constatada a existéncia de alguma restricdo no que tange d regularidade fiscal, a licitante
qudlificada como microempresa ou empresa de pegueno porte deverd no prazo de 5
(cinco) dias Uteis, cujo termo inicial corresponderd ao momento em que o proponente for
declarado vencedor do certame, prorrogdveis por igual periodo, a critério da
Administracdo, para a regularizacdo da documentacdo fiscal, pagamento ou
parcelamento do débito, emissdo de eventuais certiddes negativas ou positivas com efeito

de certid@o negativa.
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7.6.

7.7.

A ndo regularizacdo da documentacdo, no prazo previsto no item anterior, implicard
decadéncia do direito & contratacdo, sem prejuizo das sancdes previstas neste Edital, e

facultard a pregoeira convocar os licitantes remanescentes, na ordem de classificagdo.

A declaracdo falsa relativa & proposta de precos e ao cumprimento dos requisitos de
habilitacdo e do art. 3° da Lei Complementar n. 123/2006 sujeitard a licitante das sancdes

previstas na legislacdo.

8. DAS IMPUGNAGOES E ESCLARECIMENTOS

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

Conforme previsto no Art. 18 do Decreto n°. 5.450/05, até 02 (dois) dias Uteis antes da data
fixada para abertura da sess@o, qualquer pessoa poderd impugnar o ato convocatdrio do
pregdo, em campo proprio do sistema ou através do endereco eletrdnico da pregoeira

oficial:"pregaovg@hotmail.com” ou fisicamente no Protocolo Geral do municipio,

devidamente instruidos.

Caberd ao Pregoeiro, com auxilio do setor responsdvel pela elaboracdo do termo de
referéncia, decidir sobre aimpugnacdo, no prazo de até 24 (vinte e quatro) horas, a contar
do recebimento da impugnacdo, conforme determina o artigo 18, §1°, do Decretfo
5.450/2005.

A decisdo serd encaminhada no e-mail da solicitante, via sistema BLL, e divulgada no Portal

deste municipio.

Acolhida a impugnacdo, serd fixada nova data para a realizacdo do certame, exceto

quando a alteragdo ndo afetar a formulacdo das propostas.

Conforme previsto no Art. 19 do Decreto n°. 5.450/05, até 03 (trés) dias Uteis antes da data
fixada para abertura da sesséo qualguer pessoa poderd solicitar esclarecimento referente

ao ato convocatério do pregdo, na forma eletrénica.

Caberd a pregoeira decidir sobre os pedidos de esclarecimentos, até o dia Util anterior &

data de abertura da sessdo de licitacdo.

Decaird do direito de pedir esclarecimentos ou impugnar os termos deste Edital aquele que

ndo o fizer dentro dos prazos citados nos itens 8.1 e 8.5.

A ocorréncia de impugnacdo de cardter meramente protelatério, ensejando assim o
retardamento da execucdo do certame, a autoridade competente poderd, assegurado o
contraditério e a ampla defesa, aplicar a pena estabelecida no artigo 7° da Lein®. 10.520/02

e legislacdo vigente.
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8.9. Que

m impedir, perturbar ou fraudar, a readlizacdo de qualquer ato do procedimento

licitatdrio, incorrerd em pena de detencdo, de 2 (dois) a 3 (trés) anos, e multa, nos termos

do artigo 93 da Lei8666/93, assegurado o contraditério e a ampla defesa.

9. DO CREDENCIAMENTO

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

As pessoas juridicas ou firmas individuais interessadas em participar deste certame deverdo
proceder o credenciado junto ao sistema via internet, atribuindo poderes para formular

lances de precos e praticar todos os demais atos e operacdes no sistema de compras.

O credenciamento dar-se-& pela atribuicdo de chave de identificacdo e de senha, pessoal

e intransferivel, para acesso ao Sistema Eletrénico, no site www.bllcompras.org.br.

O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Unica e
exclusiva do Licitante, ou de seu representante legal e na presuncdo de sua capacidade

técnica para realizacdo das transacdes inerentes ao Pregdo Eletrénico.

Como requisito para participacdo deste Pregdo Eletrénico, o Licitante deverd manifestar,
em campo proprio do Sistema Eletrbnico, que cumpre plenamente os requisitos de
habilitacdo e que sua proposta se enconfra em conformidade com as exigéncias previstas
neste Edital, ressalvados os casos de participacdo de microempresa e de empresa de

pequeno porte, no que concerne a regularidade fiscal.

O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo
qualguer fransacdo efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do Sistema, ou do Municipio de Vdrzea Grande, promotora da licitacdo,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que,

por terceiros.

E de exclusiva responsabilidade do usudrio o sigilo da senha, bem como seu uso em qualquer
fransacdo efetuada diretfamente ou por seu representante, ndo cabendo a plataforma
eletrénica a responsabilidade por eventuais danos decorrentes de uso indevido da senha,

ainda que por terceiros. (Artigo 13, inciso lll, do Decreto 5.450/2005).

A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do Sistema

para imediato bloqueio de acesso.

A participacdo no Pregdo Eletrénico se dard por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente cadastramento para participar
do pregdo, exclusivamente por meio do sistema eletrénico, observada data e hordrio limite

estabelecidos.

Caberd a licitante acompanhar as operacdes no sistema eletrébnico durante a sesséo

publica do pregdo, bem como por toda a movimentacdo do processo até a sua
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homologacdo ficando responsdvel pelo 6nus decorrente da perda de negdcios diante da
inobserv@ncia de quaisquer mensagens emitidas pelo sistema ou da desconexdo do seu

representante. (Artigo 13, inciso Ill, do Decreto 5.450/2005).

9.10. Qualguer duvida em relacdo ao acesso no sistema operacional, poderd ser esclarecida
através dos telefones: (41) 3042-9909 ou(41) 3091-9654 - Curitiba-PR, através da Bolsa de

Licitacdes e Leildes ou pelo e-mail contato@bll.org.br.

Nota explicativa 01: O credenciamento exigido no §2° do art. 3° do Decreto n°. 5.450/05 constitui-
se em cadastro prévio de identificacdo, com a finalidade de agilizar o procedimento e permitir a

efetiva participacdo dos interessados no certame.

Nota explicativa 02: O Municipio de Vdarzea Grande-MT, através de Termo Cooperacdo Técnica
passou a realizar seus Pregdes Eletrénicos através da plataforma da Bolsa de Licitacdes e Leildes —
BLL, e aquele que deseje participar na forma de licitante, terd que se cadastrar inicialmente no
Portal da BLL, ao qual implicard pagamento de taxa de utilizacdo da plataforma a BLL, conforme

termo de adesdo da prdpria.

10. DO CADASTRO DA PROPOSTA DE PRECOS

10.1. O licitante deverd encaminhar a proposta exclusivamente por meio do sistema eletrénico
até a data e hordrio marcado para abertura das propostas, quando entdo, encerrar-se-&

automaticamente a fase de recebimento de propostas.

10.2. Até a data e hora da abertura das propostas os licitantes poderdo alterar, retirar ou substituir

as propostas apresentadas. (Arfigo 21 §4° Decreto Federal 5.450/2005).
10.3. Todas as especificacdes do objeto contidas na proposta vinculam o fornecedor registrado.

10.4. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdencidrios, tfrabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretfamente no fornecimento dos bens bem como deduzidos quaisquer descontos que

venham a ser concedidos, utilizando-se o modelo sugestivo constante no Anexo |l.

10.5. Independente de declaracdo expressa, a simples apresentacdo da proposta implica
submissdo da licitante a todas as condi¢cdes estipuladas neste Pregdo e seus anexos, bem

como, na legislagcdo aplicdvel.

10.6. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de

sua apresentacdo, conforme preceitua o Art. 27, §4°, do Decreto n°. 5.450/2005.
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10.7.

10.8.

10.9.

10.10.

Fica VEDADO ao licitante qualquer tipo elemento de identificacdo no sistema elefrénico,
qguanto ao registro de sua proposta de precos sob pena de desclassificacdo da empresa no

certame, pelo pregoeiro.

A marca e o modelo deverd ser obrigatoriamente especificada, sob pena de

desclassificacdo, se a marca identificar a empresa, colocar “MARCA PROPRIA™.

A proponente deverd declarar que atende todos os requisitos e funcionalidades descritas
neste documento e que nos precos cotados estdo inclusas todas as despesas que influam
nos custos, tais como: despesas com transporte, seguro e frete, fributos (impostos, taxas,
emolumentos, contribuicdes fiscais e para fiscais), obrigacdes sociais, frabalhistas, fiscais,

encargos comerciais ou de qualquer natureza e todos os 6nus diretos.

O:s licitantes serdo responsdveis por todas as fransacdes que forem efetuadas em seu nome

no sistema elefrénico, assumindo como firmes e verdadeiras suas propostas e lances.

11. DA ABERTURA, FORMULAGCAO DE LANCES E NEGOCIAGCOES

11.1.

11.2.

11.3.

11.5.

A abertura da sessdo puUblica deste Pregdo, conduzida pelo pregoeiro, ocorrerd na data e

na hora indicadas no pre@mbulo deste Edital, no sitio www.bllcompras.org.br.

Durante a sessdo a comunicacdo entre a pregoeira e as licitantes ocorrerd exclusivamente

mediante froca de mensagens, em campo préprio do sistema eletrénico.

Caberd & licitante acompanhar as operacdes no sistema eletrbnico durante a sessdo
publica do Pregdo, ficando responsdvel pelo 6nus decorrente da perda de negdcios diante
da inobserv@ncia de qualquer mensagem emitida pelo sistema ou de sua desconexdo.
(Artigo 13, inciso lll, do Decreto 5.450/2005).

Havendo necessidade, a pregoeira suspenderd a sesséo, informando no “chat” a nova data

e hordrio para a continuidade da mesma.

DA ACEITABILIDADE DAS PROPOSTAS

11.5.1. A partir do hordrio previsto no Edital, terd inicio a sess@o publica do Pregdo Eletrénico,

com a divulgacdo das propostas de precos recebidas, passando a pregoeira a
informar a aceitabilidade das propostas em referéncia aos valores apresentados,

promovendo-se a desclassificacdo das propostas desconformes ou incompativeis.

11.5.2. Serd desclassificada a proposta vencedora com valor superior ao prego estimado

pelo municipio.

11.5.3. A pregoeira poderd requisitar a participacdo da unidade demandante ou de

unidade especializada, para fins de verificacdo da conformidade da proposta com

os requisitos do instrumento convocatério quando necessdrio, serd analisada pela
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11.5.4.

11.5.5.

11.5.6.

11.5.7.

11.5.8.

11.5.9.

equipe técnica responsdvel pela elaboracdo do Termo de referéncia, a qual emitird
parecer técnico conclusivo acerca da compatibilidade da proposta com o preco
ofertado bem como com as especificacdes técnicas do objeto, para subsidio de

aceitabilidade da mesma.

A pregoeira poderd desclassificar, motivadamente, aquelas que ndo estejam em
conformidade com os requisitos estabelecidos neste Edital, forem omissas ou

apresentarem irregularidades insandveis.

A desclassificacdo serd sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.

Se a proposta ou lance vencedor for desclassificado, a pregoeira examinard a

proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagcdo.

Considera-se inexequivel a proposta que ndo se reveste de condicdes de ser
cumprida, tanto pela condicdo das especificacdo da marca\modelo ou que
apresente precos global ou unitdrios simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos dos insumos e saldrios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatério da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou & totalidade

daremuneracdo.

N&o se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, ainda que o ato convocatdrio da licitacdo
ndo tenha estabelecido limites minimos exceto quando se referirem a materiais e
instalacdes de propriedade da licitante, para os quais ela renuncie & parcela ou a

totalidade de remuneracdo.

O licitante quadlificado como produtor rural pessoa fisica deverd incluir, na sua
proposta, os percentuais das contribuicdes previstas no art. 176 da instrucdo
Normativa RFB n°. 971, de 2009, em razdo do disposto do art. 184, inciso V, sob pena

de desclassificacdo.

11.5.10. SGo causas de desclassificacdo de proposta, dentre outras:

11.5.10.1. Apresentacdo de oferta ou vantagem baseada nas propostas dos demais

licitantes;

11.5.10.2. Auséncia ou insuficiéncia de informacdes sobre os servicos, materiais e

equipamentos ofertados, ndo permitindo a verificacdo do atendimento das

especificacdes exigidas;

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 14 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo
e = PREFEITURA MUNICIPAL DE PMVG
5-.2;&% VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s
SUPERINTENDENCIA DE LICITACOES
PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

11.5.10.3. Oferta de servico ou matericis e equipamentos que ndo atenda das

especificacdes minimas exigidas, ou que seja de baixa qualidade;

11.5.10.4. Descumprimento dos prazos previstos neste edital.

11.6. DA FORMULAGAO DE LANCES

11.6.1.

11.6.2.

11.6.3.

11.6.4.

11.6.5.

11.6.6.

11.6.7.

11.6.8.

11.6.9.

11.6.10.

11.6.11.

Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances
sucessivos, exclusivamente por meio do sistema eletrénico, sendo imediatamente

informadas do hordrio e valor consignados no registro de cada lance.

Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta e, na
hipdtese de desisténcia de apresentar outros lances, valerd o Ultimo lance por ele

ofertado, para efeito de ordenacdo das propostas.
Os lances deverdo ser formulados pelo valor total do lote.

A licitante somente poderd oferecer lance inferior ao Ultimo por ele ofertado e

registrado pelo sistema (artigo 43, inciso VI, “a” Decreto 840/2017).

Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real,
do valor do menor lance registrado, mantendo-se em sigilo a idenfificacdo da

licitante.

O sistema disponibilizard campo préprio para tfroca de mensagens entre a pregoeira

e as licitantes.
Em caso de empate, prevalecerd o lance recebido e registrado primeiro.

Os lances apresentados e levados em consideracdo para efeito de julgamento serdo
de exclusiva e total responsabilidade da licitante, ndo |he cabendo o direito de

pleitear qualquer alteracdo.

Durante a fase de lances, a pregoeira poderd excluir, justificadamente, lance cujo

valor seja manifestamente inexequivel.

Caso a licitante nGo apresente lances, concorrerd com o valor de sua proposta e, na
hipdtese de desisténcia de apresentar outros lances, valerd o Ultimo lance por ela

ofertado, para efeito de ordenacdo das propostas.

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrbnico poderd permanecer acessivel as licitantes para a
recepcdo dos lances, retomando o Pregoeiro, quando possivel, sua atuacdo no

certame, sem prejuizo dos atos realizados.
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11.6.12.

11.6.13.

Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessdo serd
suspensa e terd reinicio somente apds comunicacdo expressa da pregoeira as

participantes.

A etapa de lances da sessdo pUblica, prevista neste edital, serd encerrada mediante
aviso de fechamento iminente dos lances acionado pelo Pregoeiro, emitido pelo
sistema eletrénico as licitantes, apds o que transcorrerd periodo de tempo de até 30
(trinta) minutos, aleatoriamente determinado também pelo sistema eletrénico, findo

o qual serd automaticamente encerrada a recepcdo de lances.

11.7. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO

11.7.1.

11.7.2.

11.7.3.

11.7.4.

11.7.5.

11.7.6.

O encerramento da etapa de lances serd decidido pelo pregoeiro, que informard
antes da abertura da fase de lances qual o tempo de disputa em cada item, que

poderd ser entre 1 a 60 minutos, logo apds se inicia o tempo de iminéncia.

Decorrido o prazo fixado pelo pregoeiro, o sistema eletronico encaminhard aviso de
fechamento iminente dos lances, apds transcorrerd o periodo de tempo extra (TEMPO
RANDOMICO).

O periodo de tempo extra ocorrera em um intervalo que poderd ser 01s (um segundo)
a 30min (trinta minutos), aleatoriamente determinado pelo sistema, findo o qual serd
automaticamente encerrada a fase de lances, ndo podendo, em hipdtese alguma,
as empresas apresentarem novos lances (FECHAMENTO RANDOMICO), exceto

qguando a pregoeira chamar o vencedor para negociar o Ultimo valor ofertado.

Encerrada a etapa de lances e depois da verificacdo de possivel empate, a
pregoeira examinard a proposta classificada em primeiro lugar quanto ao preco, a
sua exequibilidade, bem como quanto ao cumprimento das especificacdes do

objeto.

Se a proposta ou lance vencedor for desclassificado, a pregoeira examinard a

proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacdo.

No julgamento das propostas, a pregoeira poderd sanar erros ou falhas que ndo
alterem a substé@ncia das propostas, dos documentos e sua validade juridica,

mediante despacho fundamentado, registrado em ata e acessivel a todos.

11.8. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

11.8.1. Apds a fase de lances, se a proposta mais bem classificada ndo tiver sido apresentada

por microempresa ou empresa de pequeno porte, e houver proposta de microempresa

ou

empresa de peqgueno porte que seja igual ou até 5% (cinco por cento) superior &
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proposta mais bem classificada, (art. 44, §2° da Lei Complementar 123/2006) proceder-

se-& da seguinte forma:

11.8.1.1.

11.8.1.2.

11.8.1.3.

11.8.1.4.

11.8.1.5.

11.8.1.6.

11.8.1.7.

A microempresa ou a empresa de pequeno porte mais bem classificada poderd,
no prazo de 5 (cinco) minutos, contados do envio da mensagem automdtica
pelo sistema, apresentar uma Ultima oferta, obrigatoriamente inferior & proposta
do primeiro colocado, (art. 45, §3° da Lei Complementar 123/2006) situacdo em
que, atendidas as exigéncias habilitatérias e observado o valor estimado para a

contratacdo, serd adjudicado em seu favor o objeto deste Pregao;

Ndo sendo vencedora a microempresa ou a empresa de pequeno porte mais
bem classificada, o sistema, de forma automdtica, convocard as licitantes
remanescentes que porventura se enquadrem na situacdo descrita nesta

condicdo, na ordem classificatéria, para o exercicio do mesmo direito;

No caso de equivaléncia dos valores apresentados pelas microempresas ou
empresas de pequeno porte que se encontrem no intervalo estabelecido nesta
condicdo, o sistema fard um sorteio eletrénico, definindo e convocando
automaticamente a vencedora para o encaminhamento da oferta final do

desempate;

A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco)
minutos, controlados pelo Sistema, decaird do direito previsto nos artigos 44 e 45
da Lei Complementar n. ° 123/2006;

Na hipdétese de ndo contratacdo nos termos previstos nesta Secdo, o objeto
licitado serd adjudicado em favor da proposta originalmente vencedora do

certame.

As disposicdes contidas nesta Secdo aplicam-se apenas ds microempresas ou
empresas de pequeno porte que apresentarem propostas para a cota principal

do objeto destinados & ampla concorréncia.

Havendo éxito no procedimento acima, o sistema disponibilizard a nova
classificacdo dos fornecedores para fins de aceitacdo; ndo havendo éxito, ou
ndo existindo microempresa ou empresa de pequeno porte participante,

prevalecerd a classificacdo inicial;

11.9. DA NEGOCIACAO

11.9.1. A pregoeira poderd encaminhar contraproposta diretamente & licitante que tenha

apresentado o lance mais vantajoso, apds o encerramento da etapa de lances ou,

se for o caso, apds o desempate, a fins de negociacdo, observado o critério de
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julgamento e o valor estimado para a contratacdo com o fim de negociar a
obtencdo de melhor preco, vedada a negociacdo em condicdes diversas das

previstas no edital.

11.9.2. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelas

demais licitantes.

11.9.3. Também nas hipdteses em que a pregoeira ndo aceitar a proposta e passar &

subsequente, poderd negociar com o licitante para que seja obtido preco melhor.

12. DO ENVIO DA PROPOSTA REALINHADA E DOCUMENTOS DE HABILITAGAO

12.1.

12.2.

12.3.

Encerrada a etapa de lances, o licitante classificado em primeiro lugar, fica
AUTOMATICAMENTE CONVOCADA para enviar a Proposta de Precos atualizada e os
documentos de Habilitacdo & Superintendéncia de Licitacdes da Prefeitura de Vdarzea
Grande, sito a Avenida Castelo Branco, n°. 2500, CEP. 78125-700 - Vdrzea Grande/MT, no
prazo maéximo de 02 (dois) dias Uteis, contados do fim da etapa de lances, sob pena de

desclassificacdo da proposta.

No envio dos envelopes via correios, transportadora ou encomenda, DEVERA
OBRIGATORIAMENTE ser anexado no campo “CHAT MENSAGEM”" da Plataforma BLL o
numero do rastreamento ou localizador, para que a pregoeira possa realizar a pesquisa e

acompanhamento da localizacdo dos envelopes. No mesmo prazo do item anterior.

12.2.1. Caso a Licitante ndo forneca o nimero do rastreamento ou localizador, a Licitante

poderd ser desclassificada caso o envelope com a proposta ndo chegue em 02 (dois)

dias Uteis.

A propostas de precos realinhadas e os documentos de habilitacdo deveram ser
apresentados em envelopes fechados, lacrados e distintos, indicando clara e visivelmente
o nome e CNPJ da empresa licitante, n° do envelope, titulacdo do seu conteddo, o nUmero

do Edital. Conforme modelo abaixo:

PREFEITURA MUNICIPAL DE VARZEA GRANDE PREFEITURA MUNICIPAL DE VARZEA GRANDE

RAZAO SOCIAL DA EMPRESA RAZAO SOCIAL DA EMPRESA
ENDERECO, CNPJ, EMAIL, TELEFONE ENDERECO, CNPJ, EMAIL, TELEFONE
ENVELOPE N°. I- PROPOSTA DE PRECO ENVELOPE N°. II- HABILITAGAO

PREGAO ELETRONICO N°. 01/2020 PREGAO ELETRONICO N°. 01/2020
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13. DISPOSIGCOES GERAIS DA HABILITAGAO

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

Os documentos de habilitacdo deverdo estar atualizados e com prazo vigente na data da
sessdo de abertura, que deverdo ser apresentados em original, ou por qualquer processo de
copia autenticada por érgéo competente ou por Servidor da Superintendéncia de Licitacdo

(desde que presente os documentos originais).

Na hipdtese de ndo constar prazo de validade nas certiddes apresentadas, a Administracdo
aceitard como vdlidas as expedidas até 90 (noventa) dias imediatamente anteriores d data

da sessdo de abertura do cerfame.

Excetuam-se do prazo acima mencionado, os documentos cuja validade é indeterminada,

como € o caso dos atestados de capacidade ou responsabilidade técnica.

N&o serdo aceitos protocolos de entrega, solicitacdes de documento ou comprovantes de
pagamento em substituicdo aos documentos requeridos no presente Edital e seus Anexos, e

nem documentos cujas datas estejam rasuradas.

Sob pena de inabilitagcdo, fodos os documentos apresentados para habilifagcdo deverdo
estar em nome da licitante, e, preferencialmente, com numero do CNPJ e endereco

respectivo, salientando que:
a) Se alicitante for a matriz, ftodos os documentos deverdo estar em nome da matriz; ou;

b) Se a licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
aqgueles documentos que, pela prépria natureza, comprovadamente, forem emitidos

somente em nome da matriz;

c) Serdo dispensados da filial aqueles documentos que, pela prépria natureza,

comprovadamente, forem emitidos somente em nome da matriz.

Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor
da proposta classificada em primeiro lugar, a pregoeira verificard o eventual
descumprimento das condicdes de participacdo, especialmente quanto d existéncia de
sancdo que impeca a parficipacdo no certame ou a futura contratacdo, mediante a

consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido pela

Controladoria Geral da Unido — www.portaldatransparencia.gov.br/ceis;

b) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,

mantido pelo Conselho Nacional de Justica — http://www.cnj.jus.br/improbidade adm/

consultar_requerido.php;

c) Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU.
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Nota Explicativa: A consulta aos dois cadastros — CEIS e CNJ -, na fase de habilitacdo é
recomendacdo do TCU (Acdrddo n°. 1.793/2010- Plendrio). Trata-se de verificacdo da propria

condicdo de participacdo na licitacdo.

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

13.13.

13.14.

13.15.

A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu
sécio maijoritdrio, por forca do artigo 12 da Lei n°. 8.429/92, que prevé, dentre as sancdes
impostas ao responsdvel pela prdtica de ato de improbidade administrativa, a proibicdo de
contratar com o Poder PUblico, inclusive por intermédio de pessoa juridica da qual seja sécio
maijoritdrio.

Constatada a existéncia de sancdo, a pregoeira reputard o licitante inabilitado, por falta de

condicdo de participacdo.

Aquele que ensejar declaracdo falsa, ou que dela tenha conhecimento, nos termos do
artigo 299 do Cdédigo Penal, ficard sujeito s penas de reclusdo, de um a cinco anos, se o
documento é publico, reclusdo de um a trés anos, e multa, se o documento é particular,

independente da penalidade estabelecida no artigo 7° da Lei Federal n°. 10.520/02.

Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados
da traducdo para lingua portuguesa, efetuada por tradutor juramentado, e também

devidamente consularizados ou registrados no cartério de titulos e documentos.

Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também
deverdo ser apresentados devidamente consularizados ou registrados em cartério de titulos

e documentos.

Se a documentacdo de habilitacdo ndo estiver completa e correta ou contrariar qualquer
dispositivo deste edital e seus anexos, a pregoeira considerard o proponente inabilitado,

salvo as situacdes que ensejarem a aplicacdo da Lei Complementar 123/2006.

No julgamento das propostas e da habilitacdo, a pregoeira poderd sanar erros ou falhas que
ndo alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficdcia para fins de habilitacdo e classificacdo. (Art. 26 § 3° Dec. N°, 5.450/05), devendo

também, se necessdrio, promover diligéncia para dirimir a divida.

Constatando através da diligéncia o ndo atendimento ao estabelecido, a pregoeira

considerard o proponente inabilitado e prosseguird a sessdo.

A pregoeira reserva-se ao direito de solicitar o original de qualguer documento, sempre que

tiver dUvida e julgar necessdrio.
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13.16. Se o licitante desatender as exigéncias habilitatdrias a pregoeira examinard a proposta ou

o lance subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na
ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma proposta ou lance
que atenda ao Edital.

13.17. Constatado o atendimento dos requisitos de habilitacdo previstos neste Edital, a licitante

serd habilitada e declarada vencedora do certame.

14. DOS DOCUMENTOS PARA HABILITAGAO

14.1.

14.2.

14.2.1.

14.2.2.

14.2.3.

14.2.4.

14.3.

14.3.1.

O Envelope "Documentos de Habilitacdo" deverd conter os documentos Preferencialmente
com todas as folhas rubricadas e numeradas em ordem sequencial crescente apresentando
no inicio um indice e ao final um termo de encerramento, devendo conter na capa a
titulacdo do conteldo, o nome da empresa licitante, nUmero do Edital e o nome do objeto
em licitacdo, bem como o CNPJ, a seguir dos documentos relacionados os quais dizem

respeito a:
DO CERTIFICADO DE REGISTRO CADASTRAL (CRC)

Cerfificado de Registro Cadastral (CRC) emitido por servidor da Superinfendéncia de
Licitacdo, conforme Decreto n° 86 de 03 de dezembro de 2018, devidamente atualizado

e vigente na data da sessdo de abertura.

A apresentacdo dos documentos da Habilitacdo para fins de cadastro ndo isenta a
entfrega do envelope pertinente aos Documentos de Habilitacdo na ocasido oportuna,
podendo, no entanto, ser apresentado o certificado em substituicdo aos documentos de
habilitacdo Juridica, Fiscal e Trabalhista e Econdémica Financeira, em validade e nele

indicados, exceto aos documentos de representacdo.

As empresas, cadastradas ou ndo, deverdo comprovar, ainda, a qualificacdo técnica,

exigida no item 14.6 deste edital bem como as declarac¢cdes do item 14.7.

Para as modalidades de Pregdo seja na forma eletrénica ou presencial fica FACULTADO a
obrigatoriedade, podendo a licitante apresentar o CRC e os atestados de qualificacdo

técnica e declaracdes, ou dos documentos dos subitens a seguir.
HABILITACAO JURIDICA:

Encaminhar Cépia da Cédula de Identidade dos responsdveis legais da empresa
(conforme o ato constitutivo, estatuto ou contrato social em vigor) ou outros documentos
de identificacdo com foto; (Caso houver mais de um sécio, deverd ser encaminhado de

todos os sécios).
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14.3.2.

14.3.3.

14.3.4.

14.3.5.

14.3.6.

14.3.7.

14.3.8.

14.3.9.

14.3.10.

14.4.

14.4.1.

No caso de sociedade empresdria ou empresa individual de responsabilidade limitada -
EIRELIl: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na
Junta Comercial da respectiva sede, acompanhado de documento comprobatério de

seus administradores.

No caso de sociedade por agoes: Ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado no érgdo competente, acompanhados de todas as alteracdes
e/ou consolidacdo e comprovacdo da publicacdo no Didrio Oficial dos atos constitutivos,
acompanhado de documento comprobatdrio de seus administradores, bem como o Ato
de nomeacdo ou de eleicdo dos administradores, devidamente registrado no érgdo
competente, na hipdtese de terem sido nomeados ou eleitos em separado, sem prejuizo

da apresentacdo dos demais documentos exigidos no item anterior.

No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus

administradores.

Em se tratfando de microempreendedor individual - MEl: Certfificado da Condicdo de
Microempreendedor Individual - CCMEl, na forma da Resolucdo CGSIM n°. 16, de 2009,
cuja aceitacdo ficard condicionada & verificacdo da autenticidade no sitio

www.portaldoempreendedor.gov.br.

Em se tratando de Empresario Individual —-El — Apresentar o registro mercantil no érgdo do

comercio.

No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata
o art. 107 da Lein®. 5.764, de 1971.

No caso de empresa ou sociedade estrangeira: Decreto de autorizacdo para
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento, expedido

pelo érgdo competente, quando a atividade assim o exigir.

Todos os documentos solicitados deverdo estar acompanhados de todas as alteracdes ou

da consolidacdo respectiva.

Todos os atos constitutivos apresentados deverdo guardar similaridade entre o objeto social

e o objeto da contratacdo, sob pena de inabilitacdo.

RELATIVOS A REGULARIDADE FISCAL E TRABALHISTA:

Inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).
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14.4.2.

14.4.3.

14.4.4.

14.4.5.

Cerfid@o de Regularidade junto ao Fundo de Garantia por Tempo de Servico (FGTS).

Certiddo de Regularidade relativa a débitos trabalhistas (CNDT), de acordo com a lei n°.
12.440 de 2011 e Resolucdo Administrativa 1.470, editada pelo Tribunal Superior do Trabalho
(TST) em 24 de agosto de 2011, ela poderd ser obtida gratuitamente nos sitios daquele

tribunal (www.tst.jus.br), do Conselho Superior da Justica do Trabalho (www.csjt.jus.br), ou

de qualquer Tribunal Regional do Trabalho (TRT).

Inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativa co domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto

contratual.

a) A comprovacdo de inscricdo de contribuinte poderd se dar através de Alvard de

Funcionamento.

b) Em se fratando de microempreendedor individual — MEl, ndo serd obrigatério &

comprovacdo deste item.

Certiddo de regularidade de débito com as fazendas e/ou Procuradorias:

14.4.5.1. FEDERAL:

a) Certiddo de Regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo
de certiddo de Tributos federais e quanto a Divida Ativa da Unido, situacdo do sujeito
passivo em relacdo aos tributos federais expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos d Seguridade Social, nos termos da Portaria
Conjuntan®. 1.751, de 2014, do Secretdrio da Receita Federal do Brasil e da Procuradora-

Geral da Fazenda Nacional.

14.4.5.2. ESTADUAL:

a) Certiddo de Regularidade com a Fazenda Estadual, a Certid&o Regularidade de Débito
Fiscal (CND) expedida pela Agéncia Fazenddria da Secretaria de Estado de Fazenda

e/ou Financas do domicilio tributdrio da licitante.

b) Certiddo de Regularidade de Divida Ativa de competéncia da Procuradoria Geral do
Estado do respectivo domicilio tfributdrio da empresa. (Ressalvam-se os casos de
unificacdo de certiddo por forca de legislacdo Estadual, quando serd aceita a certid@o

unificada).
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14.4.5.3. MUNICIPAL:

a) Certiddo de Regularidade de Débito Municipal, expedida pela Prefeitura do respectivo

domicilio tributdrio.

b) Certiddo de Regularidade de Divida Ativa de competéncia da Procuradoria Municipal
do respectivo domicilio tributdrio da empresa (Ressalvam-se os casos de unificacdo de

certiddo por forca de legislagcdo municipal, quando serd aceita a certiddo unificadal).

Nota: Em caso de as Certiddes serem unificadas esta informacdo terd que estar explicita no
documento ou o licitante deverd através de outro documento idéneo demonstrar que a certiddo

€ de fato unificada.

14.4.6. As microempresas e empresas de pequeno porte, por ocasido da participacdo neste
certame, deverdo apresentar foda a documentacdo exigida para fins de comprovacdo

de regularidade fiscal, mesmo que estd apresente alguma restricdo.

14.4.7. Havendo alguma restricGo na comprovacdo da regularidade fiscal do item acima, serd
assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial corresponderd ao
momento em que o proponente for declarado o vencedor do certame, prorrogdveis por
igual periodo, a critério da Administracdo PuUblica, para a regularizacdo da

documentacdo.

14.4.8. A ndo regularizacdo da documentacdo, no prazo previsto no subitem acima, implicard
decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas no art. 81 da
Lei n°. 8.666/93, sendo facultado d Administracdo convocar os licitantes remanescentes,
na ordem de classificacdo, para a assinatura do contrato a ser firmado, ou revogar a
licitacdo.

14.4.9. Serdo aceitas certiddes positivas com efeito negativo, para o presente certame.

14.5. QUALIFICAGAO ECONOMICO-FINANCEIRA

14.5.1. CERTIDAO NEGATIVA DE FALENCIA, CONCORDATA E RECUPERACAO JUDICIAL expedida
pelo distribuidor da sede da licitante para este fim, datada de no mdéximo 90 (noventa)
dias corridos anteriores & data de realizacdo da sessdo publica de processamento do

presente pregdo, se outro prazo ndo for definido na prépria certiddo.

a) Para as pracas onde houver mais de um cartério distribuidor, deverdo ser
apresentadas tantas certiddes quantos forem os cartdérios, cada uma emitida por

um distribuidor.

14.5.2. As empresas interessadas em participar do referido processo licitatdrio que estejom em
processo de RECUPERAGAO JUDICIAL OU EXTRAJUDICIAL deverdo apresentar:
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14.5.2.1. CERTIDAO DE RECUPERACAO JUDICIAL OU EXTRAJUDICIAL expedida pelo 6rgdo

distribuidor da sede da licitante para este fim, datada de no mdximo 90 (noventa) dias

14.5.3.

corridos anteriores & data de realizacdo da sessdo puUblica de processamento do

presente pregdo, se outro prazo ndo for definido na prépria certiddo.

a) Acertid@o citada no item anterior deverd ser acompanhada de comprovacdo que

seu plano de recuperacdo foi acolhido na esfera judicial, nos termos da legislacdo

em vigor;

b) A empresa em recuperacdo judicial com plano de recuperacdo acolhido, como

qualquer licitante, deve demonstrar os demais requisitos exigidos pela legislacdo

vigente para a efetiva habilitacdo econdmico-financeira.

BALANGCO PATRIMONIAL E DEMONSTRAGAO DO RESULTADO DO EXERCICIO (DRE) DO

ULTIMO EXERCICIO SOCIAL, j4 exigiveis e apresentados na forma da Lei, (Conforme item

14.5.3.1) devidamente registrado ou arquivado na junta comercial, cartério ou Receita

Federal (SPED ou ECD), juntamente com os Termos de Abertura e de Encerramento,
fundamentado nos arts. 1.181 e 1.184 § 2° da Lei 10.406/02, Resolucdo CFC (Conselho

Federal de Contabilidade) n® 2018/NBCTSP16, que comprovem a boa situacdo financeira

da empresa, vedada a sua substituicdo por balancetes ou balancos provisdrios, podendo

ser atualizados pelos indices oficiais quando encerrados a mais de 03 (trés) meses da data

de apresentacdo da proposta.

14.5.3.1. Serdo considerados aceitos como na forma da lei o balanco patrimonial e

demonstracdes contdbeis para este certame assim apresentados:

a)

b)

Quando se tratar de empresas S/A: Por cdpia ou fotocdpia do Livro Didrio,
Balanco Patrimonial e Demonstracdo do Resultado do Exercicio (DRE) registrado
na Junta Comercial da sede ou domicilio da licitante e/ou publicado no Didrio
Oficial e/ou jornais de grande circulacdo (Art. 289, caput e pardgrafo 5° da Lei

n°. 6404/76) inclusive com os Termos de Abertura e de Encerramento.

Quando se tratar de empresas de outra forma societdria: Balanco Patrimonial e
Demonstracéo do Resultado do Exercicio (DRE) transcrito do “Livro Didrio” da
empresa, (Art. 5°, § 2° do Decreto Lei n°® 486/69) devidamente assinado pelo
contador responsével e pelo representante legal, e acompanhado de seus
respectivos termos de abertura e encerramento (igualmente assinados pelo
contador e pelo representante legal da empresa), sendo devidamente
registrado na Junta Comercial do Estado ou Cartério de Titulos e Documentos

acompanhado do termo de autenticagdo — Registro digital.
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14.5.3.2.

14.5.3.3.

14.5.3.4.

14.5.3.5.

14.5.3.6.

14.5.3.7.

14.5.3.8.

c) O Balanco e a Demonstracdo do Resultado do Exercicio (DRE) poderd ser
disponibilizado via Escrituragdo Contdbil Digital - ECD, e deverd vir
acompanhado de “Recibo de entrega”, (Recibo gerado pelo Sistema Publico
de Escrituracdo Digital SPED), contendo informacdes da sua autenticacdo e
nUumero de recibo. Apresentar também termos de abertura e de encerramento
dos livros contdbeis, conforme DECRETO 8.683/2016.

d) As empresas recém constituidas cujo Balanco Patrimonial ainda ndo seja
exigivel, deverdo apresentar o Balanco de Abertura, devidamente registrado ou
autenticado pela Junta Comercial da sede ou do domicilio da licitante inclusive
contendo o carimbo e a assinatura do representante legal da empresa e do

contador com seu respectivo n®. Do CRC (Conselho Regional de Contabilidade).

e) As empresas que estiveram inativas/sem movimento no ano anterior deverdo
apresentar cépia da declaracdo de inatividade entregue a Receita Federal,
apresentando o Ultimo balanco patrimonial que antecede d condicdo de

inatividade.

Todas as folhas do balanco, DRE e Termos de Abertura e Encerramento, deverdo conter

o cdédigo do recibo de escrituracdo, para possivel autenticacdo.

As microempresas € as empresas de pequeno porte, que preencham as condicdoes
estabelecidas no art. 34 da Lei n°. 11.488/07, estdo dispensadas do balanco patrimonial

apenas para fins fiscais. Assim, para a presente licitacdo, é OBRIGATORIA a

apresentacdo desta peca.

Em se fratando de Microempreendedor Individual - MEl estdo dispensadas da

apresentagdo do balango patrimonial.

Para fins de definicdo do “Ultimo exercicio social”, serd considerado, na data de

abertura da sessdo o prazo legal, fixado pelo Cédigo Civil, art. 1.078.

O balanco patrimonial e as demonstracdes contdbeis deverdo estar assinados por
Contador ou por outro profissional equivalente, devidamente registrado no Conselho

Regional de contabilidade.

Ndao serdo admitidos balanco patrimonial, DRE e termos de abertura e encerramento,
parte em “Livro Didrio”, parte em “Registro Digital” ou parte em “ECD" ou “SPED".

Devendo o licitante optar por uma das formas de apresentacdo.

O balanco quando escriturado em livro digital deverd vir acompanhado de “Recibo de
entrega de livro digital”. Apresentar também termos de abertura e de encerramento

dos livros contdbeis.

Avenida
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14.6. QUALIFICACAO TECNICA

14.6.1.

A LICITANTE deverd comprovar possuir em seu quadro de pessoal ou corpo diretivo pelo
menos 01 (um) engenheiro com formagdo em engenharia elétrica e/ou eletrénica e/ou
telecomunicacdes e/ou computacdo, devidamente registrado no CREA como

responsdavel técnico da licitante com especializacdo em seguranca no trabalho.

14.6.1.1. Esta comprovacdo serd realizada pela apresentacdo da certiddo de registro da

14.6.2.

14.6.3.

14.6.4.

14.6.5.

14.6.6.

licitante no CREA, constando o respectivo profissional como seu responsdvel

técnico.

A LICITANTE deverd comprovar possuir em seu quadro de pessoal ou corpo diretivo, na
data da licitagcdo, no minimo 2 (dois) profissionais capacitados na norma NR10
(Seguranca em Instalacdes e Servicos em Eletricidade) e no minimo 2 (dois) profissionais

capacitados na norma NR35 (Trabalho em Altura).

A comprovacdo do vinculo empregaticio do (s) profissional (is) relacionado neste edital,

serd feita por meio da apresentacdo dos seguintes documentos:

a) Sdcio: codpia do contrato social e sua Ultima alteracdo, devidamente registrados no

6rgdo competente;

b) Diretor: cépia do Contrato Social, em se tratando de firma individual ou limitada ou
codpia do estatuto social e da ata de eleicdo devidamente publicada na imprensa,

em se tratando de sociedade anénima;

c) Empregado da empresa: cépia do contrato de trabalho ou qualquer documento
comprobatdrio de vinculo empregaticio previsto na legislacdo de regéncia da

matéria;

d) Profissional contratado: cépia do contrato de prestacdo de servicos, celebrado

entre o profissional e o licitante de acordo com a legislacdo civil comum.

Nenhum dos profissionais acima, ainda que credenciado na licitacdo, poderd

representar mais de uma licitante.

No decorrer da execucdo do servico, os profissionais de que trata este subitem poderdo
ser substituidos, nos termos do artigo 30, §10, da Lei n° 8.666, de 1993, por profissionais de
experiéncia equivalente ou superior, desde que a substituicdo seja aprovada pela

Administracdo.

A LICITANTE deverd apresentar, pelo menos, 01 (um) atestado de capacidade técnica,
em que pelo menos 01 (um) de seus responsdveis técnico tenha realizado servico

compativel com o objeto da licitacdo, em seu nome (licitante), fornecidos por pessoas
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juridicas de direito puUblico ou privado, comprovando aptiddo para desempenho de

atividades pertinentes e compativeis em caracteristicas, quantidades e prazos com o

objeto desta licitacdo, devidamente registrado(s) no Conselho Regional de Engenharia,

Arquitetura e Agronomia — CREA acompanhado da Certiddo de Acervo Técnico (CAT)

emitida pelo CREA. Serdo considerados como compativeis, atestados com

caracteristicas e quantidades iguais ou superiores as discriminadas a seguir:

14.6.6.1.

14.6.6.2.

14.6.6.3.

01 Solucdo de protecdo avancada de dados (Firewall);

Para atendimento do Site Remoto Tipo 1, a licitante deverd apresentar o atestado,

conforme a escolha da tecnologia de fransmissdo conforme abaixo:

a) Para tecnologia de fransmissdo via Radio:

1)

2)

3)

4)

Instalacdo de no minimo 01 (uma) rede sem fio composta por rddios outdoor
operando em frequéncia ndo licenciada de 5 GHz, com no minimo 70

unidades remotas/assinantes/cliente e 2 ERB’s (Estacdes RAdio Base);

Instalac&o de pelo menos 02 Torres Estaiadas ou autoportante de no minimo 24

metros;

Prestou servicos de gerenciamento de redes através de software de

monitoramento de redes.

Elaboracdo de projeto de Rdadio Digital com no minimo 70 unidades

remotas/assinantes/cliente.

b) Para tecnologia de transmissdo via Fibra Optica:

1)
2)

3)

4)

Lancamento de Fibra Optica com no minimo 25 Km
Instalac&o de no minimo 02 OLT e 70 ONU

Prestou servicos de gerenciamento de redes através de software de

monitoramento de redes GPON.

Elaboracdo de projeto de Rede GPON com no minimo 70 unidades

remotas/assinantes/cliente.

Para atendimento do Site Remoto Tipo 2, a licitante deverd apresentar o atestado de:

1)
2)
3)

4)

Lancamento de fibra éptica com no minimo 10 KM
Instalacdo de 02 switches de no minimo 24 portas 1 Gbps + 4 SFP 1 GBPS;
Instalacdo de DIO, patch cord éptico e caixa de emenda.

Elaboracdo de projeto de fibra éptica, com no minimo 10 KM.
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14.6.7.

14.6.8.

A LICITANTE poderd apresentar apenas 01 (um) atestado caso este contemple todas as

solucdes acima ou separadamente emitido por pessoas juridicas diferentes para as

solucdes mencionadas em cada um dos subitens acima. Ndo serd admitido somatério de

atestados com objetivo de atender aos par@metros destes subitens.

A LICITANTE deverd apresentar, escopo detalhado, de acordo com a tecnologia

adotada (Radio digital ou fibra 6ptica-GPON), para os servicos de link de comunicacdo

de dados site remoto Tipo 1:

a) Para fibra éptica (GPON):

1)

2)

Planilha de referéncia, conforme modelo anexo, indicando as pdginas dos
documentos oficiais dos respectivos fabricantes, indicando marca, modelo e
quantidade estimada dos seguintes produtos: Cabo de fibra dptica aérea
monomodo CFOA-SM-AS80, GPON - optical line termination (OLT), optical
network terminal (ONT) — 4 portas Ethernet + 2 Portas FXS, Mdédulo Transceivers
GPON para fibra Monomodo, Mddulo Transceivers para Fibra Multimodo,

Sistema De Geréncia De Redes.

O mapeamento do trajeto da rede de fibra éptica que deve ser representado
utilizando ferramentas de Geoprocessamento para a Vetorizagcdo do Trajeto e
Marcacdo dos sites remotos. O mesmo deverd ser feito utilizando uma base
cartogrdfica confiGvel com precisdo para atender uma escala compativel
com a escala de 1:2.000. O produto final de entrega deverd ser fornecido em

arquivos digitais (CD ou Pen drive) junto da proposta de precos.

b) Para Radio digital:

1)

2)

Planilha de referéncia, conforme modelo anexo, indicando as pdginas dos
documentos oficiais dos respectivos fabricantes, indicando marca, modelo e
quantidade estimada dos seguintes produtos: Estacdo Radio Base, Estacdo

Assinante, Solucdo de geréncia de rddio.

Estudo de viabilidade técnica da rede de rddio, que deverd ser apresentado
utilizando ferramentas de Geoprocessamento para a Vetorizagcdo do Trajeto e
Marcacdo dos sites remotos, acompanhado das seguintes informacdes: a
determinacdo das alturas das antenas, o perfil topogrdfico de cada enlace, a
dist@ncia dos links, as informacdes dos tipos dos links (Los ou nLos), ainformacdo
sobre a perda no espaco livre, a informacdo sobre elevacdo dos sites, o nivel
de sinal previsto e a poténcia de transmissdo. O produto final de entrega
deverd ser fornecido em arquivos digitais (CD ou Pen drive) junto da proposta

de precos.
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14.6.8.1. A planilha de referéncia (relatério ponto a ponto) deverd ser entregue impressa junto
a proposta de precos e os documentos oficiais dos respectivos fabricantes deverd ser
enfregue junto ao envelope de proposta de precos em arquivos digitais podendo ser
em Pen drive ou CD.

14.6.8.2. A CONTRATADA deverd apresentar o termo de autorizacdo expedido pela Anatel

para a prestacdo de servico de comunicacdo multimidia — SCM.

14.6.9. Os atestados de capacidade técnica/responsabilidade técnica poderdo ser

apresentados em nome e com CNPJ da matriz e/ou da (s) filial (ais) da licitante:

a) A responsabilidade é da empresa licitante pela autenticidade da documentacdo

solicitada no item acima, artigos 297 a 301 do Cédigo Penal.

b) E facultado ao Pregoeiro ou autoridade superior de promover diligéncias, conforme
disposto no art. 43, § 3° Lein®. 8.666/93.

14.7. DECLARAGOES E DOCUMENTAGCAO COMPLEMENTAR
14.7.1. Declaracodes, em original, Contendo As Seguintes Declaracdes Expressas:
14.7.1.1. Declaracdo e comprovacdo que possui matriz ou filial em Vdarzea Grande ou Cuiabd.

14.7.1.1.1. Esta comprovacdo se dard através da apresentacdo do contfrato social
devidamente registrado na Junta Comercial e Alvard de funcionamento

devidamente atualizado para o exercicio em questdo.

14.7.1.1.2. Nos casos que a LICITANTE ndo esteja sediada em Vdarzea Grande ou Cuiabd a
declaracdo (Com firma reconhecida em cartério), que abrird uma filial em Vdarzea
Grande ou Cuiabd num prazo de no méximo 60 dias da data de assinatura do

contrato, com estrutura necessdria para suportar a rede implantada.

14.7.1.2. Declaracdo que possui ou possuird até a data da contratacdo os seguintes

equipamentos para realizacdo dos servicos em fibras épticas:
1) OTDR (Ogptical Time Domain Reflectometer);
2) Mdqguina de fusdo para fibras opticas;

14.7.1.3. Declaracdo que possui ou possuird até a data da confratacdo os seguintes

profissionais:

14.7.1.3.1. Comprovacdo que possui 01 (uma) engenheiro lotado em Vdarzea Grande-MT ou
Cuiabd, com formacdo em engenharia elétrica ou eletrbnica ou
telecomunicacdes ou computacdo, por todo o periodo do contrato, que serd o

responsével pelos servicos realizados da rede, essa comprovacdo se dard por
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meio de coépia autenticada em cartério da folha do Livro de Registro de

Empregados e carteira de trabalho.

14.7.1.3.2. Os aludidos profissionais deverdo pertencer ao quadro permanente da empresa
licitante, essa comprovacdo se dard por meio de cédpia autenticada em cartério

da folha do Livro de Registro de Empregados e carteira de trabalho.

14.7.1.4. Declaracdo de que a empresa proponente possui todos os equipamentos

necessarios A realizacdo dos servicos contratados.

14.7.2. Declaracdes, conforme modelo do ANEXO Il em original, contendo as seguintes

declaracoes expressas:

1. Declaragcdo que ndo possui em seu quadro de pessoal empregado (s) com menos de
18 anos, em trabalho noturno, perigoso ou insalubre e menores de 16 anos, em qualquer
frabalho, salvo na condi¢cdo de aprendiz, a partir de 14 anos, nos termos do inciso XXXII,
do artigo 7° da Constituicdo Federal, inciso V, artigo 27 da Lei 8666/93, conforme modelo

do Anexo lll em original;

2. Declaragdo dos sécios e diretores de que ndo ocupam cargo ou fungdo de chefia ou
assessoramento, em qualquer nivel, no dmbito da Administracdo PUblica do Municipio

de Vdrzea Grande, conforme modelo do Anexo lll em original;

3. Declaragdo de que a empresa ndo possui em seu quadro societdrio servidor publico da
ativa, ou empregado de empresa publica, ou de sociedade de economia mista, do
6rgdo celebrante, por servicos prestados, inclusive consultoria, assisténcia técnica ou

assemelhados, conforme modelo do Anexo Il em original;

4. Declaragcdo atestando a Inexisténcia de Fato Superveniente Impeditivo de sua

habilitacdo, conforme modelo do Anexo Il em original;

5. Declaragdo que cumpre com todos os requisitos do edital para sua habilitagcdo,

conforme modelo do Anexo Il em original;

é. Declaragdo da licitante, sob penas do art. 299 do Coédigo Penal, de que terd a
disponibilidade, caso venha a vencer o certame, do objeto licitado para realizar a

entfrega no prazo previsto no contrato, conforme modelo do Anexo Il em original;

14.7.3. Declaracdo de ciéncia de todas as informacdes e das condicdes locais para o
cumprimento das obrigacoes, objeto desta licitacdo, bem como aceitamos na integra
todas as condicdes deste edital, ressalvado o nosso direito recursal, conforme modelo do

Anexo IV em original.
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14.7.4. Declaragdo de enquadramento e requerimento do beneficio do tratamento diferenciado
para microempresas ou empresa de pequeno porte conforme exigivel no § 2° do artigo 13°
do Decreto Federal n°. 8.538/2015 que que estd apto a usufruir do tratamento favorecido

estabelecido nos art. 42 ao art. 49 da Lei Complementar n® 123, de 2006, deverd apresentar

a declaracdo de enquadramento em um dos dois regimes, conforme Modelo Anexo V. em

original e deverd apresentar ainda:

14.7.4.1. CERTIDAO SIMPLIFICADA DA JUNTA COMERCIAL da Sede da Licitante, onde consta
a opcdo de ME/EPP, ou, comprovante de OPCAQO PELO SIMPLES obtido no sitio da

Secretaria da Receita Federal.

14.7.5. Declaragdo de requerimento para usufruir beneficio da documentagao tardia de acordo
com modelo no Anexo VI ao Edital, somente para as Microempresas ou Empresas de
Pequeno Porte que porventura estiverem com alguma restricdo na comprovacdo da

regularidade fiscal.

14.7.6. Todas as Declaracoes deverdo estar assinadas por sécio, dirigente, proprietdrio ou

procurador da empresa, devidamente identificado, sendo que, se firmado por este Ultimo
deverd estar acompanhada por instrumento particular ou publico de outorga de

mandato.

14.7.6.1. Fazendo-se representar a licitante pelo seu sdécio-gerente, diretor ou proprietdrio,
serd feito a confirmacdo através, do contfrato social ou equivalente (dentre os
subitens 14.3.2 a 14.3.9 deste edital), que habilitem o representante, no qual
estejam expressos seus poderes para exercerem direitos e assumir obrigacdes em

decorréncia de tal investidura.

14.7.6.2. Caso seja procurador, além dos subitens 14.3.1 e uma das opcdes dos itens 14.3.2

a 14.3.9, também deverd apresentar:

a) Procuracdo por instrumento puUblico ou particular, da qual constem poderes
especificos para formular propostas, negociar preco, interpor recursos, desistir
de sua interposicdo e praticar todos os demais atos pertinentes ao certame,
juntamente com os documentos de identidade do sécio administrador e do

procurador;

b) Na apresentacdo de procuracdo de instrumento publico ou particular, a
proponente poderd apresentar cdépia, neste caso deverd apresentar
autenticada em cartdrio ou por servidor da Superintendéncia de Licitacdo

desde que presente os documentos originais.
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c) A Procuracdo deverd estar com firma reconhecida em cartério, exceto

procuracdo por instrumento publico.

15. DAS AMOSTRAS

15.1.

N&o serd necessdria apresentacdo de amostras para este certame.

16. DOS RECURSOS ADMINISTRATIVOS

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

Declarado o vencedor, a pregoeira concederd o prazo de 30 (trinta) minutos, para que
qualguer licitante manifeste a intencdo de recorrer EXCLUSIVAMENTE em campo proprio do

sistema de forma imediata e motivada.

A pregoeira examinard a infencdo de recurso, aceitando-a ou, motivadamente, rejeitando-

a, em campo proprio do sistema.

Aceita a manifestacdo pelo pregoeiro, serd concedido o prazo de 03 (irés) dias para
apresentacdo das razdes do recurso, ficando os demais licitantes desde logo intimados para
apresentar as contrarrazées também via sistema, em igual prazo, que comecard a correr do
término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos

indispensdveis a defesa de seus interesses.

A peticdo Recursal deverd ser anexada em campo proprio do Sistema Eletrénico,
devidamente instruidas contendo também: assinatura, endereco, razdo social, n° do

processo, N° do pregdo e telefone para contato, e-mail.

Ndo serd conhecido o recurso cuja peticdo tenha sido apresentada fora do prazo e/ou
subscrita por procurador ndo habilitado legalmente no processo para responder pela

empresa.

As infencdes de recurso ndo admifidas e os recursos rejeitados pela pregoeira serdo

apreciados pela autoridade competente.

A falta de manifestacdo imediata e motivada do licitante importard a decadéncia do

direito de recurso e a adjudicacdo do objeto da licitacdo pela pregoeira ao vencedor;

O acolhimento de recurso importard a invalidagcdo apenas dos atos insuscetiveis de

aproveitamento.

Decididos os recursos, a autoridade competente fard a adjudicacdo do objeto da licitacdo

ao licitante vencedor.

Na ocorréncia de manifestacdo ou interposicdo de recurso de cardter meramente
protelatério, ensejando assim o retardamento da execucdo do certame, a autoridade
competente poderd, assegurado o confraditério e a ampla defesa, aplicar a pena

estabelecida no artigo 7° da Lei n® 10.520/02 e legislagdo vigente.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 33 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Titititisl
.

I E

PREFEITURA MUNICIPAL DE .
VARZEA GRANDE | gmn1dA - -

ESTADO DE MATO GROSSO |

A

Licitacdo
PREFEITURA MUNICIPAL DE PMVG
VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO o

SUPERINTENDENCIA DE LICITAGOES

N
ififigimt

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

16.11.

Os autos do processo permanecerdo com vistas e/ou cédpia franqueada aos interessados
na Superintendéncia de Licitacdes, nos dias Uteis, das 08h as 12h e das 14 as 18h, sito &
Avenida Castelo Branco, 2500 — Agua Limpa - Varzea Grande/MT conforme disposto no § 5°
do artigo 109 da Lein® 8.666/1993 e Art. 7° da Lei de Acesso d Informacdo (LAI), n® 12.527 de
18 de novembro de 2011.

17. DA ADJUDICAGAO E HOMOLOGAGAO

17.1.

17.2.

17.3.

17.4.

O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do
pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apds a

regular decis@o dos recursos apresentados.

Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade

competente homologard o procedimento licitatério.
A homologacdo do resultado desta licitagdo ndo implicard direito a contratagdo.

No caso do adjudicatdrio, se convocado, ndo assinar a Ata de Registro de Precos e/ou
Contrato, vindo a decair do direito a execucdo do objeto dessa licitacdo, a Prefeitura de
Vdarzea Grande poderd revogd-la, ou convocar os licitantes remanescentes, na ordem em
que foram classificados, para contratar em igual prazo e nas mesmas condicdes em que a
primeira classificada teria sido contratada. (Artigo 66, pardgrafo Unico, do Decreto Estadual
n° 840/2017).

18. DO REGISTRO DE PRECOS, DA ATA E DO CADASTRO RESERVA

18.1.

18.2.

18.3.

18.4.

18.5.

As obrigacoes decorrentes deste pregdo consubstanciar-se-do em Ata de Registro de Preco
(Anexo VIII);

A Ata de Registro terd sua vigéncia por 12 (doze) meses, IMPRORROGAVEIS, contados a partir
da publicacdo da respectiva ata. (Art. 12 do Decreto 7.892/2013)

O prazo para assinatura da Ata de Registro de Preco serd de 03 (irés) dias Uteis, contados

da convocacdo formal da adjudicatdria; (Art. 13 do Decreto 7.892/2013)

A critério da administracdo, o prazo para assinatura da ARP poderd ser prorrogado uma vez,
por igual periodo desde que ocorra motivo justificado, mediante solicitacdo formal da

adjudicatdria e aceito por esta prefeitura. (Art. 13 do Decreto 7.892/2013)

A Ata de Registro de Precos deverd ser assinada pelo representante legal da adjudicatdria,
mediante apresentacdo do contrato social ou documento que comprove os poderes para
tal investidura e cédula de identidade do representante, caso esses documentos ndo

constem nos autos do processo licitatoério.
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18.6. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacoes que

deles poderdo advir, facultando-se a readlizacdo de licitacdo especifica para a aquisicdo

pretendida, sendo assegurado ao beneficidrio do registro a preferéncia de fornecimento
em igualdade de condicdes. (Art. 16 do Decreto 7.892/2013).

18.7. DA ATA DE REGISTRO DE PRECOS

18.7.2.

18.7.3.

18.7.4.

18.7.5.

18.7.6.

18.7.7.

18.7.8.

18.7.9.

18.7.10.

A Secretaria de Administracdo é o érgdo responsdvel pela conducdo do conjunto de

procedimentos para o registro de precos.

O ORGAO GERENCIADOR da Ata de Registro de Precos serd a Secretaria Municipal de

Administracdo.

ORGAOS PARTICIPANTES: Secretaria Municipal de Assisténcia Social, Secretaria Municipal

de Educacdo, Cultura, Esporte e Lazer, Secretaria Municipal de Saude.

Serdo registrados na ata de registro de precos os precos e quantitativos do licitante mais

bem classificado durante a fase competitiva; (Decreto n® 8.250, de 2.014).

Serd incluido, na respectiva ata na forma de anexo, o registro dos licitantes que
aceitarem cotfar os bens ou servicos com precos iguais aos do licitfante vencedor na
sequéncia da classificacdo do certame, excluido o percentual referente & margem de
preferéncia, quando o objeto ndo aftender aos requisitos previstos no art. 3° da Lei n°
8.666, de 1993; (Decreto n° 8.250, de 2.014)

A ata de Registro de Precos assinada pelo licitante vencedor, estard disponivel no site da

Prefeitura de Vdarzea Grande, portal de licitacdes, no mesmo link onde é retirado o edital.

Se o licitante vencedor se recusar a assinar a ata de registro de precos injustificadamente
serd aplicada os sansdes prevista neste edital, sem prejuizo da aplicacdo das sancdes
cabiveis na Lei 8.666/93, 10.520/02 e demais disposicoes vigentes conforme preceitua o

Decreto 7.892/2013, no Pardgrafo Unico do artigo 14.

Quando o licitante convocado ndo assinar a ata de registro de precos no prazo e
condicdes estabelecidos, serd convocado os licitantes remanescentes, na ordem de
classificacdo, para fazé-lo em igual prazo e nas mesmas condicdes propostas pelo
primeiro classificado, conforme preceitua o Art. 13, Pardgrafo Unico do Decreto
7.892/2013.

E vedado caucionar ou utilizar a ata decorrente do registro de precos para qualquer
operacdo financeira sem a prévia e expressa autorizacdo da Secretaria de

Administracdo.
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18.7.11. O presente Edital e seus Anexos, bem como a proposta do licitante vencedor deste

18.8.

18.8.2.

18.8.3.

18.8.4.

18.8.5.

18.8.6.

18.8.7.

18.8.8.

18.9.

18.9.2.

18.9.3.

certame, fardo parte integrante da Ata de Registro de Precos, Contrato ou Instrumento

equivalente, independente de transcricdo.
DA FORMAGAO DO CADASTRO DE RESERVA

Serd formado cadastro de reserva de licitante devidamente classificado para a etapa de
lances, sem pretericdo da ordem classificatéria e com o compromisso de cumprimento do

preco do primeiro colocado no caso de eventual convocagdo.

Para a formagdo do Cadastro Reserva, nos termos do artigo 11 do Decreto n°® 7.892/2013,
modificado pelo Decreto n°® 8.250/14, poderdo ser registrados tantas licitantes quantas
forem interessadas, ao preco da primeira colocada, na sequéncia da classificacdo do

certame.

Apds homologada a licitacdo, serd aberto o prazo de no minimo 24 (vinte e quatro) horas,
via sistema eletrénico, para manifestacdo dos interessados em terem os precos registrados,

e constarem do cadastro de reserva.

18.8.4.1. A manifestacdo de interesse de que trata o item acima, deverd ser registrada

no “chat” de mensagem.

Para ter o preco registrado e formacdo do cadastro de reserva, as licitantes intferessadas

deverdo reduzir seus precos ao valor da proposta vencedora.

A habilitacdo das licitantes que compordo o cadastro de reserva serd verificada quando
houver necessidade de contratacdo da licitante remanescente, nas hipdteses previstas

nos artigos 20 e 21, conforme previsto no artigo 11, §3° do Decreto n® 7.892/2013.
O Sistema Eletrénico ndo aceitard desisténcia dos lances ofertados.

A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais
informacodes relativas a sessdo publica do Pregdo constardo de ata divulgada no sistema

eletrénico.
DA ADESAO A ATA DE REGISTRO DE PRECOS

Poderdo utilizar-se da Ata de Registro de Precos érgdos ou entidades da Administracdo
gue ndo tenham participado do registro de precos, mediante prévia consulta ao do érgdo
gerenciador, conforme as regras estabelecidas no Arfigo 1° do Decreto Municipal n°.
54/2019 que altera o artigo 53 §1° do Decreto Municipal n°. 09/2010.

Caberd ao fornecedor beneficidrio da Ata de Registro de Precos, observadas as condicdes
nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este

fornecimento ndo prejudique as obrigacdes presentes e futuras decorrentes da ata,
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assumidas com o 6rgdo gerenciador e orgdos participantes, conforme Artigo 1° do

Decreto Municipal n°. 54/2019 que altera o artigo 53 §2° do Decreto Municipal n°. 09/2010.

18.9.4. Asaquisicdes ou as contratacdes adicionais ndo poderdo exceder, por érgdo ou entidade,

a cem por cento dos quantitativos dos itens do instrumento convocatério e registrados na

ata de registro de precos para o érgdo gerenciador e para os érgdos participantes
conforme preceitua o Artigo 1° do Decreto Municipal n°. 54/2019 que altera o artigo 53 §3°
do Decreto Municipal n°. 09/2010.

18.9.5. As ADESOES & ata de registro de precos ndo poderdo exceder, na totalidade, ao quintuplo

do quantitativo de cada item registrado na ata de registro de precos para o érgdo

gerenciador e 6rgdos participantes, independentemente do nimero de érgdos ndo
participante que aderirem conforme preceitua o no Artigo 1° do Decreto Municipal n°.
54/2019 que altera o artigo 53 §4° do Decreto Municipal n°. 09/2010.

18.9.6. Apds a autorizacdo do érgdo gerenciador, o érgdo ndo participante deverd efetivar a
contratacdo solicitada em até noventa dias, observado o prazo de validade da Ata de

Registro de Precos, conforme preceitua o Art. 22, §6° do Decreto 7.892/2013.

18.9.7. Ao érgdo ndo participante que aderir & ata competem os atos relativos & cobranca do
cumprimento pelo fornecedor das obrigacdes confratualmente assumidas e a aplicacdo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de cldusulas contratuais, em relacdo as suas proprias contratacoes,

informando as ocorréncias ao érgdo gerenciador. (Art. 22, §7° do Decreto 7.892/2013)
18.10. DO PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PRECOS

18.10.2. O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses, contados da

data da publicacdo, vedada sua prorrogacdo.
18.11. DOS ACRESCIMOS E ALTERACOES NA ATA DE REGISTRO DE PRECOS

18.11.2. E vedado efetuar acréscimos nos quantitativos e valores fixados pela Ata de Registro de

Preco, inclusive o acréscimo de que trata o §1° do art. 65 da Lei n® 8.666/93.

18.11.3. Caso o preco registrado seja superior & média dos precos de mercado, a Prefeitura de
Vdarzea Grande solicitard ao fornecedor/consignatdria, mediante correspondéncia,
reducdo do preco registrado, de forma a adequd-lo ao praticado no mercado. (Art. 18,
do Decreto 7.892/2013).

18.11.4. Serdo considerados compativeis com os de mercado os precos registrados que forem
iguais ou inferiores & média daqueles apurados pelo setor demandante, na pesquisa de

estimativa de precos.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 37 de 364



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

it
.

=

{

PREFEITURA MUNICIPAL DE . .
VARZEA GRANDE | a4mMaf - -

ESTADO DE MATO GROSSO

.
ififigimt

e

——

Licitacdo
PREFEITURA MUNICIPAL DE PMVG
VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO o

SUPERINTENDENCIA DE LICITAGOES

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

18.11

18.12.

.5. Quando o preco de mercado se tornar superior aos precos registrados e o fornecedor

ndo puder cumprir o compromisso, o érgdo gerenciador poderd conforme preceitua o
Art. 19 do Decreto 7.892/2013:

18.11.5.1. Liberar o fornecedor do compromisso assumido, caso a comunicacdo ocorra
antes do pedido de fornecimento, e sem aplicacdo da penalidade se

confirmada a veracidade dos motivos e comprovantes apresentados;

18.11.5.2. Convocar os demais fornecedores para assegurar igual oportunidade de

negociacdo.

18.11.5.3. Ndo havendo éxito nas negociacdes, o érgdo gerenciador deverd proceder d
revogacdo da ata de registro de precos, adotando as medidas cabiveis para

obtencdo da contratacdo mais vantajosa.

DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS

18.12.2. A Ata de Registro de Precos poderd ser cancelada de pleno direito, nas seguintes

)

b)

c)

d)

situacoes, conforme preceitua o art. 20 do Decreto 7.892/2013:
Quando o fornecedor descumprir as condicoes da ata de registro de precos;

Quando o fornecedor ndo retirar a nota de empenho ou instrumento equivalente no prazo

estabelecido pela Administracdo, sem justificativa aceitdvel;

Ndo aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior aqueles

praticados no mercado; ou;

Sofrer sancdo prevista nos incisos lll ou IV do caput do art. 87 da Lei n® 8.666, de 1993, ou
no art. 7° da Lei n° 10.520, de 2002.

18.12.3. O cancelamento de registros nas hipdteses previstas nas alineas a b e d do item

anterior serd¢ formalizado por despacho do érgdo gerenciador, assegurado o contraditério

e a ampla defesa, conforme preceitua o art. 20, pardgrafo Unico do Decreto 7.892/2013:

18.12.4. O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente

de caso fortuito ou forca maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados, conforme preceitua o art. 21, pardgrafo Unico do Decreto
7.892/2013:

a) Por razdo de interesse puUblico; ou

b) A pedido do fornecedor.

18.12.5. A Ata de Registro de Precos, decorrente desta licitacdo, serd cancelada,

automaticamente, por decurso do prazo de sua vigéncia.
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18.12.6. Ocorrendo cancelamento do preco registrado, o Fornecedor serd informado por

correspondéncia, a qual serd juntada ao processo administrativo da Ata de Registro de

Precos.

18.12.7. No caso de ser ignorado, incerto ou inacessivel o endereco do Fornecedor, a

comunicacdo serd feita por publicacdo no Didrio Oficial, considerando-se cancelado o

preco registrado a partir da Ultima publicacdo.

18.12.8. A solicitacdo do Fornecedor para cancelamento dos precos registrados poderd ndo ser

aceita pelo Orgdo/Entidade, facultando-se a este neste caso, a aplicacdo das

penalidades previstas em Edital.

18.12.9. Havendo o cancelamento do preco registrado, cessardo todas as atfividades do

FORNECEDOR relativas ao fornecimento de itens, permanecendo mantido o
compromisso da garantia e assisténcia técnica dos equipamentos entregues

anteriormente ao cancelamento.

18.12.10.Caso a Prefeitura de Varzea Grande ndo se utilize da prerrogativa de cancelar a Ata de

Registro de Precos, a seu exclusivo critério, poderd suspender a sua execucdo e/ou sustar

o pagamento até que o Fornecedor cumpra integralmente a condicdo infringida.

18.12.11.Efetivando o Cancelamento da Ata de Registro de Precos serd acionado o Cadastro de

Reserva conforme as condicdes expressas na Ata de Registro de precos e Edital.

19. DO INSTRUMENTO CONTRATUAL

19.1.

19.2.

19.3.

19.4.

Depois de assinada a Ata de Registro de Precos, o fornecedor registrado poderd ser
convocado, a qualquer tempo durante a vigéncia da Ata, para assinatura do contrato,
dentro do prazo de 3 (irés) dias Uteis, contado da data do recebimento do documento
oficial de convocacdo, sob pena de decair o direito & contratacdo, sem prejuizo das

sancoes previstas neste Edital.

O prazo para a assinatura do contrato poderd ser prorrogado uma Unica vez, por igudl
periodo, quando solicitado pelo fornecedor registrado durante o seu transcurso, desde que

ocorra motivo justificado e aceito pela Prefeitura Municipal de Varzea Grande.

Por ocasido da assinatura do contrato, verificar-se-& se a licitante vencedora mantém as

condicdes de habilitacdo.

Poderd ser acrescentada ao contrato a ser assinado qualquer vantagem apresentada pelo
fornecedor registrado em sua proposta, desde que seja pertinente e compativel com os

termos deste Edital.
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19.5.

19.6.

19.7.

19.8.

19.9.

Como condicdo para a emissdo do Contrato a Detentora deverd atender a todas as
condicoes de habilitacdo exigidas na licitacdo, inclusive as prerrogativas Lei Complementar

n° 123/2006, da microempresa ou empresa de pequeno porte.

A vigéncia dos contratos decorrentes do Sistema de Registro de Precos obedecerd ao
disposto no art. 57 da Lei n® 8.666/93.

Os confratos decorrentes do Sistema de Registro de Precos poderdo ser alterados,

observado o disposto no art. 65 da Lei n® 8.666/93.

O contrato decorrente do Sistema de Registro de Precos deverd ser assinado no prazo de

validade da ata de registro de precos.

A Contfratada deverd manter, durante o prazo de vigéncia da contratacdo, todas as

condicdes de habilitacdo exigidas na licitacdo.

20. DA SUBCONTRATAGCAO

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

E vedada a subcontratacdo do objeto principal, entendido este como a prestacdo de
servicos de comunicacdo de dados (Acesso a Internet Dedicado) e com seguranca de

perimetro no Municipio de Varzea Grande;

A critério do MUNICIPIO poderd a Contratada, sob o regime de responsabilidade soliddria,
subcontratar parte do servico até o limite de 20% (vinte) por cento do valor global do

contrato;
Somente serd permitida a subcontratacdo de servicos, e ndo de mdo de obra isolada;

A Contratada, ao solicitar a subcontratacdo deverd demonstrar e documentar que esta
abrangerd, tdo somente, etapas dos servicos, e que a subcontratacdo reforcard a
capacidade técnica da contratada, que executard o principal do objeto por seus proprios

meios, assumindo a responsabilidade integral pela qualidade dos servicos confratados;

A empresa contratada deverd informar a subcontratacdo, previomente e por escrito &

fiscalizacdo do Contratante, e deverd apresentar as documentacdes a seguir relacionadas:

20.5.2. Relag¢do dos servicos a serem subcontratadas;

20.5.3. Comprovacdo de regularidade fiscal, previdencidria e trabalhista da subcontratada;

E vedada & licitante vencedora, durante a execucdo do contrato, subcontratar empresas
as quais participaram desta licitacdo e que foram consideradas inabilifadas ou

desclassificadas as propostas neste certame;
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20.7.

20.8.

20.9.

20.10.

20.11.

20.12.

20.13.

20.14.

20.15.

20.16.

Qualguer atividade objeto de subcontratacdo somente poderd ser iniciada, mediante
contrato firmado entre a empresa confratada e o seu Subcontratado, a apresentacdo de

todos os documentos exigidos, com a ciéncia formal da fiscalizacdo do Municipio;

Deverd constar no contrato, a ser firmado entre a Contratada e a (s) subcontratada (s):

20.8.2. Que a empresa contratada é a Unica responsdvel por todos os servicos executados

pela Subcontratada, pelo faturamento em seu exclusivo nome, e por fodos os demais

eventos que envolvam o objeto desta Licitacdo;

O contrato a ser firmado entre a Contratada e a Subcontratada serd apresentado &
fiscalizacdo do Contratante, que poderd objetar relativamente as cldusulas que possam vir

em seu desfavor ou ensejar responsabilidades e encargos de qualquer natureza;

E causa de rescisdo contratual e aplicacdo de penalidades, a subcontratacdo sem a

ciéncia escrita do Contratante;

A Subcontratada estard sujeita ds exigéncias relativas a Encargos Sociais e Trabalhistas - EST
e Seguranca e Medicina do Trabalho, conforme disposto no presente Edital e normas

técnicas.

Caso a Subcontratada ndo atenda as exigéncias de qualidade e seguranga na execucdo

dos servicos subcontratados, o MUNICIPIO poderd desautorizar a subcontratacéo.

O Contfratante se exime de quaisquer responsabilidades relativas a subcontratacdo,
referentes a eventuais acdes trabalhistas, decorrentes da subcontratacdo, inclusive caberd

a Contratada assumir tal encargo;

A Contratada se compromete substituir a subcontratada, no prazo mdaximo de 15 (quinze)
dias, na hipdtese de extincdo da subcontratacdo, mantendo-se o percentual originalmente
contratado até a sua execucdo total, notificando o érgdo ou entidade contratante, sob
pena de rescisdo, sem prejuizo das sancdes cabiveis, ou demonstrar a inviabilidade da
substituicGo, em que ficard responsdvel pela execucdo da parcela originalmente

subcontratada;

A Contratada é responsdvel pela padronizacdo, compatibilidade, pelo gerenciamento

centralizado e pela qualidade de todos os servicos subcontratados;

Ndo serd admitida a cessdo do contrato, salvo a hipdtese de subcontratacdo cientificada.

21. DAS OBRIGAGCOES DA EMRPESA VENCEDORA

21.1.

Cumprir fielmente o que estabelece este Termo de Referéncia, em especial no que se refere

d implantacdo, operacdo e niveis de servico.
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21.2.

21.3.

21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

No qgue se refere aos itens deste Termo, a empresa vencedora deverd disponibilizar os
equipamentos (Modems / Roteadores) em comodato, quando houver necessidade, sendo

que 0s mesmos ndo poderdo ter custos adicionais.

A empresa vencedora deverd prestar os servicos de forma ininterrupta, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia da ata de
registro de precos, salvaguardados os casos de interrupcdes programadas € devidamente

autorizados pela Prefeitura Municipal de Vdrzea Grande.

A empresa vencedora ndo poderd bloguear o servico contfratado, exceto por atraso ou
falta de pagamento da fatura mensal provocada pelo Prefeitura Municipal de Vdarzea
Grande, desde que, ndo possua nenhuma contestacdo, ou em caso de manutencdo,
atendida as condi¢cdes do item anterior. Caso ndo atenda a essas condicdes, sofrerd

penalidade de 10% (dez por cento) do valor da fatura mensal;

Constatado alguma irregularidade na Nota Fiscal/Fatura, esta serd devolvida a contratada

para as necessdrias correcdes, sendo informados os motivos que motivaram a sua rejeicdo.

Somente apds o recebimento da Nota Fiscal/Fatura devidamente corrigida € que se iniciard

a contagem dos prazos fixados para pagamento a partir da data de sua reapresentacdo.

Responder pelo cumprimento dos postulados legais vigentes no dmbito federal, estadual ou
no Distrito Federal, bem como, ainda, assegurar os direitos e cumprimento de todas as

obrigacdes estabelecidas por regulamentacdo da ANATEL.

Fornecer numero telefénico para contato e registro de ocorréncias sobre o funcionamento
do servico confratado, com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias
por semana, disponibilizando & Prefeitura Municipal de Varzea Grande, e/ou a guem estd a

designar, um atendimento diferenciado por meio de consultoria especializada.

Credenciar por escrito, junto & Prefeitura Municipal de Varzea Grande, um preposto idéneo
com poderes de decisdo para representar a empresa vencedora, principalmente no
tocante a eficiéncia e agilidade da execucdo dos servicos objeto deste Termo de

Referéncia.

O preposto deverd ser credenciado no prazo mdximo de 24 horas Uteis apds a assinatura da

ata de registro de precos.

No momento do afastamento do preposto definitivamente ou temporariamente, a empresa
vencedora deverd comunicar ao Gestor do Contrato por escrito o nome e a forma de

comunicacdo de seu substituto até o fim do préximo dia Ufil.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 42 de 364



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

-

PREFEITURA MUNICIPAL DE . .
VARZEA GRANDE | a4mMaf - -

ESTADO DE MATO GROSSO

. Licitacdo
1 PREFEITURA MUNICIPAL DE PMVG
VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO o

SUPERINTENDENCIA DE LICITAGOES

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

21.12.

21.13.

21.14.

21.15.

21.16.

21.17.

21.18.

21.19.

21.20.

21.21.

21.22.

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Prefeitura
Municipal de Vdarzea Grande em até 24 (vinte e quatro) horas corridas, por intermédio do

consultor designado para acompanhamento, a contar de sua solicitacdo.

Implantar, de forma adequada, a supervisdo permanente dos servicos, de modo a obter

uma operacdo correta e eficaz.

Ndo veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos

do Contrato, sem prévia autorizacdo da Prefeitura Municipal de Vdrzea Grande.

Acatar as orientacdes da Prefeitura Municipal de Vdarzea Grande, sujeitando-se a mais
ampla e irrestrita fiscalizacdo, prestando os esclarecimentos solicitfados e atendendo as

reclamacdes formuladas.

Prestar esclarecimentos & Prefeitura Municipal de Vdarzea Grande sobre eventuais atos ou

fatos noticiados que se refiram a empresa vencedora, independente de solicitacdo.

Comunicar a Prefeitura Municipal de Varzea Grande, por escrito, qualquer anormalidade

nos servicos e prestar esclarecimentos julgados necessdrios;

Apresentar, mensal e gratuitamente, junfamente com a Nota Fiscal, detalhamento dos
servicos prestados, tanto em papel quanto em arquivo eletrénico compativel com PDF e
valor do servico, que deverd conter todos os tributos e encargos, conforme precos

contratados no processo licitatdrio.

Reconhecer o Gestor do Confrato, bem como outros servidores que forem indicados pela
Prefeitura Municipal de Vdrzea Grande, para redlizar as solicitacdes relativas a esta

contratacdo, tais como manutencdo, configuracdo, entre outros.

Levar, imediatamente, ao conhecimento do Gestor do Contrato, qualquer fafo
extraordindrio ou anormal que ocorrer na execucdo do objeto contratado, para adocdo
das medidas cabiveis. Assumir as responsabilidades pelos encargos fiscais e comerciais

resulfantes da adjudicacdo da licitacdo oriunda deste Termo de Referéncia.

Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo,
sob qualguer hipdtese, transferir a outras empresas a responsabilidade por problemas de

funcionamento do servico.

Caso, o problema de funcionamento do servico detectado tenha a sua origem fora do
escopo do objeto contratado, a empresa vencedora repassard as informacdes técnicas
com a devida andlise fundamentada que comprovem o fato para a Prefeitura Municipal

de Vdrzea Grande, sem qualguer énus para a mesma.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 43 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo

i ‘$' 5 \ PREFEITURA MUNICIPAL DE PMVG
LY VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s

PREFEITURA MUNICIPAL DE . .
VARZEA GRANDE | a4mMaf - -

ESTADO DE MATO GROSSO

SUPERINTENDENCIA DE LICITAGOES

PROC

. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

21.23.

21.24.

21.25.

21.26.

21.27.

21.28.

21.29.

21.30.

21.31.

21.32.

21.33.

21.34.

N&o fazer uso das informacdes prestadas pela Prefeitura Municipal de Varzea Grande que

ndo seja em absoluto cumprimento a ata de registro de precos em questdo.

Garantir sigilo e inviolabilidade das conversacodes realizadas por meio do servico desta
contratacdo, respeitando as hipdteses e condicdes constitucionais e legais de quebra de

sigilo de telecomunicacoes.

A guebra da confidencialidade ou sigilo de informacdes obtidas na prestacdo de servigcos
da empresa vencedora ensejard a responsabilidade criminal, na forma da lei, sem prejuizo

de outras providéncias nas demais esferas.

A empresa vencedora deverd assinar termo de compromisso com declaracdo de
manutencdo de sigilo e respeito ds hormas de seguranca vigentes no 6rgdo ou entidade
em razdo do trabalho vinculado a ata de registro de precos assinada. Pela mesma razdo a
empresa vencedora deverd providenciar o termo de ciéncia da declaracdo de
manutencdo de sigilo e respeito ds normas vigentes no érgdo ou entidade, a ser assinado

por todos os empregados da empresa diretamente envolvidos na contratacdo.

Serd permitida a subcontratacdo dos servicos constantes neste Termo de Referéncia, no
entanto, a empresa vencedora serd responsdvel por todos os encargos, civis, tfrabalhistas e

fiscais que ensejarem essa subconfratacdo;

Comparecer em até 03(trés) dias Uteis seguintes & comunicacdo, para assinatura da ata de
registro de precos e/ou retirada da Ordem de Fornecimento, sob pena de decair do direito

a contratacdo, sem prejuizo das sancoes previstas neste Termo de Referéncia;

Proceder & prestacdo dos servicos, dentro das condicdes, prazos e precos ajustados no

presente Termo de Referéncia.
Manter, durante a execucdo da ata de registro de precos, todas as condicdes de
habilitacdo e qualificacdo exigidas na licitacdo;

Arcar com eventuadis prejuizos causados a Prefeitura de Vdrzea Grande ou a terceiros,
provocados por ineficiéncia ou iregularidade cometidas por seus empregados,
convenentes ou preposto durante a execucdo dos servicos objeto da ata de registro de

precos a ser celebrado;
Responder as notificacdes no prazo de 48 horas via e-mail ou oficio;

NGo assumir obrigagdes que comprometam ou prejudiqguem a capacidade de

fornecimento a este Municipio;

Executar os servicos discriminados com profissionais especializados e manter o quadro de

pessoal suficiente para ndo haver interrupcdo, seja por motivo de férias, descanso semanal,
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21.35.

21.36.

21.37.

21.38.

21.39.

21.40.

21.41.

21.42.

licenca, greve, falta ao servico e demissédo de empregados, os quais ndo terdo nenhum
vinculo empregaticio com esta PMVG, sendo de exclusiva responsabilidade da empresa a
ser confratada as despesas com todos os encargos € obrigacdes sociais, trabalhistas e

fiscais, decorrentes da execucdo dos servicos contratados;

Assumir a responsabilidade pelas providéncias e obrigacdes estabelecidas na legislacdo
especifica de acidentes de trabalho quando na ocorréncia da espécie forem vitimas seus
empregados no desempenho dos servicos ou em conexdo com eles, ainda que ocorridos

em dependéncias deste Municipio;

Prestar os esclarecimentos que forem solicitados pela Prefeitura de Vdarzea Grande, cujas

reclamacdes se obrigam a atender prontamente;

Repassar automaticamente a este Municipio as reducdes ou os descontos concedidos aos
clientes de perfil e porte similar ao da CONTRATANTE, em decorréncia de regulamentacdo
expedida por 6rgdo/ poder competente ou mudancas na tabela de valores da empresa

vencedora bem como os concedidos espontaneamente.

A empresa serd responsdvel todos os impostos e taxas que forem devidos em decorréncia

das contratacdes do objeto deste termo de referéncia;

A empresa serd responsdvel pelas contribuicdes devidas & Previdéncia Social, encargos
trabalhistas, prémio de seguro e de acidentes de trabalho emolumentos e outras despesas

que se facam necessdrias d execucdo dos servicos.

Demais obrigacdes e responsabilidades previstas na Lei n°. 8.666/93 e alteracdes e na Lei n°.
10.520/2002.

A empresa vencedora deverd presta treinamentos local do sistema de seguranca FIREWALL,
para técnico responsdveis pela drea de T.I no minimo de 20 horas para o Prefeitura Municipall
de Vdrzea Grande. A Prefeitura Municipal de Vdrzea Grande disponibiliza o local do

treinamento, ficara dentro do seu préprio espaco.

A empresa vencedora deverd comprovar por certificado do fabricante do FIREWALL quem
for aplica o treinamento de minimo de 20 horas para O Prefeitura Municipal de Vdrzea

Grande.

22. DAS OBRIGACOES DA PREFEITURA MUNICIPAL DE VARZEA GRANDE:

22.1.

Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, em

particular no que se refere aos niveis de servico e sancdes administrativas.
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22.2. Garantir, quando necessdrio, o acesso dos empregados da empresa vencedora ds suas
dependéncias que receberdo as instalacdes do servico contratado, para execucdo dos

servicos referentes ao objeto contratado.

22.3. Prestar as informacdes e esclarecimentos relafivos ao objeto desta contfratacdo que

venham ser solicitados pelo consultor designado pela empresa vencedora.

22.4. Acompanhar a prestacdo dos servicos € execucdo da ata de registro de precos por meio
de servidores especialmente designados para atuar como Fiscais, que aplicard as sancoes
administrativas quando cabiveis, assegurando & empresa vencedora a ampla defesa e o

contraditério.

22.5. Nofificar por escrito, a empresa, toda e qualquer irregularidade constatada durante a

execucdo e no recebimento dos servicos;

22.6. Zelar para que sejam cumpridas as obrigacdoes assumidas pela empresa, bem como sejam

mantidas todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo;

22.7. Proporcionar todas as facilidades para que o fornecedor possa cumprir suas obrigacoes

dentro das normas e condicdes deste Termo de Referéncia.

22.8. Rejeitar, no todo ou em parte, os produtos entregues em desacordo com as obrigagdes

assumidas pela empresa vencedora.

22.9. Permitir ao pessoal técnico credenciado e identificado da empresa vencedora, o acesso
aos equipamentos e ds instalacdes relativas ao objeto do presente Termo de Referéncia

para efeito de execucdo dos servicos, durante o expediente normal.

22.10. Ndo permitir a execucdo de servicos de assisténcia técnica, modificacdes de instalacdo e

manutencdo do sistema por parte de pessoas ndo credenciadas pela empresa vencedora;

22.11. Acatar e pdr em prdatica as recomendacodes feitas pela empresa, no que diz respeito a

condicdes de uso e funcionamento dos equipamentos e instalacdes;

22.12. Como lhe aprouver e no seu exclusivo interesse, o exato cumprimento das cldusulas e
condicdes estabelecidas na ata de registro de precos. A fiscalizacdo e o acompanhamento
da execucdo dos servicos por parte da prefeitura ndo excluem nem reduz a

responsabilidade da empresa vencedora em relacdo ao mesmo;

22.13. Efetuar o pagamento mensal & empresa mediante a entrega da Nota Fiscal devidamente

atestada pelo fiscal da ata de registro de precos;

22.14. Notificar a empresa, por escrito, sobre defeitos, irregularidades ou falhas constatadas na

execucdo dos servicos, fixando prazos para as devidas correcoes;
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22.15. Dirimir as duvidas que surgirem no curso da prestacdo dos servigcos por infermédio dos Fiscais

do Contrato, que de tudo dard ciéncia d Administracdo, conforme art. 67 da Lei n° 8.666,
de 21 de junho de 1993.

22.16. A Prefeitura Municipal de Vdarzea Grande somente admitird tratar sobre qualquer assunto

relevante as cldusulas deste termo com pessoal especificamente da empresa vencedoraq;

22.17. A Prefeitura Municipal de Varzea Grande se reserva ao direito de recorrer & ANATEL para

solucionar os casos e problemas que por ventura ndo foram ou deixaram de ser solucionados
pela empresa vencedora e outros assuntos que se julgue necessdrio para o bom andamento

da execucdo da ata de registro de precos.

23. DO CONTROLE E FISCALIZACAO DA EXECUCAO

23.1.

23.2.

23.3.

23.4.

23.5.

23.6.

O acompanhamento e a fiscalizagdo da execugcdo da ata de registro de precos consistem
na verificacdo da conformidade da prestacdo dos servicos e da alocacdo dos recursos
necessdrios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos
por um ou mais representantes da Prefeitura Municipal de Vdarzea Grande, especiaimente
designados, na forma dos arts. 67 € 73 da Lei n°® 8.666, de 1993.

A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com base nos

critérios previstos neste Termo de Referéncia.

O representante da Prefeitura Municipal de Varzea Grande deverd promover o registro das
ocorréncias verificadas, adotando as providéncias necessdrias ao fiel cumprimento das

cldusulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n°® 8.666, de 1.993.

O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas
pela empresa vencedora ensejard a aplicacdo de sancdes administrativas, previstas neste
Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo confratual,

conforme disposto nos artigos 77 e 80 da Lei n® 8.666, de 1993.

A fiscalizacdo ndo exclui nem reduz a responsabilidade da empresa vencedorq, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicoes
técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior e,
na ocorréncia desta, ndo implica em corresponsabilidade da Prefeitura Municipal de Vdarzea
Grande ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de
1993.

A fiscalizacdo da futura Ata de Registro de Precos e do Contrato dela decorrente, ficard a

cargo dos seguintes servidores:

23.6.2. A Secretaria de Administracdo que designa neste ato, o servidor Wanderson

Gongalves de Carvalho, portador (a) da Cédula de Identidade RG n° 17560624-4
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SJ/MT, CPF n°® 014.496.331-02, domiciliado a Rua Camardes, Quadra 09, casa 04,
Jardim dos Estados, Varzea Grande/MT e como SUPLENTE o servidor Willian Alves
Pinheiro, brasileiro, portadora da Cédula de Identidade RG n°. 1740180-1 SSP/MT, e
inscrito no CPF sob o n°. 025.062.401-01.

23.6.3. A Secretaria de Assisténcia Social que designa neste ato, o servidor Carlos Henrique
Araujo Vieira, portador (a) da Cédula de Identidade RG n°® 1224100 SSP/MT, CPF n°
027.053.081-99, matricula: 130473, domiciliado a Rua Vertical, 68, Centro Sul, Varzea
Grande-MT e como SUPLENTE a servidora Lucilene da Costa, portador (a) da Cédula
de Idenfidade RG n° 297.253 SSP/MT, CPF n°® 654.794.081-00, mafricula: 118841,

domiciliado a rua F, Quadra 01, Lote 01, Jardim Nova Canad

23.6.4. A Secretaria de Saude que designa neste ato, o servidor Milton Armando Pompeu de
Barros Neto, brasileiro, portador da Cédula de Identidade RG n°. 24233897 SSP/MT e
inscrito no CPF sob o0 n°. 052.166.661-92 e como SUPLENTE o servidor Sergio Freitas da
Silva, portador (a) da Cédula de Identidade RG n° 715210 SSP/RO, CPF n° 722.679.762-
34.

23.6.5. A Secretaria de Educacdo que designa neste ato, o servidor Eduardo Henrique
Lavoyer Zonatto, brasileiro, portador da Cédula de Identidade RG n°. 1125597-8
SSP/MT e inscrito no CPF sob o n°. 860.649.591-34 e como SUPLENTE a servidora
Amanda Ferreira Lima, portador (a) da Cédula de Identidade RG n° 242207 6-0 SSP/MT,
CPF n° 047.906.701-55.

24. DA FORMA DE PAGAMENTO

24.1.

24.2.

24.3.

A Prefeitura Municipal de Vdarzea Grande efetuard o pagamento d empresa vencedoraq,
mensalmente, apds a apresentacdo do documento de cobranca, (fatura e/ou nota fiscal
com cdédigo de barras) constando de forma detalhada os servicos prestados no més anterior,

em papel e por meio magnético, no prazo minimo de 10 (dez) dias antes do vencimento.

24.1.1. Ndo serd admitida a emissdo de faturas com vencimentos diversos correspondentes

ao mesmo més

O pagamento serd efetuado, mensalmente, por intermédio de depdsito em conta bancdria,
por meio do cédigo de barras contido na fatura ou por meio da modalidade de pagamento
de Ordem Bancdria de Fatura (OBD), via sistemas SIAFI ou SIAFEM, apds o atesto do

documento de cobranca pelo servidor Fiscal nominado no Termo de Referéncia.

Caso o objeto contratado seja faturado em desacordo com as disposicoes previstas no Edital

e neste Termo de Referéncia ou sem a observancia das formalidades legais pertinentes, a
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24.4.

24.5.

licitante vencedora deverd emitir e apresentar novo documento de cobranca, ndo

configurando atraso no pagamento.

A Prefeitura Municipal de Varzea Grande poderd fazer uso dos pagamentos devidos para
compensar eventuais penalizacdes, atrasos, € descontos, por eventuais antecipacdes de

pagamento.
Nas faturas e/ou nota fiscal com coddigo de barras deverdo ser discriminadas:
a) Razdo social.
b) NUmero da nota fiscal,
c) Data de emissdo,
d) Descricdo do fornecimento do objeto,

e) Na&o deverdo conter rasuras.

24.6. Caso constatado alguma irregularidade nas notas fiscais/faturas, estas serdo devolvidas ao

247.

fornecedor, com as informacdes que motivaram sua rejeicdo, para as devidas correcoes,

contando-se o prazo para pagamento da data da sua reapresentacado.

Como condicdo para pagamento, a empresa vencedora deverd apresentar a Certiddo
Negativa de Débitos com a Previdéncia Social, FGTS e CNDT.; Prova de Regularidade para
com a Fazenda Federal, Estadual e Municipal do domicilio ou sede da Contratada,
Certiddes de Divida Ativa e Débitos Gerais junto ao Municipio de Varzea Grande/MT, através
de Certidoes expedidas pelos érgdos competentes, que estejam dentro do prazo de

validade expresso na Prépria certiddo.

25. DAS SANGCOES ADMINISTRATIVAS

25.1.

Comete infracdo nos termos da Lei n°. 12.486, de 2013 aqueles que cometerem atos lesivos
a administracdo publica, assim definidos, no tocante a licitacdes e contratos, a Contratada

que:

a) Frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o

cardter competitivo de procedimento licitatdrio publico;

b) Impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatério

publico;

c) Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem

de qualquer tipo;

d) Fraudar licitacdo publica ou contrato dela decorrente;
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e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagcdo

pUblica ou celebrar contrato administrativo;

f) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagcdes ou

prorrogacdes de contratos celebrados com a administracdo puUblica, sem autorizagcdo

em lei, no ato convocatdrio da licitacdo publica ou nos respectivos instrumentos

contratuais; e

g) Manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados com a

administracdo publica.

25.2. Nos termos do art. 7° da Lei n°. 10.520/2002, ficard impedido de licitar e contratar com o

municipio, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste termo

de referéncia e das demais penalidades legais, aguele que:

a) Nao assinar o Confrato ou retirar a Autorizacdo de Fornecimento quando convocado

dentro do prazo de validade de sua proposta;

b) Apresentar documentacdo falsa;

c) Deixar de entregar os documentos exigidos para o certame.

25.3. A licitante vencedora que descumprir quaisquer das condi¢cdes deste instrumento ficard

sujeita as penalidades previstas na Lei n. 10.520/2002, bem como nos art. 86 e 87 da Lei

8.666/93, assegurada prévia e ampla defesa quais sejam:

25.3.2. DA ADVERTENCIA

25.3.2.1. A aplicacdo da sancdo administrativa de adverténcia pode ser efefuada nos

seguintes casos:

)]

b)

c)

Descumprimento das obrigacdes assumidas confratualmente ou na licitacdo,
desde que ndo acarretem prejuizos para a CONTRATANTE, independentemente

da aplicagdo de multa;

Execucdo insatisfatdéria ou inexecucdo dos fornecimentos e/ ou servicos ora
contratados, desde que a sua gravidade ndo recomende o enquadramento Nos

casos de suspensdo tempordria ou inidoneidade;

Oufras ocorréncias que possam acarretar pequenos transtornos o
desenvolvimento dos servicos da CONTRATANTE, a seu critério, desde que ndo

sejam passiveis de sancdo mais grave.
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25.3.3. DA MULTA

25.3.3.1. Conforme disposto no (Art. 86 da Lei 8.666/93), na forma prevista no instrumento
convocatdrio ou no contrato; neste caso a Contratante aplicard a MULTA CONTRATUAL

correspondente a:

a) 0,5% (cinco décimos por cento) por dia de atraso no prazo de entrega dos materiais

ou servicos, calculado sobre o valor correspondente d parte inadimplida;

b) O atraso para efeito de cdiculo, mencionado no item anterior serd contado em
dias corridos, a partir do 1° dia Util subsequente ao término do prazo ajustado em

até 20 (vinte) dias;

c) 10% (dez por cento) sobre o valor constante na Ata, pela inexecucdo total do

objeto, sem prejuizo das outras sancdes cabiveis, e 5% pela inexecucdo parcial;

d) 15% (quinze por cento) sobre o valor da Ordem de Fornecimento/Empenho, pelo

descumprimento de qualquer clausula contratual exceto prazo de entrega;

e) 3% (trés por cento) sobre o valor global de sua proposta, nGo comparecendo a

Prefeitura, o proponente convocado para a assinatura do contrato.

25.3.3.2. A Confratada ndo incorrerd em multa quando houver prorrogacdo do prazo,
previomente autorizado pela CONTRATANTE, em decorréncia de impedimentos
efetivamente verificados sem que a ela seja imputdvel d culpa, ou em decorréncia de

acréscimos ou modificacdes no objeto inicialmente ajustado, respeitado o limite legal;

25.3.3.3. A multa serd descontada dos créditos constantes da Fatura, ou outra forma de

cobranca Administrativa ou Judicial;

25.3.3.4. Ndo serd aplicada multa se, comprovadamente, o atraso da execucdo dos servicos ou

fornecimento advir de caso fortuito ou motivo de forca maior.

25.3.4. DA SUSPENSAO TEMPORARIA DE PARTICIPAGAO EM LICITACAO E IMPEDIMENTO DE
CONTRATAR COM A ADMINISTRAGAO, POR PRAZO NAO SUPERIOR A 02 (DOIS) ANOS.

25.3.4.1. A suspensdo do direito de licitar e contratar com a Contratante pode ser aplicada aos
inadimplentes culposos que prejudicarem a execucdo do Contrato por fatos graves,
cabendo defesa prévia, no prazo de 10 (dez) dias Uteis da data do recebimento da

respectiva intimacdo;

25.3.4.2. A sancdo administrativa de suspens@o tempordria do direito de licitar e contratar com

a Prefeitura poderd ser aplicada nos seguintes prazos e situacoes:

25.3.4.3. Por 06 (seis) meses nos seguintes casos:
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25.3.4.4.

a) Afraso no cumprimento das obrigacdes assumidas contratualmente, que fenham

acarretado prejuizos para a CONTRATANTE;
b) Execugdo insatisfatéria dos fornecimentos e/ ou servicos contratados;
Por 02 (dois) anos, nos seguintes casos:
a) Nado concluir os fornecimentos e/ ou os servicos contratados;

b) Serecusar a fornecer informacdes suficientes ou fornecé-las inadequadamente, no

que diz respeito & sua fruicdo, qualidade e riscos de operacionalizacdo;

c) Prestar o servico em desacordo com as normas aplicdveis & execucdo do objeto

deste ajuste;

d) Cometer quaisquer outras iregularidades que acarretem prejuizo ao 6rgdo

licitador, ensejando a rescisdo da Ata ou Conftrato.

25.3.5. DA DECLARAGAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR COM A ADMINISTRACAO

PUBLICA
25.3.5.1. Enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida
a reabiltacdo perante a propria autoridade que aplicou a penalidade, que serd
concedida sempre que o contratado ressarcir a Administracdo pelos prejuizos
resultantes e depois de decorrido o prazo do sansdo aplicado com base no inciso
anterior.
25.3.5.2. A declara¢cdo de inidoneidade para licitar ou confratar com toda a Administracdo
PUblica serd proposta pela Secdo Administrativa e Financeira para aplicacdo &
CONTRATADA nos casos a seguir indicados:
a) Condenacdo definitiva por praticar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
b) Prdtica de atos ilicitos, visando frustrar a execucdo do contrato;
c) Demonstracdo de ndo possuir idoneidade para licitar e contratar com o érgdo
contfratante, em virtude de atos ilicitos praticados, tais como:
1. Praticar acdo maliciosa e premeditada em prejuizo da Confratante ou
acdes que evidenciem interesses escusos ou ma-fé;
2. Apresentar qualgquer documento falso ou falsificado, no todo ou em parte;
3. Reproduzr, divulgar ou utilizar, em beneficio préprio ou de terceiros,
quaisquer informacdes de que tenha fomado conhecimento em razdo da
execucdo dos servicos objeto deste contrato sem o consentimento da
Contratante, por escrito.
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Pardgrafo Primeiro - Independentemente das sangcdes administrativas a que se refere a este

edital, a CONTRATADA estd sujeita ao pagamento de indenizacdo por perdas e danos, quando

a inadimpléncia acarretar prejuizos ao érgdo contratante.

Pardgrafo Segundo - Nenhuma sancdo serd aplicada sem o devido processo administrativo, que

prevé defesa previa do interessado e recurso dos prazos definidos em lei, sendo-lhe franqueada

vista ao processo.

25.4.

25.5.

A aplicacdo de qualquer das penalidades previstas realizar-se-& em processo administrativo
que assegurara o contraditério e a ampla defesa d contratada, observando-se o
procedimento previsto na Lei n°. 8.666.

A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade
da conduta do infrator, o cardter educativo da pena, bem como o dano causado d

Contratante, observado o principio da proporcionalidade.

26. DAS DISPOSICOES GERAIS

26.1.

26.2.

26.3.

26.4.

26.5.

26.6.

26.7.

26.8.

Em nenhuma hipdtese a licitante poderd alegar desconhecimento, incompreensdo, ddvidas
ou esquecimento de qualquer detalhe relativo a execucdo do objeto, responsabilizando-se
por qualguer énus decorrentes desses fatos.

Havendo incongruéncias entre o conteldo do edital, e do termo de referéncia prevalecem
as disposicoes do TERMO DE REFERENCIA.

As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo
da disputa entre os interessados, desde que ndo comprometam o inferesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contfratacdo.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-& o dia do inicio
e incluir-se-& o do vencimento. S se iniciam e vencem os prazos em dias de expediente na
Administracdo.

Os licitantes assumem fodos os custos de preparacdo e apresentacdo de suas propostas e
a Administracdo ndo serd, em nenhum caso, responsdvel por esses custos,
independentemente da conducdo ou do resultado do processo licitatério.

Os Licitantes sdo responsdveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitacdo.

Quem impedir, perturbar ou fraudar, assegurado o contraditério e a ampla defesa, a
realizacdo de qualguer ato do procedimento licitatério, incorrerd em pena de detencdo de
06 (seis) meses a 02 (dois) anos, e multa, nos termos do artigo 93 da Lei 8.666/93.

O licitante que ensejar o retfardamento da execucdo do cerfame, ndo mantiver a proposta,
falhar ou fraudar na execucdo da ata ou do contrato, comportar-se de modo inidéneo, fizer
declaracdo falsa ou cometer fraude fiscal, garantindo o direito prévio da ampla defesa,
ficard impedido de licitar e contratar com a Administracdo, pelo prazo de até cinco anos,

enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
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reabilitacdo perante a prépria autoridade que aplicou a penalidade, sem prejuizo das
multas previstas no edital e no contfrato e das demais cominacoes legais.
26.9. Assegura-se ao Municipio de Vdrzea Grande o direito de:
26.9.2. Revogar ou Anular a presente licitacdo por razdes de interesse publico (art.49, caput,
da Lei 8.666/93), decorrente de fato superveniente; devidamente comprovado;
26.9.3. Adiar a data da sessdo publica.
26.10. Oslicitantes ndo terdo direito & indenizacdo em decorréncia da anulacdo do procedimento
licitatdrio, ressalvado o disposto no pardgrafo Unico do art. 59 da Lei 8.666/93.
26.11. Os casos omissos do presente Pregdo serdo solucionados pela pregoeira de acordo com as

Leis vigentes.
27. DO FORO

27.1. As partes contratantes elegem o foro de Varzea Grande-MT como competente para dirimir
quaisquer questdes oriundas da presente ATA, inclusive 0s casos omissos, que ndo puderem
ser resolvidos pela via administrativa, renunciando a qualquer outro, por mais privilegiado

que seja.

28. INTEGRAM ESTE EDITAL OS SEGUINTES ANEXOS:

ANEXOI TERMO DE REFERENCIA
ANEXO || MODELO DE PROPOSTA DE PRECOS
ANEXO I MODELO DECLARACOES CONSOLIDADA

ANEXO IV MODELO DECLARACAO DE CIENCIA

ANEXO V DECLARACAO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

ANEXO VI DECLARACAO USUFRIUR BENEFICIO DOCUMENTACAO TARDIA

ANEXO VI MODELO FICHA CADASTRAL

ANEXO VIl MINUTA DA ATA DE REGISTRO DE PRECOS

ANEXO IX MINUTA DO CONTRATO

Vdarzea Grande/MT, 21 de fevereiro de 2020.

Pablo Gustavo Moraes Pereira
Secretdrio de Administragdo

Vdrzea Grande - MT
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ANEXO | - TERMO DE REFERENCIA

2° RETIFICACAO AOTERMO DE REFERENCIA N°. 32/2019

TERMO DE REFERENCIA N° 32/2019
NUmero do Processo Exclusiva ME/EPP? Reserva de quota ME/EPP?
640283/2019 O Sim X Ndo O Sim X Ndo

Objeto: Registro de precos para futura e eventual contratacdo de empresa de
telecomunicacodes para a prestacdo de servicos de comunicacdo de dados privativo,
exclusivo e com seguranca no Municipio de Vdrzea Grande, incluindo instalacdo,
configuracdo, manutencdo e servicos técnicos de suporte, conforme especificacdes técnicas
constantes neste Termo de Referéncia e as demais condicdes do Edital e seus anexos, para
atender as Secretarias de Administracdo, Assisténcia Social, Saude e Educacdo da Prefeitura

Municipal de Vdérzea Grande.

Valor total estimado Vistoria?

R$3.591.595,00 O Obrigatéria O Facultativa X Ndo se aplica
Modalidade - Pregdo SRP? Adjudicagao
Eletrénico OPresencial XSim ONGo OGlobal Oltem XLote

DOCUMENTAGAO DE HABILITAGAO

1 Habilitacdo Juridica

2 Regularidade Fiscal e Trabalhista

3 Qualificacdo Econdmico-Financeira
4  Qualificacdo Técnica

5 Documentos Complementares

JUSTIFICATIVA NAO APLICAGAO DA LEI COMPLEMENTAR 147/2014

A confratacdo de empresa de tfelecomunicacdes para o fornecimento de
comunicacdo de dados de rede privativa de no caso concreto, dispensam ou eximem a
autoridade responsdvel pela licitacdo de aplicar os beneficios materiais previstos nos arts. 47 e
48.

Em conformidade com o art. 49, ndo se aplica os beneficios dos arts. 47 e 48 quando:
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a) Ndao houver um minimo de 3 (irés) fornecedores competitivos enquadrados como
microempresas ou empresas de pequeno porte sediados local ou regionalmente

e capazes de cumprir as exigéncias estabelecidas no instrumento convocatério;

b) O tratamento diferenciado e simplificado para as microempresas e empresas de
peqgueno porte ndo for vantajoso para a administracdo publica ou representar

prejuizo ao conjunto ou complexo do objeto a ser contratado; ou,

c) Alicitacdo for dispensdvel ou inexigivel, nos termos dos arts. 24 e 25 da Lein® 8.666,
de 21 de junho de 1993, excetuando-se as dispensas tratadas pelos incs. | e Il, do
art. 24 da mesma Lei, nas quais a compra deverd ser feita preferencialmente de
microempresas e empresas de pequeno porte, aplicando-se o disposto no inc. |,
do art. 48.

No caso, em telg, prestacdo de servicos de acesso 4 internet dedicado,
o tratamento diferenciado e simplificado para as microempresas € empresas de pequeno
porte ndo é vantajoso para a administracdo publica, pois representa prejuizo ao conjunto ou

complexo do objeto a ser contratado;

O artigo 49, inciso lll, reserva duas conjunturas: o efeito negativo em razdo da

ampliacdo dos custos; e, o risco de se ter uma pluralidade de sujeitos executando o objeto.

A prestacdo de servicos de acesso d internet dedicado, o risco decorre de se ter
uma pluralidade de sujeitos executando o objeto, que poderd comprometer a prestacdo final
qgue se objetiva com o certame, justificando-se, assim, a ndo aplicacdo da licitacdo

diferenciada.
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2° RETIFICACAO DO TERMO DE REFERENCIA N° 32/2019

1. DA SECRETARIA GESTORA
1.1. SECRETARIA MUNICIPAL DE ADMINISTRAGAO
1.2. DAS DEMAIS SECRETARIAS PARTICIPANTES
a) Secretaria Municipal de Assisténcia Social;
b) Secretaria Municipal de Educacdo, Cultura, Esporte e Lazer;

c) Secretaria Municipal de Saude;

1.3. SECRETARIOS:
a) Pablo Gustavo Moraes Pereira.
b) Flavia Luiza Coelho Lannes Omairr;
c) Silvio Aparecido Fidelis;

d) Dibgenes Marcondes;

2. DA CI DE ORIGEM:

C.IN°224/SUP. COMP/2019 - DATA: 18/11/2019 - Secretaria: Administracdo.

3. DA DESCRICAO DA CONTRATAGCAO
(x) Aquisicdo de bens e servicos comuns
() Aquisicdo de equipamento e materiais permanentes
() Servicos especializados
() Servicos técnicos - consultoria/auditoria/assessoria

() Servicos de engenharia e obras

4. DA FORMA DE EXECUCAO.

4.1. A empresa Contratada deverd entregar os produtos de uma sé vez ou parceladamente,

conforme solicitacdo de fornecimento expedida pelas Secretarias, seguindo as condicoes
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e especificacdes constantes neste Termo, consoante ao Art. 6° inciso VIl alinea B da Lei n°
8.666/93;

5. DA JUSTIFICATIVA

A confratacdo de empresa especializada para a prestacdo de servicos de comunicacdo de

dados de rede privativa, exclusiva e segura para Infovia Municipal, visa promover a melhoria na

velocidade de conexdo da Prefeitura Municipal de Vdrzea Grande e suas secretarias, a fim, de

desenvolver as atividades rotineiras como acesso d internet, infranet e sistemas coorporativos.

)

b)

c)

d)

Desta forma a presente confratacdo se justifica em manter ativos a comunicacdo de dados
entre as unidades da Prefeitura Municipal de Vdarzea Grande, e demais secretarias com as
suas respectivas unidades, através de links privativos, exclusivos e seguro de alta
performance, bandas e pardmetros técnicos compativeis as necessidades atuais e futuras

com acordo de nivel de servicos adequados a criticidades deste municipio

Registra-se que é de fundamental importdncia uma rede bem dimensionada de
comunicacdo de dados, para que os usudrios desenvolvam as suas atividades com maior

celeridade, eficiéncia e obtencdo de melhores resultados em beneficio da sociedade.

Com o uso de uma rede privativa, exclusiva e segura é possivel a centralizacdo dos servicos
de dados, sistemas gerenciais, documentos e compartihamento do mesmo por todos os
usudrrios desta prefeitura e suas secretarias, bem como, a otimizacdo da comunicacdo por
meios eletrénicos, video chamadas, e-mails, sistema de monitoramento de imagens, etc. A
modernizacdo que passa obrigatoriamente pela informatizacdo e sistematizacdo dos
mesmos, torna o ambiente mais produtivo e integrado, trazendo beneficios e economia ao
municipio, assim como levando a inclusdo digital a escolas e comunidades afastadas do

centro urbano.

Agregar a seguranca da rede privativa e exclusiva aos seus links € de fundamental
importancia, pois com o crescimento de ataques cibernéticos a atual gestdo da Prefeitura
Municipal de Vdarzea Grande tem pautado em suas acoes, solucdes de protecdo em sua
estrutura de tecnologia da informagdo, com o intuito de preservar as informacodes, assim

como, manter a continuidade de prestacdo de servicos com qualidade a populacdo.

A escolha por uma rede Exclusiva e privativa, dar-se &, devido a elevada importéncia desta
rede para os servicos prestados ao puUblico por esta Prefeitura, através de uma maior
seguranca, autonomia de gerenciamento da rede Wan da PREFEITURA DE VARZEA GRANDE
(Infovia Municipal), desta forma, ficard a PREFEITURA DE VARZEA GRANDE provedora de sua

prépria rede privativa e exclusiva, tendo o poder de decisdo e autonomia para o aumento
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ou diminuicdo de trafego obedecendo o limite maximo determinado para cada unidade,
além das regras de seguranca de acesso em rede, obtendo assim, o controle total e Unico
sobre seguranca e privacidade dos dados, voz e imagens passantes na rede, uma vez que
neste modelo de rede pretendido, ndo trafegard suas informacdes através de uma rede
compartihada com outros diversos clientes de provedores de telecom, devendo a
contratada prever alocacdo de técnicos exclusivos para atendimento aos chamados
técnicos para manutencdo desta rede, garantindo assim o nivel de servico, exigido neste

certame.

6. DA MODALIDADE DE LICITACAO
() Compra Direta
() Inexigibilidade
() Tomada de Precos
() Concorréncia PUblica

(x) Pregdo Eletrbnico/Registro de Precos/Menor Preco por lote.

7. DA ESCOLHA MODALIDADE PREGAO MENOR PRECO POR LOTE

A modalidade licitatéria denominada Pregdo, instituida pela Lei 10.520/2002 para viger no
ambito da Unido, Estados e Municipios, é faculdade trazida pela lei aos administradores publicos
com fins de tornar mais agil e eficaz os procedimentos administrativos licitatérios para aquisicdo de

bens e servicos comuns.

Tendo em vista que o caso que ora se apresenta tem por objeto: Registro de precos para
futura e eventual contratacdo de empresa de telecomunicacdes para a prestacdo de servicos de
comunicacdo de dados privativo, exclusivo e com seguranca no Municipio de Vdrzea Grande,
incluindo instalacdo, configuracdo, manutencdo e servicos técnicos de suporte, conforme
especificacdes técnicas constantes neste Termo de Referéncia e as demais condicdes do Edital e
seus anexos, para atender as Secretarias de Administracdo, Assisténcia Social, Saude e Educacdo

da Prefeitura Municipal de Vdarzea Grande.

Definido o objeto para este certame, ficam estabelecidas as condicdes para habilitacdo
dos licitantes na forma dos artigos 27 a 31 da lei n® 8.666/93, devendo o (a) Pregoeiro (a) pautar-se
em critérios de razoabilidade e bom senso na afericGo da aceitabilidade das propostas, sob o
critério obrigatério do MENOR PRECO POR LOTE sempre na busca da melhor vantagem para a

administracdo, observando ainda os prazos de fornecimento do objeto.
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Impondo-se a necessidade inarreddvel de um procedimento licitatério ao mesmo tempo

célere e capaz de suprir as necessidades de telecomunicacdes deste ente municipal.

Considerando a necessidade do agrupamento de alguns servicos, serd mais vantajoso para
a Prefeitura Municipal de Vdrzea Grande o agrupado em lotes por seguimento, pois facilitard ao
fiscal da ata de registro de precos, fazer uma gestdo mais detalhada e com mais seguranca,
evitando assim uma demanda muito grande de vdrias confratacdes e aquisicdes a serem
fiscalizados, dando maior celeridade na realizacdo dos servigcos solicitados, proporcionando o bom
andamento dos eventos e evitando sua interrupcdo, devido ao atraso na entrega dos produtos.
Ademais, o processo agrupado em lotes objetiva o menor custo dos servicos, o que demonstra a

vantajosidade para o Municipio.

Diante do exposto é que entendemos ser o pregdo a modalidade cabivel e mais adequada
aos interesses da administracdo no afual momento, permitindo o acirramento da competicdo pelo

menor preco por lote em favor da Administracdo Publica.

8. FUNDAMENTAGCAO LEGAL
a) Presente procedimento licitatério serd regido pelos seguintes comandos legais:
b) Lein®8.666/93, de 21/06/1993, e alteracdes posteriores— Lei de Licitacoes;
c) Lein.°10.520, de 17/07/2002;
d) Lein®9.472, de 16/07/1997 - Lei Geral de Telecomunicacoes;
e) Lein®8.078, de 11/09/1990 - Cédigo de Defesa do Consumidor;

f) Regulamento n® 632, de 07/03/2014, Anatel - Regulamento Geral de Direitos do

Consumidor de Servicos de Telecomunicacoes;

g) Regulamento de Gestdo da Qualidade do Servico de Comunicag¢do Multimidia (RGQ-
SCM), Anatel n°574, de 28/10/2011;

h) Demais normas regulamentares expedidas pela Anatel;

i) Aplicam-se aos casos omissos, as nocdes gerais de direito publico, os principios da teoria

geral dos contratos, as disposicdes de direito privado e as estabelecidas neste Termo.

9. DO OBJETO ESPECIFICO

Registro de precos para futura e eventual contratacdo de empresa de telecomunicacoes
para a prestacdo de servicos de comunicacdo de dados privativo, exclusivo e com seguran¢ca no

Municipio de Vdarzea Grande, incluindo instalacdo, configuracdo, manutencdo e servicos técnicos
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de suporte, conforme especificacdes técnicas constantes neste Termo de Referéncia e as demais

condicdoes do Edital e seus anexos, para atender as Secretarias de Administracdo, Assisténcia Social,

Saude e Educacdo da Prefeitura Municipal de Varzea Grande.

10. DA ESPECIFICAGAO DOS SERVIGOS E QUANTIDADES

10.1. Servico de comunicacdo de dados privativo, para atender as Unidades das Secretarias
de Gestdo Fazenddria, Assisténcia Social, Saude e Educacdo da Prefeitura Municipal de
Vdarzea Grande/MT, na Velocidade especificada abaixo.

10.2. No valor unitdrio mensal ofertado, deverdo estar inclusos os valores dos links de
comunicacdo de dados, locacdo dos equipamentos da solucdo de protecdo
avancada, locacdo da solucdo de relatdrios de andlise de protecdo avancada.

10.3. As estimativas dos quantitativos, das localidades e suas respectivas velocidade de link,
consta no Anexo | deste termo.

LOTE UNICO
: Qid. . Qid. Valor
ltem cod. Descricao de unid. por Unitario Valor fotal
TCE Med. (Unit x Locais)
Locais unid. | (Més) (RS)
Instalacdo de link de
comunicacdo de dados
site remoto Tipo 1 (Radio) -
1 13416 | 100 Mbps (Previsdo de 149 | 149 |Unidade| 149 | R$1.646,67 | R$245.353,34
locais a serem atendidos,
conforme anexo | do
termo de referéncia)
Instalacdo de Link de
2 4737 comunicacdo de dados 3 Unidade | 3 R$1.625,00 R$4.875,00
site remoto Tipo 2 (fibra
Sptica) - 1 Gbps
Instalacdo de link
3 13416 redundante site remoto 3 Unidade | 3 R$1.650,00 R$4.950,00
Tipo 1 (RAdio) - 500 Mbps
Instalacdo de solucdo de

4 |216552-0| protecdo avancada de 2 Unidade| 2 |R$10.350,00 | R$20.700,00

dados (Firewall)
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346581-0

Instalacdo de solucdo de

relatérios

Unidade

R$6.883,33

R$6.883,33

219352-3

Locacdo de solucdo de
protecdo avancada de
dados (Firewall) (Para

atendimento do lote 04)

R$10.930,00

R$262.320,00

272189-9

Locacdo de Solucdo de

relatérios

R$1.300,00

R$15.600,00

33617

Mudanca de endereco
para sites remoto Tipo 1
(Radio).

30

Unidade

30

R$1.686.67

R$50.600,00

421374-2

Repasse de conhecimento
da solucdo de protecdo
avancada de dados e de

relatérios

Unidade

R$6.136,67

R$12.273,33

10 25979

Servicos de comunicacdo

de dados link redundante

site remoto Tipo 1 (Radio)-
500 Mbps (Para

atendimento do lote 03)

R$2.233.33

R$80.400,00

220598-0

Servicos de link de
comunicacdo de dados
site remoto Tipo 1 (Radio) -
100 Mbps (Para
atendimento do lote 01

(149 unidades por més)

149

R$1.518,33

R$2.714.779,94

12 34213

Servicos de Link de
comunicacdo de dados
site remoto Tipo 2 (fibra
Sptica) - 1 Gbps. (Para

atendimento do lote 02)

R$4.801,67

R$172.860,00

TOTAL LOTE UNICO

R$3.591.594,95
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11. DAS EXIGENCIAS ESPECIFICAS E REQUISITOS TECNICOS DO OBJETO

11.1. CONDICOES GERAIS

11.1.1.

11.1.2.

11.1.3.

11.1.4.

11.1.5.

11.1.6.

A CONTRATADA deverd implantar uma rede privativa, exclusiva e segura interligando
a sede da Prefeitura Municipal de Vdrzea Grande (Porta principal) e sede da
Secretaria de Saude (Porta Secunddria) aos sites remotos através de Links de Dados 1
Gbps e 100 Mbps, conforme especificacdes descritas neste termo de referéncia,
localizadas em todo o territério geogrdfico da cidade de Varzea Grande-MT (descritas

no Anexo deste edital).

A CONTRATADA deverd fornecer 02 solucdes de protecdo avancada de dados
(Firewall) em cluster, de alta capacidade para serem instalados na Sede da Prefeitura
Municipal de Varzea Grande (Porta principal) e Secretaria Municipal de Saude (Porta
Secunddria), conforme descrito neste termo de referéncia, para prover recursos de

seguranca aos sites remotos.

A contratada deverd disponibilizar software de monitoramento links de dados,
exclusivo a ser instalado na Prefeitura Municipal de Vdrzea Grande, cujo o acesso
deverd ser mediante ao uso de senhas com niveis de acesso, que possibilite o
moniforamento on-line do backbone principal e de todos os links de sites remotos
conectados a eles, com as caracteristicas do software de monitoramento de rede

descrito neste termo de referéncia.

A CONTRATADA deverd implantar os sites remotos, devendo ser adotados as seguintes

tecnologias.

a) Servicos de link de comunicacdo de dados site remoto Tipo 1: Poderd ser fibra
Sptica (GPON) ou rdadio digital, com velocidade de 100 Mbps, para cada unidade

final.

b) Servicos de Link de comunicacdo de dados site remoto Tipo 2: Obrigatoriamente

em fibra éptica com enlaces ponto a ponto de 1 Gbps.

c) Servicos de comunicacdo de dados link redundante: Obrigatoriamente em rddio

digital com enlaces ponto a ponto de 500 Mbps

Todos os equipamentos que compde a solucdo a ser ofertada deverdo ser de primeiro

Uso € novos, ndo sendo permifido a utilizacdo de equipamentos usados.

Durante o exercicio do contrato a PREFEITURA DE VARZEA GRANDE, poderd alterar o
endereco da secretaria e das suas unidades e ou adicionar outras secretarias e das

suas unidades conforme especificacdo deste objeto, sendo aplicado para estes casos

Avenida
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os valores apresentados na mudanca de endereco conforme tabela da proposta de
precos.

11.1.7. Todas as despesas, diretas ou indiretas, decorrentes da execucdo do objefo
confratado correrdo por conta exclusiva da contratada.
11.2. TOPOLOGIA PROPOSTA;
Rede Privativa, Exclusiva e Segura (INFOVIA MUNICIPAL)
, POSTOS DE "CRECHES, b ’ “PRONTO
SAUDE A 4 SOCORRRO
CRAS X ! A
I" SITES REMOTOS TIPO 1 4 . SITESREMOTOSTIPO |
\ LINK DE 100 MBPS ! ! 2LINK1GB '
— ! i LINK 1 GB \
DEMAIS
SECRETARIAS o
BSCOMs  _-uPA
SECRETARIA
DE EDUCAGAO
/" SITES REMOTOS TIPO 2 DE ..
/ \ i / 1 GBPS PREDIO DA \
F. i PREDIO DA PREFEITURA v i /  SECRETARIA DE SAUDEDE >
| DE VARZEA GRANDE ' i ' VARZEA GRANDE A
»l s B}
(INCOPERADGAA | = uzlrugs;:s = LINK OPERADORA
FIREWALL I,’ ‘\ FIREWALL i
\\ Porta Principal /,'/ \\\ Porta Secundéria ’,"

11.3. SERVIGOS DE LINK DE COMUNICAGAO DE DADOS SITE REMOTO TIPO 1.

a)

b)

c)

d)

e)

A CONTRATADA deverd implantar uma rede privativa e exclusiva para atender os Sites
Remotos Tipo 1 podendo ser adotada a tecnologia através de fibra édptica (GPON) ou

rddio digital, conforme especificacdes contidas neste termo de referéncia;

Os sites remotos tipo 1 deverdo suportar links de comunicacdo de dados de 100 Mbps,

sendo que:

A taxa de dados mdxima para o atendimento dos links remoto tipo 1 ndo poderd ser
inferior a 100 Mbps full duplex (MIR);

A taxa de dados minima garantida para o atendimento dos links remoto tipo 1 ndo
poderd ser inferior a 30 Mbps full duplex (CIR).

Caso a CONTRATADA adote a tecnologia via fibra éptica (GPON), apds a implantacdo

da rede, deverd apresentar o projeto As-Built contendo o detalhamento do percurso de
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f)

9)

h)

instalacdo da fibra éptica, que deverd ser exclusiva, ndo sendo aceito a utilizacdo de
nenhuma infraestrutura compartiihada, ou seja, de redes existentes que atendam outros
clientes da LICITANTE, devendo o mencionado projeto As-Built ser entregue a

documentacdo em CD-ROM ou Pendrive, e deverd conter os seguintes arquivos:
1) Memorial Descritivo;
2) Planilha de Referéncia de Materiais utilizados;

3) Relatério de Certificacdo dos links épticos, via OTDR, para todos os pares de fibra e

em ambas as direcoes;

4) Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto ao
Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato
.pdf;

5) A planta final do Projeto Executivo mostrando os links &pticos, utilizando-se o
software AUTOCAD 2010 ou superior.

As infraestruturas para a implantacdo do POP (Pontos de presenca) deverdo estar
localizados dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdarzea
Grande e ou alguma entidade publica estadual ou federal sendo que a CONTRATADA
deverd apresentar a autorizac@o do referido érgdo para uso do espaco por ela

concedido.

Caso a CONTRATADA adote a tecnologia via radio digital, apds a implantacdo da rede,
deverd apresentar o projeto As-Built contendo o detalhamento da localizacdo das
Estacdes Radio Base, Altura das Torres, localizacdo de todos os sites, backbone da rede,
qgue deverd ser exclusiva, ndo sendo aceito a utilizacdo de nenhuma infraestrutura
compartilhada, ser entregue a documentacdo em CD-ROM ou Pendrive, e deverd conter

0s seguintes arquivos:
1) Memoria descritiva;
2) Planilha de referéncia de Materiais utilizados;

3) Anotacdo de Responsabilidade Técnica - ART do profissional responsavel junto ao
Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato
pdf;

As infraestruturas para a implantacdo das Estacdo Rddio Base (ERB’s) deverdo estar
localizados dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdarzea

Grande, e ou alguma entidade publica estadual ou federal sendo que a CONTRATADA
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deverd apresentar a autorizacdo do referido 6rgdo para uso do espaco por ela

concedido.

11.3.1. ESPECIFICAGOES TECNICAS MINIMAS SITE REMOTO TIPO 1

11.3.1.1.

PARA A REDE DE FIBRA OPTICA (GPON).

a) CABO DE FIBRA OPTICA AEREA MONOMODO CFOA-SM-AS80.

1) Cabo 6ptico monomodo autossustentado, totalmente dielétrico, do tipo “loose
tube”, composto de fibras dpticas agrupadas em uma ou vdrias Unidades bdsicas

preenchidas com geleia, de nicleo protegido contra a penetracdo de umidade;

2) Dotados de elementos de sustentacdo que permitem a instalacdo em vaos
aéreos de no mdximo 80 metros diretamente nos postes, da subcategoria G.652.D
do ITU-T e a NBR141460.

3) Constituidos por fibras dpticas revestidas em acrilato curado com UV, sendo

protegidos por uma camada de fios de sustentacdo;

4) Fita de enfaixamento e capa externa de polietileno resistente & luz solar, ndo

retardante a chama, com designacdo CFOA-SM-AS80.

5) Respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da entrega dos materiais/equipamentos.

b) GPON - OPTICAL LINE TERMINATION (OLT) CARACTERISTICAS DO SISTEMA.

1) Cada equipamento deve ser fornecido juntamente com o kit de materiais de instalacdo
que inclui: cabos, cabo para acesso via console, conectores, corddes épticos e demais
acessorios necessdrios para a instalacdo em rack.

2) Cada equipamento deverd ser entregue instalado em rack, em perfeito
funcionamento, com configuracdes bdsicas de protocolos e de servico definidas no
projeto LLD (Low Level Design) e acessivel pelo sistema de geréncia.

3) Enfenda-se como sistema o conjunto formado pela OLT e ONT. Os equipamentos (OLTs
e ONTs), mesmo fornecidos separadamente, ndo podem impedir o atendimento dos
requisitos do sistema completo.

4) Neste item serdo listados os requisitos do sistema, que deverdo ser atendidos pela OLT
e/ou pela ONT.

5) Suporta até 1024 clientes GPON.

6) Suporte pelo menos 8 PON Links por equipamento.
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c) REQUISITOS GERAIS:

1)

2)
3)
4)

5)

6)

7)

8)

9)

10)

1)

12)

13)

14)
15)

16)

O sistema objeto desta especificacdo técnica deverd atender o estabelecido nas
normas ITU-T G.984-1, G.984-2, G.984-3 e G.984-4, prevalecendo, porém, o que for

alterado por esta especificacdo técnica.

Os equipamentos GPON objeto desta especificacdo técnica deverdo:
Implementar FEC (Forward Error Correction) no downstream.
Implementar FEC (Forward Error Correction) no upstream.

Implementar SBA e DBA (Dynamic Bandwith Allocation) permitindo a alteracdo na
largura de banda de um usudrio sem perda da conexdo, com suporte a monitoramento

de banda alocada.
Implementar suporte a aplicacdes multicast.

As interfaces GPON dos equipamentos deverdo operar com as taxas de comunicacdo
de 2.488 Mbps para downstream (sentido OLT para ONT/ONU) e 1.244 Mbps para
upstream (sentido ONT/ONU para OLT).

Deve possuir no minimo 64 Gbps de capacidade de switching.

Deve possibilitar upgrade e rollback de software/fimware de todos equipamentos
GPON

Deve possibilitar backup e restauracdo das configuracdes de todos equipamentos
GPON

Deve possibilifar o monitoramento do funcionamento do hardware da OLT

(temperatura, processamento, utilizacdo de meméria, etc.)
Deve monitorar a utilizacdo de processamento e memaria da OLT

Deve possuir monitoramento éptico das ONTs, informando, entre outros, os niveis de

poténcia no equipamento.
Permitir Hot-Swap de FAN e Alimentacdo Elétrica.
Opera com faixa de alimentacdo AC Full Range (100 a 240Vac).

Opera com faixa de alimentacdo DC Full Range (-36 a -72VDC).

d) CARACTERISTICAS DAS CAMADA 2E 3:

1)

O sistema GPON objeto desta especificacdo técnica deverd:
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2)

3)

4)
5)
6)
7)

8)

9)

10)

1)

Implementar switching em camada 2.

Implementar o padrdo 802.1Q - Vian ID Tagging, com capacidade de 4094 VLANSs,

sendo possivel a utilizacdo simulténea de todas as VLANs.

Possuir a capacidade global de enderecamento na tabela MAC de no minimo 64K.
Implementar o padrdo IEEE802.1ad — Q-in-Q.

Permitir a implementacdo do padr&o IEEE802.1w — Rapid Spannig Tree.

Escrever, incluem e retirar VLAN IDs do Frame Ethernet (manipulacdo do VLAN ID).

Suporta VLAN Translation, ou seja, transferir o trdfego recebido de uma VLAN para outra
VLAN.

Permitir o acesso dos usudrios no minimo através dos seguintes métodos: DHCP option
82, PPPOE, e IP estdtico.

Suporta a entrega dos servicos de dados, video e voz para uma Unica ONT, através de

perfis de servicos diferentes configurdveis através do software de geréncia.

Implementar o aging L2 excluindo os L2 MAC Address ndo utilizados na tabela de
entrada Porta/MAC Address.

e) OTIMIZAGCAO, PRIORIZACAO E QUALIDADE DE SERVICO: O sistema deverd classificar os fluxos

através de:
1) VLAN
2) Ethernet
3) VLAN + Ethernet
4) CosS
5) VLAN + CoS
6) Implementar o padrdo IEEE 802.1p VLAN prioritization;
7) Suportar o minimo de 8 filas (queues) em hardware em ambas as direcoes;
8) Suportar T-count Type 1, 2, 3, 4 € 5, de acordo com o padrdo ITU-T 983.4;
9) Suportar a funcionalidade de Stricted Priority € WFQ para gerenciamento das filas
(queues) simultaneamente;
10) Implementar politicas de controle de largura de banda baseados em T-CONT (T -
Containers).
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1)

12)

13)

14)

15)

Suportar a configuracdo de provisionamento de bandas com granularidade de 64K

inclusive via software de geréncia.

Suportar o mapeamento e a extracdo de frames Ethernet no frame GEM de acordo
com a norma ITU-T G.984.3.

Suportar o mapeamento e a extracdo de frames GEM no payload GTC de acordo com
a norma ITU-T G.984.3.

Permitir que todos os GEM ports possam ser mapeados para o mesmo T-CONT e também

cada GEM port para um T-CONT especifico.

Permitir mapeamento de GEM port por VLAN, para individualizacdo de trafego.

f) REQUISITOS DE SEGURANCA:

£.1)

£.2)

Suporta ainsercdo de informagodes “circuit-especific” em requisicoes encaminhadas do
cliente a um DHCP, pela utilizacdo da opcdo 82 do protocolo DHCP. As informacdes que
serdo inseridas pela OLT deverdo ser seleciondveis entre diversas opgoes, tendo entre elas
a identificacdo da interface GPON, da ONT e da VLAN onde estd sendo originado o

pedido de autenticacdo.
Suportar as seguintes funcionalidades para seguranca do equipamento e dos servicos:
1) MAC address filtering
2) IP address filtering
3) MAC address anti-spoofing
4) Ethernet Access List
5) Limitation traffic of ARP packet
6) Blocking of user-to-user flows (VLAN User Isolation)

7) Permitir a autenticacdo via Radius para os operadores da rede, com nivel de

autorizacdo (operador ou administrador) determinado pelo servidor Radius.
8) Permitir AAA com TACACS
9) Suportar a autenticacdo de login dos administradores via SSH v2.

10) Implementar atransparéncia aos protocolos IEEE 802.1g (VLAN) e STP (Spanning Tree

Protocol).

11) Implementar RSTP
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12)

13)
14)

15)

16)

17)

18)
19)
20)
21)

22)

23)
24)
25)

26)

Utilizar das seguintes funcionalidades para prover a protecdo aos usudrios

conectados ao elemento:
MAC flooding
802.1g tagging

Implementar mecanismos de protecdo aos protocolos L2 e L3 conta ataques de
rede, possibilitando a limitacdo de banda para tradfego de broadcast (storm) e
Destination LooKup Failure (DLF), descartando um MAC de destino ndo encontrado

na fabela FDB.

Implementar a funcéo de conectividade confidvel (trusted connectivity) onde a

priorizacdo dos servicos configuradas pelo ONT sGdo mantidas.

Implementar a funcdo de conectividade ndo confidvel (un-trusted connectivity)

onde a priorizacdo dos servicos configuradas pelo ONT podem ser ajustadas.
Possui Syslog

Possuir mecanismo de protecdo contra-ataques pode Negacdo de Servico (DoS)
Permitir tréfego entre usudrios dentro mesmo PON Link (FTTd / Hairpinning)
Implementar mecanismo de ROGUE isolation.

Permitir autenticagcdo de ONT apenas por Serial Number, apenas por Password ou

ambos

Implementar limite configurdvel da quantidade de MACs aprendidos por ONU
Apresentar contadores de tradfego com granularidade por Virtual Port (GEM Port)
Viabilizar consulta de contadores UNI/GEM Port via SNMP

Possui Geréncia Grdfica de gerenciamento de rede

g) CARACTERISTICAS ELETRO-MECANICAS DA OLT

g.1) Os equipamentos OLTs deverdo:

1) Operar com temperatura na faixa de 0 a 60° C.

2) Operar com umidade de 5 a 95%, sem condensagdo.

3) Possuir mecdanica para fixacdo em rack de 19 polegadas e composto de um Unico

chassi com altura mdaxima de 1U.
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4) Possuir fonte de alimentacdo AC de 110/220 V, com chaveamento automdtico

(Deve permitir fonte redundante).

5) Permitir a insercdo e retirada de fontes com o equipamento ligado (hot-swap), sem

que haja interrupcdo ou degradacdo dos demais servigcos ativos no equipamento.

6) Caso possuam sistema de ventilacdo forcada, apresentar insercdo e refirada de

sistema de ventilacdo com o equipamento ligado (hot-swap)

7) Deverd estar em de acordo com as hormas de seguranca EMC, ambientais.

8) O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da enfrega dos materiais/equipamentos.

h) CARACTERISTICAS DE CONTROLE E GERENCIAMENTO.

h.1) A OLT devera:

1)
2)
3)
4)
5)

6)

7)

8)

9)

10)

1)

12)

Possuir capacidade de encaminhamento entre todas as interfaces non-blocking.
Possuir interfaces de gerenciamento com as seguintes caracteristicas:
10/100Base-T;

Console serial;

Possibilitar o download de software via CLI ou EMS;

Disponibilizar para consulta até o nivel da ONT pelo menos informacdes de pacote

IN/OUT, taxa de erro IN/OUT, nivel éptico Rx/Tx, utilizacdo de CPU e memdria;
Possuir agente SNMP nativo com as seguintes caracteristicas:

Possibilitar o encaminhamento de alarmes no padrdo SNMP para sistemas de
moniforamento de outro fabricante independente da necessidade de envio de

alarmes para a propria geréncia EMS.
Suportar SNMP v1/v2/v3

Controle e gerenciamento através de interface OMCI (ONT Management and Control

Interface) padronizada pela recomendacado ITU-T G.984-4 e ITU-T G.988

Implementar configuracdo via operador local e também remotamente, via sistema de

geréncia, sem paralisacdo do equipamento ou dos servicos;

Implementar funcdo de roll-back para o software anfigo.
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13)

14)

15)

16)

Se a tensdo de alimentacdo falhar ou cair abaixo dos limites estabelecidos, ao retornar
d condicdo normal o equipamento deverd iniciar seu funcionamento normal,
recuperando a Ultima configuracdo que tinha antes da falha de tensdo, sem

necessidade de nenhum tipo de atuacdo por parte do operador.

Dispor de alarmes com indicacdes visuais que permitam a rdpida identificacdo das
condicoes distintas de avaria dos mesmos, bem como reportd-los ao sistema de

gerenciamento.
Permitir ONU FW Upgrade

Implementar mecanismo de configuracdo de VolP/FXS no ONT via OMCI.

i) CARACTERISTICAS DAS INTERFACES GPON:

j-1)  As placas/moédulos GPON deverdo:

1)
2)

3)

4)

5)

6)

7)
8)
9)

10)

Possuir no minimo 8 (oito) interfaces GPON por equipamento.
Suportar um fator de divisdo (Split ratio) de no minimo de 1:128 por interface GPON.

Permitir orcamento de poténcia entre OLT e ONT no minimo de 28dB (classe B+) e de
32dB (classe C+).

As interfaces devem ser do tipo SFP.

Apresentar uma solucdo que tenha alcance légico de até 60km (distancia entre o OLT
e a ONT mais distante), e pelo menos uma distGncia diferencial de 20Km entre a ONT

mais préxima e a ONT mais distante da OLT.

Suportar pelo menos 256 T-CONTs e Allocation Identifier (Alloc-ID) com um intervalo de,
no minimo, 0 até 4.095 por PON Link

Implementar encriptacdo do tipo Advance Encription Standard (AES-128).
Possuir transmissor éptico de acordo com a norma ITU-T G.984.1/2/3/4;
Possuir receptor éptico de acordo com a norma ITU-T G.984.2.

Medir poténcia de transmissdo 6tica de cada ONT de modo a detectar possiveis

problemas desta poténcia e permitir desabilitar um ONT defeituoso.

j) CARACTERISTICAS DAS INTERFACES DE UPLINK DE REDE:

j-1)  Asinterfaces de uplink da OLT deverdo:
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1)
2)

3)
4)
5)
6)
7)

8)

9)

10)
11)
12)
13)
14)

15)

Implementar a configuracdo PortChannel com configuracdo estdtica

Deve possuir pelo menos 02 interfaces 10GbE da via mddulo SFP+ e acompanhado

tfransceptores opticos (SFP+) compativeis com os equipamentos ofertados.
As interfaces de 10 Gbps deverdo possuir as seguintes caracteristicas:
Implementar o padrdo IEEE 802.3ae 10 Gigabit Ethernet

Implementar o padrdo IEEE 802.3z Gigabit Ethernet

Implementar o modo 10GBASE-ER/EW, de acordo com o padrdo |IEEE 802.ae
Implementar o modo 10GBASE-LR/LW, de acordo com o padrdo IEEE 802.ace

Deve possuir no minimo 08 (oito) interfaces Ethernet 1 Gbps via mddulo SFP (1 Gigabit

Small Form-Factor)

Adicionalmente deve possuir no minimo 04 (Quatro) interfaces 1 Gbps elétricas (RJ-45),

fotalizando 12 portas Ethernet 1Gbps.

As interfaces de 1 Gbps deverdo possuir as seguintes caracteristicas:
1000 Base TX; de acordo com o padrdo IEEE 802.3ab

1000 Base SX; de acordo com o padrdo IEEE 802.3z

1000 Base LX; de acordo com o padrdo IEEE 802.3z

Permitir a utilizacdo de SFPs de qualguer marca disponivel no mercado.

Suportar agregacdo de 2 interfaces 1GE, pelo menos, e suportando ao menos 2 grupos

de agregacdo por equipamento.

k) CONDIGOES AMBIENTAIS:

j-1)  Os equipamentos, componentes e materiais a serem fornecidos deverdo ser adequados

para operarem nas seguintes condicdes ambientais:

1)

2)

3)

Os equipamentos deverdo dispor de meios de dissipacdo de calor que Ihes permitam

funcionar corretamente dentro das margens de temperaturas indicadas.

Caso o equipamento Uutilize ventilacdo forcada. Além disso, seu correto

funcionamento deve ser monitorado e gerar alarme em caso de falha.

Condicdes EMC: o sistema deve ser compativel com o Padrdo ETSI ETS-300-386.
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11.3.2. OPTICAL NETWORK TERMINAL (ONT) - 4 portas Ethernet + 2 Portas FXS

a) CARACTERISTICAS GERAIS:

1)

2)

3)

4)
5)
6)
7)
8)
?)
10)

1)

12)
13)
14)
15)
16)
17)
18)

19)

Cada equipamento deve ser fornecido junfamente com o kit de materiais de instalacdo
gue inclui: cabos, cabo para acesso via console, conectores, corddes dpticos e demais

acessoérios necessdrios para a instalacdo.

Cada equipamento deverd ser entregue instalado, em perfeito funcionamento, com
configuracoes bdsicas de protocolos e de servico definidas no projeto LLD (Low Level

Design) e acessivel pelo sistema de geréncia.

As ONTs deverdo ser instalados somente quando adquiridos em conjunto com os

equipamentos dos itens de 4.1 a 4.2.

A ONT deverd possuir as seguintes capacidades:

Deve possuir capacidade Downstream: 2.488Gbit/s @ 1490nm.

Deve possuir capacidade Upstream: 1.244 Gbit/s @ 1310nm.

Single 9/125um fixed, nonremovable laser (single mode) com conector SC/APC.
Os ONTs ofertados deverdo suportar os seguintes padrdes internacionais:

ITU-T G.984.1: GPON General Characteristics

ITU-T G.984.2: GPON Physical Media Dependent (PMD) layer specification

ITU-T G.984.2 Amendment 1: G-PON Physical Media Dependent (PMD) layer specification
Amendment 1: New Appendix lll — Industry best practice for 2.488 Gbit/s downstream
1.244 Gbit/s upstream G-PON

ITU-T G.984.3: GPON Transmission convergence layer specification

ITU-T G.984.4: GPON ONT management and conftrol interface specification
ITU-T G.988: ONU management and control interface (OMCI) specification
IEEE 802.1p VLAN prioritization

IEEE 802.1Q VLAN tagging

IEEE 802.3ab Gigabit Ethernet

IETF RFC 2236: Internet Group Management Protocol, Version 2

IETF RFC 3376: Internet Group Management Protocol, Version 3
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b) FUNCIONALIDADES IP

1) Permitir mapeamento individual entre as Vlians e as portas LAN, com retirada de tag de

Vian.
2) Permitir a operacdo das portas LAN em modo “frunk” (802.19)
3) Possuir no minimo 255 posicdes na tabela MAC
4) Suporte a Q-in-Q
5) IGMP Snooping
6) Deve possuir suporte a storm control
7) Deve possuir suporte a multicast através de GEM port especifica.

8) A ONT deverd possuir uma capacidade de encaminhamento de pacotes bi-direcionall

de 1Gbps para qualquer tamanho de pacote.
9) Suporte a upgrade de firmware
10) Deve permitir a configuracdo do equipamento remotamente via OMCI.
c) CARACTERISTICAS ELETROMECANICAS
1) Os equipamentos ONTs deverdo operar com temperatura na faixa de 0 a +40° C.
2) Osequipamentos ONTs deverdo operar com umidade de 5% a 95%, sem condensacdo.

3) A ONT deve possuir indicacdo de LED de modo a indicar o estado do equipamento,

status da porta PON e das portas de servico.

4) A ONT deve permitir a instalacdo na forma horizontal e vertical, possuindo conectores e

elementos de encaixe de modo a permitir a montagem em parede.

5) A ONT deve ter fonte AC externa (auto-range) de 90-240V e frequéncia de 50 a 60HZ.

d) QUALIDADE DE SERVICO UPSTREAM:

d.1) A ONT deverd mapear o tréfego de upstream para a porta GEM baseado em uma e

vdrias combinacdes dos seguintes parémetros:
1) VLAN-ID.
2) 802.1p priority.

3) Ethernet Port.
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4)

5)

6)

A ONT deverd suportar no minimo 4 filas de prioridades para cada T-CONT e o

mecanismo de agendamento SP ou WRR.

A ONT deverd suportar o mapeamento da porta GEM para uma fila de prioridade do
TCONT baseado na prioridade 802.1p.

A ONT deverd suportar no minimo 4 classes de servicos e quatro filas de prioridades.

e) DOWNSTREAM:

1)

2)

A ONT deverd suportar o mapeamento do fluxo de downstream para uma fila de

prioridade da porta Ethernet baseado na priocridade 802.1p.

A ONT deverd suportar 4 (quatro) filas de prioridades para cada porta Ethernet e o

mecanismo de agendamento SP.

f) INTERFACE GPON:

1)

2)

3)

4)

5)

6)

7)

8)

9)

A ONT deverd utilizar NRZ para realizar a codificagdo e embaralhamento (scrambling)

em ambas direcoes

A ONT deverd suportar o envio de frames de acordo com a alocacdo estdtica

provisionada pela OLT

A ONT deverd ser capaz de prover as informacdes para a funcdo do DBA da OLT de

modo a otimizar a alocacdo de banda entre ambas sempre que necessdrio.

A ONT deverd suportar os modos de Non-status Reporting e Status Reporting de acordo
com o padrdo ITU-T G.984.3.

A ONT deverd suportar DBRu modo 0 de acordo com o padrdo ITU-T G. 984.3

A ONT deverd implementar o principio de T-CONT (identificado pelo Alloc-id) como uma
unidade de controle bdsico para o trdfego de upstream de acordo com a
especificacdo ITU-T G. 984.3.

A ONT deverd suportar 6 T-CONT’s, 32 GEM-Ports ID’s e 128 ONU ID’s

A ONT deverd suportar os seguintes métodos de autenticacdo conforme ITU-T G.984.3:

Serial Number, senha ou ambos.

Deverd suportar o sistema de criptografia AES-128 e o mecanismo de troca de chaves

de acordo com o padrdo ITU-T G. 984.3
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10) A ONT deverd implementar o "embedded OAM channel”, "PLOAM channel” e "OMCI

channel” em conformidade com a norma ITU-T G.984.4
11) A ONT deve suportar a monitoracdo do modulo ético

12) Para o tradfego de upstream e downstream a ONT deverd suportar a Classe B+, de
acordo com o padrdo ITU-T G.984.2 Amd]

13) Medir poténcia de transmissdo 6tica de modo a detectar possiveis problemas desta

poténcia.
14) Capacidade de FEC downstream

15) Capacidade de FEC upstream

g) OAM (OPERAGCAO, ADMINISTRACAO E MANUTENCAO)

1) A ONT deve suportar o monitoramento de alarmes e performance através do padrdo
G.984.3.

2) Deverd ter suporte para que todas as configuracdes sejam realizadas remotamente,
incluindo upgrade de firmware, de modo que nenhuma configuragcdo manual seja

necessaria na ONT.

3) A ONT deverd suportar monitoramento em tempo real das estatisticas das portas PON,

Ethernet e POTS, através da geréncia remota.

4) A ONT deverd suportar o monitoramento em tempo real do médulo dtico (porta PON).

h) NUMERO DE INTERFACES/PORTAS ONT — OPTICAL NETWORK TERMINAL

1) Deve possuir LED indicacdo de modo a indicar o estado do equipamento, status da

porta PON e das portas de servico.
2) Deve possuir no minimo 1 interface GPON (ITU-TG.984).
3) Deve possuir no minimo 4 interfaces 10/100/1000 Mbit/s elétricas.

4) Deve possuir 2 interfaces de voz FXS.

i) INTERFACE ETHERNET - CARACTERISTICAS

1) Ainterface deverd ser 10/100/1000 base-T com Conectorizagcdo RJ45, de acordo com
o padrdo IEEE 802.3u
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2)

3)

As inferfaces deverdo suportar a auto negociacdo da velocidade e duplex mode.

Permitir a configuracdo manual de 10, 100 ou 1000 Mbps, half ou full duplex.

i)  INTERFACE DE VOZ

1)
2)

3)

4)

5)

6)

7)

8)
?)
10)
11)
12)
13)

14)

As interfaces FXS devem ser com Conectorizag@o RJ11

Cada interface FXS deverd estar em conformidade com as normas nacionais que

normatizam os padrdées de DC, ringing, AC, DTMF dialing (ITU-T Q.23), tones.
Deverd suportar SIP (Session Initiation Protocol) RFC 3261.

Deverd suportar a deteccdo de sinais de fax de modo a trocar para o codec ITU-TG.711
e ITU-TT.38.

Deverd ser suportado cancelamento de eco de acordo com as normas ITU-T G.165 e
G.168

Deverd ser suportado os seguintes codecs de dudio: ITU-T G.711 A/m law e [TU-T G.729
A/B.

Deverd suportar a funcionalidade de PLC (Packet Loss Concealment) para detectar e

completar os pacotes de voz perdidos, como CNG (Comfort Noise Generation).
Deverd suportar a funcdo de local digit map.

Deverd suportar RTP e RTCP de acordo com o padrdo IETF RFC 3550.

Deverd suportar os seguintes servicos de voz:

Caller ID (CLIP/CLIR).

Call Waiting ID (CLIP/CLIR).

Three Way Calling / Three Way Conferencing.

Configuracdo de IP por DHCP ou IP estatico

k) MODULO TRANSCEIVER GPON PARA FIBRA MONOMODO

k.1) Caracteristicas Gerais

1)

Compativel com os equipamentos de Gpon e seus respectivos mddulos de interface de

servico.
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2)

3)

4)

Os moddulos deverdo ser instalados somente quando adquiridos em conjunto com os
equipamentos Gpon e deverd ser considerado a disténcia conforme o projeto da

Licitante.
Deve atender a norma ITU-T G.984.2 Class B+.

Deve operar com comprimento de onda de 1490nm para TX e 1310nm para RX.

[) MODULO TRANSCEIVER PARA FIBRA MULTIMODO

k.1) Caracteristicas Gerais

1)

2)

3)
4)
5)
6)
7)
8)

9)

Compativel com os equipamentos e Gpon e seus respectivos mddulos de interface de

Servico.

Os mddulos deverdo ser instalados somente quando adquiridos em conjunto com os

equipamentos e Gpon.

Deve possuir interface T000BASE-SX (padrdo IEEE 802.3z);
Deve operar com comprimento de onda de 850nm;
Deve admitir a disténcia minima de 550m;

Deve ser compativel com o padrdo SFP;

Deve possuir conector Simplex tipo LC Duplex;

Deve possuir uma frava para se fixar ao slot ético;

Deve ser compativel com fibra multimodo;

11.3.3. SISTEMA DE GERENCIA DE REDES

a) Caracteristicas Gerais

a.1) Considerar um Sistema de Geréncia que possua as seguintes funcionalidades:

1)

2)

3)

4)

O sistema deve ser capaz de gerenciar os Equipamentos dos itens de rede GPON,

especificados neste termo de referéncia.

Disponibilizar relatérios de auditoria apresentando o usudrio e hordrio em que cada

acdo foi executada.
Deve ser possivel o agendamento de relatérios, com envio de e-mail.

Disponibilizar ferramenta para configuracdo de relatérios favoritos, criando atalhos com

campos de filtragem pré-definidos.
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5)

6)

7)

8)

9)

10)

1)

12)

13)

14)

15)

16)

Deve haver controle de acesso para usudrios com niveis de acesso distintos para as
funcionalidades do sistema e para a operacdo e geréncia dos NE's. Além disso deve ser
capaz de permitir as seguintes operacdes de geréncia sobre cada usudrio cadastrado

para acesso ao sistema: Criar, Alterar, Remover, Visualizar, Ativar e Desativar.

Deve ser possivel adicionar links nos mapas topoldgicos automaticamente a partir de

informacdes reportadas pelos elementos de rede.

Ferramenta para visualizacdo e correlacdo de eventos por porta customizdveis pelo

usudrio.

Deve ser possivel verificar a consisténcia dos links cadastrados nos mapas topoldgicos

em relacdo as informacdes reportadas pelos elementos de rede.

Deve permitir a geréncia de topologias de protecdo L2 (EAPS e xSTP) como uma
estrutura topoldgica centralizada, com provisionamento dos diversos elementos
envolvidos em tela unificada e visualizacdo das informacdes especificas de toda

estrutura EAPS ou xSTP em questdo.

Provisionamento point-and-click e fim-a-fim de servicos de usudrio, com descoberta
automdtica de caminho, em janela unificada independente das topologias no

caminho serem L2, L3 ou MPLS.

Cadastro administrativo de templates de configuracdo para os diversos tipos de servico
existentes, e aplicacdo transparente desses templates na rede quando um servico é

criado.

Deve permitir insercdes e remocdes de elementos em topologias, com aqjuste

automdtico das configuracdes afetadas.

Deve permitir a troca de portas em links existentes, com ajuste automdtico das

configuracdes afetadas.

Alteracoes de configuracdo feitas por fora do sistema de geréncia (por exemplo, via

CLl), devem ser sinalizadas em tempo real pelo sistema.

Em casos de alteracdes de configuracdo externas feitas nos elementos, o sistema deve
apresentar todas as diferencas enfre a configuracdo da geréncia e do elemento, item

a item, e em estrutura hierdrquica, agrupando configuracdes similares.

Em casos de alteracdes de configuracdo externas feitas nos elementos, o sistema deve
permitir o alinhamento parcial e total das configuragdes, seja no sentido elemento =>
geréncia ou no sentido geréncia => elemento. Deve ser possivel alinha parte das

configuracdes num sentido, e uma outra parte em outro sentido.
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17)

18)

19)

20)

21)

22)

23)

Quando houver configuracoes legadas na rede, realizadas sem o uso do sistema, deve
permitir a importacdo dessas configuracdes como estruturas topoldgicas ou servicos, de
forma que possam passar a ser gerenciados como se fivessem sido originalmente

criadas via sistema.

Deve permitir a importacdo de diversos servicos legados da rede, que passem por um
mesmo equipamento, em operacdo unificada, sem necessidade de importar ou

selecionar cada servico individualmente.

Deve fazer backup de todas as configuracdes dos elementos de rede. Essa mesma
ferramenta deverd também permitir o agendamento de operacdes de backup destas

configuracdes.
O Software de Gerenciamento deve permitir no minimo o acesso de 10 (dez) usudrios

simulténeos.

Minimo de 200 elementos a serem gerenciados por esta plataforma. Considerar um
acréscimo de 25% nas quantidades de cada equipamento deste lote nos primeiros 2

anos de uso da plataforma.

Para esta plataforma devem ser fornecidos 02 (Dois) servidores com suas respectivas

licencas de software como Windows, Linux, Oracle, etc.

Deverd ser considerado os valores para instalacdo e configuracdo completa dos

servidores e da plataforma de geréncia.

b) DOS SERVICOS DE INSTALACAO E CONSIDERACOES

1)

2)

3)

A CONTRATADA deverd fazer o lancamento dos Cabo éptico externo aéreo 12 FO
monomodo tipo autossustentdvel (conforme especificacdo), kits de ancoragem nas
edificacdes; kits de ancoragem nos postes kits de suspensdo nos postes; cabos de
manobra; DIO; Placa de informacdo indicando cliente Prefeitura Municipal de Vdrzea
Grande em todo o percurso do Backbone da rede: Cuidado Fibra éptica; reserva
técnica metdlico com trava; Patch cord éptico Monomodo duplex LC/LC; Extensdo

dptica monomodo LC; Terminador Optico LC;

As fibras devem ser montadas em cada DIO com os cddigos de cores e nas posicoes

previstas nas Normas Técnicas associadas.

Cada link de fibra éptica a ser instalado, deverd ser testado com equipamento tipo
OTDR onde deverd ser mostrado os grdficos com atenuacdo total, perda nas emendas,

perdas em db/km.
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4)

5)

6)

7)

A CONTRATADA, deverd fazer servicos de identificacdo e de testes de certificacdo da
rede de fibra optica, para cada segmento medido deverd ser fornecido relatério
técnico detalhado e gravado em CD/DVD ou pen drive, com respectivos pardmetros

de medicdo e identificacdo do ponto.

A PREFEITURA DE VARZEA GRANDE considera de grande importéncia a realizacdo de
testes Opticos durante todo o periodo de operacdo da rede. Por este motivo, é
incumbéncia da CONTRATADA possuir os equipamentos de testes dpticos durante todo

o contrato, utilizando OTDR.

Estes instrumentos de medicdo deverdo possuir selo de afericGo emifido por instituicdo
credenciada pelo INMETRO, dentro do prazo de validade durante toda vigéncia do
contrato. Ndo serdo aceitos, em hipdtese alguma, resultados de testes realizados com
OTDR que ndo tenham utilizado bobinas de lancamento. N&o serd aceito o argumento
gue o Manual do Fabricante informa que a zona morta do instrumento é de poucos
metros. Durante a construcdo, poderdo ser realizados testes usando apenas OTDR. Nos

testes de aceitacdo final as medidas de atenuacdo serdo realizadas com OTDR.

Em todos os servicos de instalacdo a contratada deverd empregar técnicos
comprovadamente habilitados, através de treinamentos e certificacdes nas
tecnologias propostas. Deverdo ser empregados materiais de boa qualidade de forma
que ainstalacdo em conjunto obedeca ao que prescreve as Normas Brasileiras, Normas

Internacionais e os regulamentos das Concessiondrias.

c) PARA A REDE DE RADIO

c.1) ESTAGAO RADIO BASE

1

2)

3)

4)

5)

O sistema deverd operar nas faixas de frequéncia ndo licenciada de 5,725 - 5,850 GHz
e 5,470- 5,725 GHz;

A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division

Duplexing), permitindo a configuracdo via software do trdfego de Downlink e de UpLink;
O sistema deverd utilizar a técnica MU-MIMO 4x4;

Deverd permitir a configuracdo de ponto de acesso, CPE ou ponto a ponto no mesmo

equipamento;

A laténcia bidirecional da interface aérea deve ser menor ou igual a 17ms, de forma a
permitir a utilizacdo de aplicacdes que requeiram baixa laténcia, como por exemplo

VolIP e video;
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6) O sistema PMP deve possuir uma sensibilidade nominal tipica de receptor de -85 dBm
ou melhor;

7) O sistema PMP deve permitir a configuracdo de poténcia de transmissdo via software
de 27 dBm ou superior;

8) O sistema PMP deve utilizar mecanismos de sincronizacdo GPS dos Pontos de Acesso
gue compde as estacoes rddio base, de forma a minimizar a interferéncia interna no
sistema, permitindo a expansdo da rede através da adicdo de novas estacdes base
com minimo impacto na rede, e permitindo o reuso de mesmo canal dentro da mesma
ERB;

9) O sistema PMP deve consistir de Células de cobertura de 360°, as quais devem ser
formadas por Pontos de Acesso com setorizacdo de 90°;

10) Cada Ponto de Acesso (AP) da estacdo rddio base deve oferecer uma largura de
banda efetiva agregada de no minimo 600 Mbps (downlink + uplink) para um MTU de
1500 bytes;

11) Ossistema deve operar no minimo com as modulagdes BPSK e 256 QAM; O sistema deve
operar com as larguras de canais de 20, 40 e 80 MHz;

12) O ssistema PMP deve permitir o reset para retornar & configuracdo de fdbrica;

13) O sistema PMP deve possuir analisador de espectro grdfico integrado, como recurso
para identificar potenciais fontes de interferéncia;

14) O sistema ponto multiponto deve implementar priorizacdo de tradfego;

15) O sistema PMP deve permitir a configuracdo de VLANs no padrdo 802.1Q com
prioridade 802.1p;

16) O sistema PMP deve permitir a configuracdo de uma VLAN especifica para fins de
gerenciamento do sistema;

17) O ssistema deverd permitir a configuracdo do recurso NAT € PPPoE na CPE;

18) Os moddulos de rddio utilizados no sistema (Ponto de Acesso e CPE) devem possuir
alimentacdo PoE (Power Over Ethernet);

19) O ponto de acesso deverd suportar alimentacdo através do padrdo 802.3at;

20) Os Pontos de Acesso devem possuir consumo elétrico individual tipico menor que 25 W

21) O moddulo Ponto de Acesso e deve possuir interface de rede gigabit, auto negocidvel,

e SFP;
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22) Os moddulos e elementos que compde o sistema PMP deverdo ser destinados ¢
instalacdo externa, sem a necessidade de caixas herméticas adicionais ou abrigo, com
excecdo dos mddulos de alimentacdo, que poderdo ser instalados em ambiente
interno;

23) O sistema deve tfrabalhar dentro da seguinte faixa de temperatura: -30° C a +50° C O
sistema PMP deve possuir protecdo contra descargas de raios

24) O sistema PMP deverd utilizar encriptacdo nos padrdes AES-128 ou equivalente;

25) A CONTRATADA, deverd interligar as suas Estacdes rddio base garantindo e
comprovando no As-Built que o Throughput utilizado nesta interligacdo atende o
somatdrio das capacidades de todas as estacdes assinantes associadas a cada ERB,
considerando que cada unidade assinante deverd possuir 100 Mbps.

26) O respectivo certificado de homologacdo da Anatel deve ser apresentado no afo da

entrega dos materiais/equipamentos.

c.2) EQUIPAMENTO DE ROTEAMENTO PARA ESTACAO RADIO BASE

1

2)

3)

4)

5)

6)
7)

8)

9)

10)

A solucdo deve ser composta de um Unico equipamento, montdvel em rack 19"

devendo este vir acompanhado dos devidos acessérios para tal.

Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com

deteccdo automdtica de tensdo e frequéncia.

Suportar fonte de alimentacdo redundante externa, montdvel em rack, com altura

mdxima de 1U.
Possuir, no minimo, 128 Gbps de Switch Fabric.

Possuir capacidade de encaminhamentos de pacotes, de no minimo 95 Mpps utilizando

pacotes de 64 bytes.
Deteccdo automdatica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.
Possuir porta de console com conector RJ-45 ou DB? macho.

Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores e status

das portas.
Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

Deve possuir adicionalmente 4 (quatro) portas SFP, podendo ser compartiihadas com 4
(quatro) portas T000BASE-T, para instalacdo de transceivers Gigabit Ethernet 1000BASE-
SX, TOOOBASE-LX e 1000BASE-ZX com conectores LC.
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11) Suportar 2 (duas) portas 10GBASE-X atfivas simultaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-
LR, TOGBASE-ER e 10GBASE-ZR. Ndo é permitida a utilizacdo de conversores externos.

12) O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 ou 10/100/1000 com conector RJ-4vvv5 para geréncia out-of-band do
equipamento.

13) A Memobria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

14) Todas as interfaces ofertadas devem ser non-blocking.

15) Possuir altura mdaxima de 1U (1,75").

16) Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

17) Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no minimo, 128
grupos, sendo 8 links agregados por grupo.

18) Implementar, no minimo, 2.000 (dois mil) regras de ACL de entrada (ingress ACLs).

19) Implementar, no minimo, 500 (quinhentos) regras de ACL de saida (egress ACLs).

20) Implementar agregacdo de links conforme padrdo IEEE 802.3ad com suporte a LACP.

21) Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de
até 9216 Bytes.

22) Implementar Proxy-ARP (RFC 1027).

23) Implementar IGMP v1, v2 e v3 Snooping.

24) Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

25) Implementar MVR (Multicast VLAN Registration).

26) Implementar DHCP/Bootp relay configurdvel por VLAN para IPv4 e IPvé.

27) Implementar servidor DHCP interno que permita a configuracdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de, no
minimo, default-gateway, servidor DNS e servidor WINS.

28) Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagcdo de porta
e VLAN, configurdvel por VLAN.

29) Implementar DHCP Client para IPv4 e IPvé.

30) Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links
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31) Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple
Instance STP (802.1s) e PVST+.

32) Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte a, pelo
menos, 32 dominios.

33) Implementar funcionalidade vinculada ao Spanning-Tree onde é possivel designar
portas de acesso (por exemplo onde estacdes estdo conectadas) que ndo sofram o
processo de Listening-Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem detectar loops na
rede normalmente.

34) Implementar funcionalidade vinculada ao Spanning-Tree que evite a eleicdo de outros
switches da rede como Root.

35) Implementar funcionalidade vinculada ao Spanning-Tree que permita desabilitar uma
porta de acesso assim que a mesma receba uma BPDU.

368) Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo
802.1Q.

37) Deverd permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs de forma
dinGmica através de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrdo IEEE802.1ak.

38) Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-
tagged VLANs IEEE 802.1ad.

39) Implementar MAC Based VLAN.

40) Implementar VLAN Translation.

41) Suportar VLAN Aggregation ou funcionalidade que permita o compartihamento de
uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway por
hosts de diferentes VLANS.

42) Implementar Private VLANSs.

43) Implementar Port Isolation ou funcionalidade que permita isolaomento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém
podem se comunicar com qualquer oufra porta no equipamento que ndo esteja
isolada.

44) Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para

diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacdo deverd permitir a
fraducdo do CVID.
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45)

46)

47)

48)

49)
50)
51)
52)
53)
54)
55)
56)

57)

58)
59)
60)
61)
62)
63)
64)
65)
66)
67)

68)

69)

Implementar IEEE 802.1ag (Connectivity Fault Management).

Implementar funcionalidade baseada na recomendacdo do ITU-TY.1731 com medicdo

de, no minimo, Frame Delay.
Implementar o protocolo ITU-T G.8032 ERPS.

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em

anel, que permita fempo de convergéncia inferior a 200 ms.

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar, no minimo, 500 interfaces IP (IPv4 ou IPvé).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.
Suportar o protocolo de roteamento OSPFv2, incluindo autenticacdo MDS5.
Implementar PIM Snooping.

Suportar protocolo de multicast PIM-SM para IPv4 e IPvé.

Suportar VRRPv3 (RFC 5798).

Deve implementar Dual Stack, ou seja, IPvé e IPv4, com suporte as seguintes

funcionalidades/RFCs:

RFC 1981, Path MTU Discovery for IPvé, August 1996 - Host Requirements
RFC 5095, Internet Protocol, Version 6 (IPvé) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPvé)

RFC 2462, IPvé Stateless Address Auto configuration - Host Requirements
RFC 2463, Internet Control Message Protocol (ICMPvé) for the IPvé Specification
RFC 2464, Transmission of IPvé Packets over Ethernet Networks

RFC 2465, IPv6 MIB, General Group and Textual Conventions

RFC 2466, MIB for ICMPvé

RFC 3513, Internet Protocol Version 6 (IPvé) Addressing Architecture

RFC 3587, Global Unicast Address Format"”

Implementar os seguintes protocolos em IPvé: Ping, Traceroute, Telnet, SSHv2, SNMP,
Syslog, SNTP e DNS.

Deve implementar IPvé de acordo com as seguintes RFCs:

Avenida
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70) RFC 1981, Path MTU Discovery for IPvé, August 1996 - Router Requirements

71) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements

72) RFC 2080, RIPng

73) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements

74) RFC 2710, IPvé Multicast Listener Discovery vl (MLDv1) Protocol

75) RFC 3810, IPvé6 Multicast Listener Discovery v2 (MLDv2) Protocol

76) RFC 6106, IPv6 Router Advertisement Options for DNS Configuration

77) Implementar BFD (Bidirectional Forwarding Detection).

78) Implementar Policy Based Routing.

79) Implementar upload e download de configura¢cdo em formato ASCIl ou XML, permitindo
a edicdo do arquivo de configuracdo e, posteriormente, o download do arquivo
editado para o equipamento.

80) Implementar TACACS+ segundo a RFC 1492,

81) Implementar autenticacdo RADIUS com suporte a:

82) RFC 2865 RADIUS Authentication

83) RFC 2866 RADIUS Accounting

84) RFC 3579 RADIUS EAP support for 802.1X"

85) A implementacdo de RADIUS deve suportar alteragcdo dindmica de par@metros de
autorizacdo de uma sessdo que j& esteja ativa.

88) A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de
usudrios via Telnet e Console serial.

87) Implementar per-command authorization para RADIUS e TACACS+.

88) Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPvé.

89) Possuir Telnet client and server segundo a RFC 854.

90) Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms
e Events.

91) Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada infernamente no switch ou externamente, por meio de probe em
hardware utilizando uma porta 1000BaseTX.

92) Implementar sFlow ou Netflow, em hardware.
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93) Implementar a atualizacdo de imagens de software e configuracdo através de um
servidor TFTP.

94) Suportar multiplos servidores Syslog.

95) Implementar ajuste de clock do equipamento utilizando NTP com autenticacdo MDS5 e
SNTP.

96) Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para
até 16 portas de destino (portas de andlise). Deve ser possivel configurar mais de uma
sessdo de espelhamento simult@nea.

97) Implementar RSPAN (Remote Mirroring), permitindo espelhar o frdfego de uma porta ou
VLAN de um switch remoto para uma porta de um switch local (porta de andlise).

98) Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3
(RFCs 3410 a 3415) e SNMP para IPvé.

99) Implementar SMON de acordo com a RFC 2613.

100) Implementar cliente e servidor SSHv2.

101) Implementar cliente e servidor SCP e servidor SFTP.

102) Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo
visualizacdo grdfica da utilizacdo (em percentual, bytes e pacotes) das portas.

103) A interface grdfica deve permitir visualizacdo de informacdes do sistema (VLAN, Portas,
Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS e configuracdo de
portas, VLANs e ACLs.

104) O equipamento ofertado deve possuir um sistema operacional modular.

105) O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de
determinado comando.

106) O sistema operacional deve possuir comandos para visualizacdo e monitoracdo de
cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-
id e qual o consumo de memoaria por processo.

107) O sistema operacional deve possuir comandos para que processos sejaom terminados

ou reiniciados sem que seja necessdrio a reinicializacdo do equipamento. Esta
funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na

versao atual.
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108)

109)

110)

111)

112)

113)

114)

115)

116)

117)

118)

119)

Implementar linguagem de scripting baseada em Python, permitindo a automatizacdo
de tarefas. A linguagem deve implementar estruturas de controle como loops e

execucdo condicional e permitir a definicdo de varidveis.

Implementar protocolo de monitoramento de status de comunicacdo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma

falha de comunicacdo entre os dois peers.

Implementar funcionalidade que permita sua autoconfiguracdo através dos protocolos
DHCP e TFTP, permitindo o provisionamento em massa com o minimo de intervencdo

humana.

Deve disponibilizar APl (Application Programming Interface) aberta para integracdo

com aplicacdes.

Implementar rate limiting de entrada em fodas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface
deve ser configurdvel em intervalos de 1Mbps. A implementacdo de Rate Limiting deve
permitir a classificacdo do tréfego utilizando-se ACLs e pardmetros, MAC origem e
destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas

UDP e campo 802.1p.

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface

deve ser configurdvel em intervalos de TMbps.

A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited

Rate), banda mdxima, banda minima e peak rate.
Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trdfego classificados segundo portas TCP e UDP,

endereco/subrede IP, VLAN e MAC origem e destino.
Implementar 8 filas de pricridade em hardware por porta.

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

Deve implementar, ao menos dois dos algoritmos acima, simulfaneamente em uma

mesma porta.
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120) Implementar as seguintes RFCs:

121) RFC 2474 DiffServ Precedence

122) RFC 2598 DiffServ Expedited Forwarding (EF)

123) RFC 2597 DiffServ Assured Forwarding (AF)

124) RFC 2475 DiffServ Core and Edge Router Functions"

125) Implementar classificacdo de trafego para QoS em Layer1-4 (Policy-Based Mapping)
baseado em MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv e 802.1p.

126) Implementar deteccdo de oscilacdo (flap) de links, permitindo desabilitar uma porta
caso a porta oscile acima de um limiar configurado.

127) Implementar funcionalidade que permita que somente enderecos designados por um
servidor DHCP tenham acesso d rede.

128) Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuracdo IP aos clientes DHCP (Trusted DHCP Server).

129) Implementar Gratuitous ARP Protection.

130) Implementar deteccdo e protecdo contra-ataques Denial of Service (DoS) direcionados
a CPU do equipamento por meio da criacdo dinédmica e automdtica de regras para o
blogueio do trafego suspeito.

131) Implementar limitacdo de nUmero de enderecos MAC aprendidos por uma porta, para
uma determinada VLAN.

132) Implementar travamento de enderecos MAC, permitindo a adicdo estdtica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC. O acesso de qualguer outro endereco que ndo esteja previamente
autorizado deve ser negado.

133) Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta
do switch seja associada a VLAN definida para o usudrio no servidor RADIUS.

134) A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usudrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha
de autenticacdo e no caso de indisponibilidade do servidor AAA.

135) Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs distintas. As
multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.
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138) Implementar autenticacdo baseada em web, com suporte a SSL, através de RADIUS ou
através da base local do switch.

137) Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou através
da base local do switch.

138) Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da
camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e
camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecos
IPvé.

139) As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o tradfego
para uma porta de andlise, criar entrada de log e incrementar contador.

140) Implementar funcionalidade que permita a execucdo de ACLs em um determinado
hordrio do dia (time-based ACLs).

141) Implementar politicas por usudrio, permitindo que as configuracdes de ACL, QoS sejam
aplicadas na porta utilizada para a conexdo a rede, apds a autenticacdo.

142) Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS
para a porta.

143) Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de VLAN
e QoS para o telefone através do protocolo LLDP-MED.

144) Implementar Policy Based Switching, ou seja, possibilitar que o tradfego classificado por
uma ACL seja redirecionado para uma porta fisica especifica.

145) Implementar funcionalidade que permita o mapeamento de usudrios identificados via
Kerberos (com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provendo
informacdes como endereco MAC, VLAN e porta fisica. Estas informacdes devem estar
disponiveis na linha de comando (CLI) do equipamento.

146) Suportar protocolo OpenFlow versdo 1.0.

c.3) ESTAGAO ASSINANTE

1)

O sistema deverd operar na faixa de frequéncia ndo licenciada de 5,725 - 5,850 GHz e
5,470 - 5,725 GHz;
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2) A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division
Duplexing), permitindo a configuracdo via software do trdfego de Downlink e de UplLink;

3) O equipamento deverd opera em modo MIMO 2x2;

4) A laténcia bidirecional da interface aérea deve ser menor ou igual a 17ms, de forma a
permitir a utilizacdo de aplicacdes que requeiram baixa laténcia, como por exemplo
VolP e video;

5) O sistema PMP deve possuir uma sensibilidade nominal tipica de receptor de -85 dBm
ou melhor;

6) O sistema PMP deve permitir a configuracdo de poténcia de fransmissdo via sofftware
de 27 dBm ou superior;

7) As unidades CPE (clientes) devem utilizar antenas integradas ao rddio com ganho
minimo de 23 dBi;

8) A CPE deverd possuir capacidade de banda efetiva agregada de no minimo 500 Mbps
ou (downlink + uplink);

9) Osistema deve operar no minimo com as modulacdes BPSK e 256 QAM; O sistema deve
operar com as larguras de canais de 20, 40 e 80 MHz;

10) O sistema PMP deve permitir o reset para retornar & configuracdo de fébrica

11) O ssistema ponto multiponto deve implementar priorizacdo de trafego;

12) O sistema PMP deve permitir a configuracdo de VLANs no padrdo 802.1Q com
prioridade 802.1p;

13) O sistema PMP deve permitir a configuracdo de uma VLAN especifica para fins de
gerenciamento do sistema;

14) O sistema deverd permitir a configuracdo do recurso NAT e PPPoE na CPE;

15) Os mddulos de rddio utilizados no sistema devem possuir alimentacdo PoE (Power Over
Ethernet);

16) O mddulo CPE deve possuir consumo elétrico individual tipico menor que 25 W

17) O mddulo de alimentacdo das CPEs deve frabalhar com alimentacdo de entrada AC
100 — 240V

18) O mddulo CPE devem possuir interface de rede gigabit, auto negocidvel;

19) O sistema deve trabalhar dentro da seguinte faixa de temperatura: -30° C a +50° C O

sistema PMP deve possuir protecdo contra descargas de raios
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20)

21)

O sistema PMP deverd utilizar encriptacdo nos padrdes AES 128-biit

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato da

enfrega dos materiais/equipamentos.

c.4) SOLUCAO DE GERENCIA DE RADIO

1) Solucdo de gerenciamento, com suporte para no minimo 300 rddios. Fornecer todas as
licencas necessdrias para correto funcionamento.
2) Suportar processo de provisionamento dos APs de modo pré-configurado, para um
operacdo plug-and-play;
3) Permitir o reconhecimento dos APs utilizando configuracdo estdtica, DHCP opcdo 43 e
DHCP opc¢do 15;
4) A comunicag¢do da contfroladora deve acontecer em um canal seguro;
5) Ndo deve requerer nenhuma porta especial para ser aberta em firewalls, entre AP e
confroladora, utilizando apenas portas padrdo como TCP 80 e 443;
6) Suportar infegracdo com mapas, assim como permitir inserir plantas para indicar
localizacdo dos APs;
7) Exibir informacdes sobre: Estatisticas; Contagem de clientes por rede e por AP;
Informacdo sobre capacidade por rede e por AP;
8) Permitir que um administrador crie ou delete outras contas de administradores;
9) Permitir multiplos acessos ao software ao mesmo tempo;
10) Possuir diferentes niveis de acessos aos usudrios;
11) Deverd exibir informacdes dos dispositivos como MAC address, nivel de sinal, endereco
IP;
12) Deverd permitir atualizagdo de software, inclusive em vdarios APs e rddios clientes ao
mesmo tempo.
13) Se algum erro critico ocorrer, a controladora deve suspender a atualizacdo de software
de um AP especifico.
14) Deve permitir a criacdo de modelos de configuracdo para serem aplicados em um
grupo de APs ou clientes ao mesmo tempo;
15) Deverd informar se a configuragcdo dos radios for alterada em ambiente fora da
controladora;
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11.3.4.

16)
17)

18)

19)

a)

b)

c)

Deve possuir relatérios de performance e estatisticas;
Enviar notificacdes de alarmes/eventos por email;

Notificar alarmes e eventos que acontecam na rede, utilizando cédigo de cores para

melhor visualizacdo;

Possuir ferramentas de tfroubleshooting incluindo: andlise de interferéncia de forma
grdfica, sem interromper funcionamento do AP, testes de conectividade como ping,
tfraceroute, DNS LooKup, ferramenta de captura de pacote nas interfaces ethernet e

sem fio.
DOS SERVICOS DE INSTALACAO E CONSIDERACOES

Ficard por conta da CONTRATADA o fornecimento de todo os materiais e acessorios

necessdrios d instalacdo dos equipamentos objeto destas especificacoes.

Para a instalacdo das ESTACOES RADIO BASES, a CONTRATADA deverd prover o
fornecimento de todos os materiais necessdrios para execucdo dos servicos de
instalacdo e configuracdo de radios para enlace ponto multiponto. Os rédios deverdo
serinstalados em torres autoportantes ou torres estaiadas, que deverdo estar localizadas
dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdrzea Grande,
e ou alguma entidade publica estadual ou federal. Os servicos a serem realizados

consistem em:
1) Instalacdo técnica do rddio ponto multiponto e antena;

2) Confeccdo de tfodos os cabos de inferigacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;

3) Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “desempenho” do

sistema e relatdrio final de instalacdo técnica;

4) Parainstalacdo das ESTACOES RADIO BASES, deverd ser composta de no minimo os
seguintes materiais: Cabos STP Blindado, Patch Cords, caixa hermética para
acomodacdo dos equipamentos (Switches, IDU's, protetores etc.), caixa hermética
para acomodagdo do nobreak e baterias para uma autonomia de 01 hora,
Protetores de Surto e Disjuntores para rede elétrica, malha de Aterramento

composta de no minimo 6 (seis) hastes 5/8" X 2,40m.

A ESTACAO ASSINANTE deverd ser alinhada e configurada de acordo com as ESTACOES
RADIO BASES. A ESTACAO ASSINANTE deverd ser instalada e fixada em mastro de tubo

galvanizado com tamanho mdximo de 6 (seis) metros e diGmetro de 1 1/4 polegadas,
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chapa # 13, devendo a CONTRATADA fornecer todos os acessérios necessArios para

fixacdo. Os servicos a serem realizados consistem em:
1) Instalacdo técnica do radio da ESTACAO ASSINANTE;

2) Confeccdo de tfodos os cabos de inferigacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;

3) Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “desempenho” do

sistema e relatdrio final de instalacdo técnica;

4) Para instalacdo das ESTACOES ASSINANTES, a CONTRATADA deverd fornecer todos
os materiqis necessdrio para a ligacdo do rddio até o rack existente em cada

unidade.

11.4. SERVIGOS DE LINK DE COMUNICAGAO DE DADOS SITE REMOTO TIPO 2.

11.4.1.

11.4.2.

Os Sites Remoto Tipo 2, ser@o interligados através de uma infraestrutura de uso exclusivo
em fibra éptica com a velocidade em 1 Gbps (ponto a ponto) que deverd estabelecer
um link de 02 FO entre a sede da Prefeitura Municipal de Varzea Grande as localidades

listadas abaixo, sendo elas:
1) Secretaria Municipal de Educac¢do:
2) Secretaria Municipal de Saude:
3) Pronto Socorro Municipal de Varzea Grande

A CONTRATADA deverd apresentar para andlise da equipe técnica da PREFEITURA DE
VARZEA GRANDE apds a implantacdo da rede, o projeto As-Built contendo o
detalhamento do percurso de instalacdo da fibra dptica, que deverd ser exclusiva, ndo
sendo aceito a utilizacdo de nenhuma infraestrutura compartilhada, ou seja, de redes
existentes que atendam outros clientes da LICITANTE, devendo o mencionado projeto As-

Built ser entregue da seguinte forma:
1) Documentacdo em CD-ROM ou Pendrive:
2) Deverd conter os seguintes arquivos:
3) Memorial Descritivo;
4) Planilha de Referéncia de Materiais utilizados;

5) Relatério de Certificacdo dos links épticos, via OTDR, para todos os pares de fibra e

em ambas as direcdes;
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6)

7)

Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto co
Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato
pdf;

A planta final do Projeto Executivo mostrando os links opticos, utilizando-se o
software AUTOCAD 2010 ou superior

11.4.3. As infraestruturas para a implantacdo do POP deverdo estar localizados dentro das

dependéncias de algum érgdo da Prefeitura Municipal de Vdrzea Grande e ou alguma

entidade puUblica estadual ou federal sendo neste caso A CONTRATADA deverd

apresentar a autorizacdo do referido érgdo para uso do espaco por ela concedido

11.4.4. ESPECIFICAGOES TECNICAS MIiNIMAS SITE REMOTO TIPO 2

11.4.4.1.

1

2)

3)

4)

5)

11.4.4.2.

1)

2)

3)

CABO DE FIBRA OPTICA AEREA MONOMODO CFOA-SM-AS80

Cabo éptico monomodo autossustentado, totalmente dielétrico, do tipo “loose
tube”, composto de fibras épticas agrupadas em uma ou vdrias Unidades bdsicas

preenchidas com geleia, de nucleo protegido contra a penetracdo de umidade;

Dotados de elementos de sustentacdo que permitem a instalacdo em vaos aéreos
de no mdaximo 80 metros diretamente nos postes, da subcategoria G.652.D do ITU-T
e a NBR14160

Constituido por fibras opticas revestidas em acrilato curado com UV, sendo

protegidos por uma camada de fios de sustentacdo;

Fita de enfaixamento e capa externa de polietileno resistente a luz solar, ndo

retardante a chama, com designacdo CFOA-SM-AS80;

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da entrega dos materiais/equipamentos.

EQUIPAMENTO PARA ROTEAMENTO

A solucdo deve ser composta de um Unico equipamento, montdvel em rack 19"

devendo este vir acompanhado dos devidos acessérios para tal.

Possuir fonte de alimentacdo interna que frabalhe em 100V-240V, 50/60 Hz, com

deteccdo automdtica de tensdo e frequéncia.

Suportar fonte de alimentacdo redundante externa, montdvel em rack, com altura

maxima de 1U.
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4)

5)

6)
7)

8)

9)

10)

1)

12)

13)

14)
15)
16)

17)

18)
19)

20)

Possuir, no minimo, 128 Glbps de Switch Fabric.

Possuir capacidade de encaminhamentos de pacotes, de no minimo 95 Mpps

utilizando pacotes de 64 bytes.
Deteccdo automdatica MDI/MDIX em todas as portas 10/100/1000B ASE-T RJ-45.
Possuir porta de console com conector RJ-45 ou DB? macho.

Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores e

status das portas.
Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

Deve possuir adicionalmente 4 (quatro) portas SFP, podendo ser compartilhadas
com 4 (quatro) portas TOOOBASE-T, para instalagcdo de transceivers Gigabit Ethernet
TO00BASE-SX, TOOOBASE-LX e TOOOBASE-ZX com conectores LC.

Suportar 2 (duas) portas 10GBASE-X ativas simulfaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet TOGBASE-SR,
10GBASE-LR, 10GBASE-ER e 10GBASE-ZR. N&o é permitida a utilizacdo de

conversores externos.

O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 ou 10/100/1000 com conector RJ-45 para geréncia out-of-band do

equipamento.

A Membdria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simulfaneamente, permitindo que seja feito um

upgrade de Software e a imagem anterior seja mantida.

Todas as interfaces ofertadas devem ser non-blocking.

Possuir altura méxima de 1U (1,75").

Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no minimo,

128 grupos, sendo 8 links agregados por grupo.
Implementar, no minimo, 2.000 (dois mil) regras de ACL de entrada (ingress ACLs).
Implementar, no minimo, 500 (quinhentos) regras de ACL de saida (egress ACLs).

Implementar agrega¢cdo de links conforme padrdo IEEE 802.3ad com suporte a
LACP.
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21)

22)

23)

24)

25)

26)

27)

28)

29)
30)

31)

32)

33)

34)

35)

36)

37)

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de até 9216 Bytes.

Implementar Proxy-ARP (RFC 1027).

Implementar IGMP v1, v2 e v3 Snooping.

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).
Implementar MVR (Multicast VLAN Registration).

Implementar DHCP/Bootp relay configurdvel por VLAN para IPv4 e IPvé.

Implementar servidor DHCP interno que permita a configuracdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de,

no minimo, default-gateway, servidor DNS e servidor WINS.

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo de
porta e VLAN, configurdvel por VLAN.

Implementar DHCP Client para IPv4 e IPvé.
Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w),
Multiple Instance STP (802.1s) e PVST+.

Implementar a configuracdo de Mulfiple Spanning Tree Protocol, com suporte a,

pelo menos, 32 dominios.

Implementar funcionalidade vinculada ao Spanning-Tree onde é possivel designar
portas de acesso (por exemplo onde estacdes estdo conectadas) que ndo sofram
o processo de Listening-Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem detectarloops na

rede normalmente.

Implementar funcionalidade vinculada ao Spanning-Tree que evite a eleicdo de

outros switches da rede como Root.

Implementar funcionalidade vinculada ao Spanning-Tree que permita desabilitar

uma porta de acesso assim que a mesma receba uma BPDU.

Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo
802.1Q.

Deverd permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs de
forma dinédmica através de portas configuradas como tronco IEEE 802.1Q utilizando

o protocolo MVRP segundo o padrdo IEEE802.1ak.
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38)

39)
40)

41)

42)

43)

44)

45)

46)

47)

48)

49)
50)
51)
52)
53)
54)
55)
56)

57)

Possibilitar a coleta de estatisticas de trafego baseada em VLANs [EEE 802.1Q e
double-tagged VLANs IEEE 802.1ad.

Implementar MAC Based VLAN.
Implementar VLAN Translation.

Suportar VLAN Aggregation ou funcionalidade que permita o compartiihamento de
uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway

por hosts de diferentes VLANSs.
Implementar Private VLANSs.

Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém
podem se comunicar com qualquer outra porta no equipamento que ndo esteja

isolada.

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para
diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacdo deverd

permitir a fraducdo do CVID.
Implementar IEEE 802.1ag (Connectivity Fault Management).

Implementar funcionalidade baseada na recomendacdo do ITU-T Y.1731 com

medicdo de, no minimo, Frame Delay.
Implementar o protocolo ITU-T G.8032 ERPS.

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em

anel, que permita tempo de convergéncia inferior a 200 ms.

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar, no minimo, 500 interfaces IP (IPv4 ou IPvé).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.
Suportar o protocolo de roteamento OSPFv2, incluindo autenticacdo MDS5.
Implementar PIM Snooping.

Suportar protocolo de multicast PIM-SM para IPv4 e IPvé.

Suportar VRRPv3 (RFC 5798).

Deve implementar Dual Stack, ou seja, IPvé e IPv4, com suporte as seguintes

funcionalidades/RFCs:
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58)
59)
60)
61)
62)
63)
64)
65)
66)
67)

68)

69)
70)
71)
72)
73)
74)
75)
76)
77)
78)

79)

80)
81)
82)

83)

RFC 1981, Path MTU Discovery for IPvé, August 1996 - Host Requirements

RFC 5095, Internet Protocol, Version 6 (IPvé) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPvé)

RFC 2462, IPvé Stateless Address Auto configuration - Host Requirements

RFC 2463, Internet Control Message Protocol (ICMPvé) for the IPvé Specification
RFC 2464, Transmission of IPvé Packets over Ethernet Networks

RFC 2465, IPvé MIB, General Group and Textual Conventions

RFC 2466, MIB for ICMPvé

RFC 3513, Internet Protocol Version 6 (IPvé) Addressing Architecture

RFC 3587, Global Unicast Address Format"

Implementar os seguintes protocolos em IPvé: Ping, Traceroute, Telnet, SSHv2, SNMP,
Syslog, SNTP e DNS.

Deve implementar IPvé de acordo com as seguintes RFCs:

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements
RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
RFC 2080, RIPng

RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
RFC 2710, IPvé Multicast Listener Discovery v1 (MLDv1) Protocol

RFC 3810, IPvé Multicast Listener Discovery v2 (MLDv2) Protocol

RFC 6106, IPvé Router Advertisement Options for DNS Configuration
Implementar BFD (Bidirectional Forwarding Detection).

Implementar Policy Based Routing.

Implementar upload e download de configuracdo em formato ASCIl ou XML,
permitindo a edicdo do arquivo de configuracdo e, posteriormente, o download

do arquivo editado para o equipamento.
Implementar TACACS+ segundo a RFC 1492,
Implementar autenticacdo RADIUS com suporte a:
RFC 2865 RADIUS Authentication

RFC 2866 RADIUS Accounting
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84) RFC 3579 RADIUS EAP support for 802.1X"

85) A implementacdo de RADIUS deve suportar alteracdo dindmica de parGmetros de
autorizacdo de uma sess@o que j& esteja ativa.

86) A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticagcdo
de usudrios via Telnet e Console serial.

87) Implementar per-command authorization para RADIUS e TACACS+.

88) Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPvé.

89) Possuir Telnet client and server segundo a RFC 854.

90) Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics,
Alarms e Events.

91) Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada infernamente no switch ou externamente, por meio de probe em
hardware utilizando uma porta 1000BaseTX.

92) Implementar sFlow ou Netflow, em hardware.

93) Implementar a atualizacdo de imagens de software e configuracdo através de um
servidor TFTP.

94) Suportar multiplos servidores Syslog.

95) Implementar agjuste de clock do equipamento utilizando NTP com autenticacdo
MDS5 e SNTP.

96) Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs
para até 16 portas de destino (portas de andlise). Deve ser possivel configurar mais
de uma sessdo de espelhamento simultdnea.

97) Implementar RSPAN (Remote Mirroring), permitindo espelhar o frdfego de uma
porta ou VLAN de um switch remoto para uma porta de um switch local (porta de
andlise).

98) Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908),
v3 (RFCs 3410 a 3415) e SNMP para IPvé.

99) Implementar SMON de acordo com a RFC 2613.

100) Implementar cliente e servidor SSHv2.
101) Implementar cliente e servidor SCP e servidor SFTP.
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102)

103)

104)

105)

108)

107)

108)

109)

110)

111)

112)

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo

visualizacdo grdfica da utilizacdo (em percentual, bytes e pacotes) das portas.

A interface grdfica deve permitir visualizacdo de informacdes do sistema (VLAN,
Portas, Fonte e Fans), monitoramento de Log, ufilizacdo de portas, QoS e

configuracdo de portas, VLANs e ACLs.
O equipamento ofertado deve possuir um sistema operacional modular.

O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de

determinado comando.

O sistema operacional deve possuir comandos para visualizacdo e monitoracdo de
cada processo, sendo possivel verificar por processo qual o consumo de cpu,

process-id e qual o consumo de memoria por processo.

O sistema operacional deve possuir comandos para que processos sejam
terminados ou reiniciados sem que seja necessdrio a reinicializacdo do
equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet,
TFTP, HTTP e LLDP na versdo atual.

Implementar linguagem de scripting baseada em Python, permitindo a
automatizacdo de tarefas. A linguagem deve implementar estruturas de controle

como loops e execucdo condicional e permitir a definicdo de varidveis.

Implementar protocolo de monitoramento de status de comunicacdo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma

falha de comunicacdo entre os dois peers.

Implementar funcionalidade que permita sua autoconfiguracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com o minimo de

intervencdo humana.

Deve disponibilizar APl (Application Programming Interface) aberta para

integracdo com aplicacodes.

Implementar. Rate limiting de enfrada em todas as portas. A granularidade deve
ser configurdvel em intervalos de 6é4Kbps para portas de até 1Gbps. Caso o
equipamento oferfado possua suporte a portas 10Gbps, a granularidade para este
tipo de interface deve ser configurdvel em intervalos de 1Mbps. A implementacdo
de Rate Limiting deve permitir a classificacdo do tréfego utilizando-se ACLs e
parGmetros, MAC origem e destino (simulfaneamente) IP origem e destino

(simultfaneamente), portas TCP, portas UDP e campo 802.1p.
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113)

114)

115)

116)

117)

118)

119)

120)
121)
122)
123)
124)

125)

126)

127)

128)

129)

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o
equipamento oferfado possua suporte a portas 10Gbps, a granularidade para este

tipo de interface deve ser configurdvel em intervalos de 1Mbps.

A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited

Rate), banda mdxima, banda minima e peak rate.
Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de ftrafego classificados segundo portas TCP e UDP,

endereco/subrede IP, VLAN e MAC origem e destino.
Implementar 8 filas de prioridade em hardware por porta.

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

Deve implementar, ao menos dois dos algoritmos acima, simulfaneamente em uma

mesma porta.

Implementar as seguintes RFCs:

RFC 2474 DiffServ Precedence

RFC 2598 DiffServ Expedited Forwarding (EF)

RFC 2597 DiffServ Assured Forwarding (AF)

RFC 2475 DiffServ Core and Edge Router Functions"

Implementar classificacdo de fradfego para QoS em Layerl-4 (Policy-Based
Mapping) baseado em MAC origem e destino, IP origem e destino, TCP/UDP port,
Diffserv e 802.1p.

Implementar deteccdo de oscilacdo (flap) de links, permitindo desabilitar uma

porta caso a porta oscile acima de um limiar configurado.

Implementar funcionalidade que permita que somente enderecos designados por

um servidor DHCP tenham acesso a rede.

Implementar funcionalidade que permita que somente servidores DHCP

autorizados atribuam configuracdo IP aos clientes DHCP (Trusted DHCP Server).

Implementar Gratuitous ARP Protection.
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130)

131)

132)

133)

134)

135)

136)

137)

138)

139)

140)

141)

Implementar deteccdo e protecdo contra-ataques Denial of Service (DoS)
direcionados a CPU do equipamento por meio da criacdo dindmica e automdtica

de regras para o bloqueio do trafego suspeito.

Implementar limitacdo de nUmero de enderecos MAC aprendidos por uma porta,

para uma determinada VLAN.

Implementar travamento de enderecos MAC, permitindo a adicdo estdtica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente

autorizado deve ser negado.

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a

porta do switch seja associada a VLAN definida para o usudrio no servidor RADIUS.

A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando
o usudrrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de

falha de autenticacdo e no caso de indisponibilidade do servidor AAA.

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs

distintas. As multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.

Implementar autenticacdo baseada em web, com suporte a SSL, através de

RADIUS ou atfravés da base local do switch.

Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou

através da base local do switch.

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios
da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e
destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com

suporte a enderecos IPvé.

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o

frédfego para uma porta de andlise, criar entrada de log e incrementar contador.

Implementar funcionalidade que permita a execucdo de ACLs em um

determinado hordrio do dia (time-based ACLs).

Implementar politicas por usudrio, permitindo que as configuracdes de ACL, QoS

sejam aplicadas na porta utilizada para a conexdo a rede, apds a autenticacdo.
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142)

143)

144)

145)

148)

147)

11.4.4.3.

11.4.4.3.1.

Implementar a configuracdo de telefones IP de forma automadtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS

para a porta.

Implementar a configuracdo de telefones IP de forma automatica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de

VLAN e QoS para o telefone através do protocolo LLDP-MED.

Implementar Policy Based Switching, ou seja, possibilitar que o tradfego classificado

por uma ACL seja redirecionado para uma porta fisica especifica.

Implementar funcionalidade que permita o mapeamento de usudrios identificados
via Kerberos (com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provendo
informacdes como endereco MAC, VLAN e porta fisica. Estas informacdes devem

estar disponiveis na linha de comando (CLI) do equipamento.
Suportar protocolo OpenFlow versdo 1.0.

O respectivo certificado de homologacdo da Anatel deve ser apresentado no afo

da enfrega dos materiais/equipamentos.

DOS SERVICOS DE INSTALAGAO E CONSIDERAGCOES

A CONTRATADA deverd fazer o lancamento dos Cabo dptico externo aéreo 12

FO monomodo tipo autossustentdvel (conforme especificacdo), com:
1) Kits de ancoragem nas edificagoes;

2) Kits de ancoragem nos postes;

3) Kits de suspensdo nos postes;

4) Cabos de manobra;

5) DIO;

6) Placas de informacdo indicando em todo o percurso: Cliente Prefeitura

Municipal de Vdérzea Grande e Cuidado Fibra éptica;
7) Preverreserva técnica metdlico com trava;
8) Patch cord 6ptico Monomodo duplex LC/LC;
9) Extensdo 6ptica monomodo LC;

10) Terminador Optico LC;
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1)

12)

13)

14)

15)

16)

17)

18)

Deverd serinformado o nUmero do lote dos cabos épticos que serdo utilizados

com a finalidade de permitir a auditagem ao término dos servicos;

As caixas de emendas eventualmente utilizadas nesse projeto, deverdo ser
identificadas através de pintura na cor verde e identificadas com placa de
informacdo indicando o nome do Cliente: Prefeitura Municipal de Vdarzea

Grande.

As fibras devem ser montadas em cada DIO com os cddigos de cores e nas

posicoes previstas nas Normas Técnicas associadas.

Cada link de fibra oéptica a ser instalado, deverd ser testado com
equipamento tipo OTDR onde deverd ser mostrado os grdficos com

atenuacdo total, perda nas emendas, perdas em db/km.

A CONTRATADA, deverd fazer servicos de identificacdo e de testes de
certificacdo da rede de fibra éptica, para cada segmento medido deverd
ser fornecido relatério técnico detalhado e gravado em CD/DVD ou pen

drive, com respectivos pardmetros de medicdo e identificacdo do ponto.

A PREFEITURA DE VARZEA GRANDE considera de grande importéncia a
realizacdo de testes dpticos durante todo o periodo de operacdo da rede.
Por este motivo, é incumbéncia da CONTRATADA possuir os equipamentos de

testes Opticos durante todo o contrato, utilizando OTDR.

Estes instrumentos de medicdo deverdo possuir selo de afericdo emitido por
instituicdo credenciada pelo INMETRO, dentro do prazo de validade durante
toda vigéncia do contrato. Ndo serdo aceitos, em hipdtese alguma,
resultados de testes realizados com OTDR que ndo tenham utilizado bobinas
de lancamento. Ndo serd aceito o argumento que o Manual do Fabricante
informa que a zona morta do instrumento é de poucos metros. Durante a
construcdo, poderdo ser realizados testes usando apenas OTDR. Nos testes de

aceitacdo final as medidas de atenuagdo serdo realizadas com OTDR.

Em todos os servicos de instalacdo a contratada deverd empregar técnicos
comprovadamente habilitados, através de treinamentos e certificacdes nas
tecnologias propostas. Deverdo ser empregados materiais de boa qualidade
de forma que a instalacdo em conjunto obedeca ao que prescreve as
Normas Brasileiras, Normas Internacionais e o0s regulamentos das

Concessiondrias.
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11.4.4.4.

11.4.4.5.

19) A CONTRATADA deverd instalar em cada site principal o Rack de
Telecomunicacdes Indoor de no minimo 24 U, 19", com profundidade
suficiente para alocacdo dos equipamentos, instalacdo de foda
infraestrutura necessdria, tais como, line cord, ativos de redes, nobreak, patch
cord, patch painel, etc, todos os custos referentes a essa infraestrutura, bem
como, a sua alimentacdo e protecdo elétrica, deverdo ser contemplados
pela CONTRATADA. Devendo ser observadas as recomendacdes técnicas

fornecidas pelo fabricante da solucdo.

SERVICOS DE LINK REDUNDANTE DE COMUNICAGAO DE DADOS.

1

2)

Os servicos de link redundante, conforme especificacdes descritas abaixo, estdo
previstos neste termo para atendimento das localidades que necessitam de alta
disponibilidade, ficando a critério da Prefeitura Municipal de Vdarzea grande,

definir sobre as suas afivacoes.

Os links redundantes deverdo suportar comunicacdo de dados de no minimo 500

Mbps full duplex.

RADIO PONTO A PONTO

1

2)

3)

4)

5)

6)

7)

As faixas de frequéncia de operacdo dos enlaces serd de 5.4 GHz (5,470 — 5,7250

GHz) e 5.8 GHz (5,725 - 5,850 GHz), sem a necessidade de froca de equipamentos;
A largura de canal de cada enlace deverd ser de no minimo 20, 40 e 80 MHz;

Canal radio configurado em uma mesma ODU deverd operar de modo
independente com relacdo a largura de canal e modulagdes, ou seja, cada
rddio de uma mesma ODU poderd ser configurado com largura de canal e

modulacdes distintos;

A capacidade agregada (downlink + uplink) para cada enlace PTP deve ser de

no minimo 500 Mbps;

O Enlace PTP deve permitir a configuracdo de poténcia de fransmissdo via

software até 27 dBm;
O enlace PTP deve utilizar antena externa de no minimo 30 dBi;

O Enlace PTP deve possuir uma sensibilidade nominal tipica de receptor de -86

dBm ou melhor;
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8)

9)

10)

1)

12)

13)

14)

15)
16)

17)

18)

19)
20)
21)
22)

23)

24)

A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division

Duplexing);
O enlace deve permitir o reset para retornar a configuracdo de fdbrica;

O enlace deve possuir analisador de espectro grdfico integrado que opere de
forma continua durante a operacdo normal do enlace, como recurso para

identificar potenciais fontes de interferéncia;
O enlace deve implementar priorizacdo de trédfego baseada em IEEE 802.1p

Os moddulos de rédio utilizados no enlace devem possuir alimentacdo PoE (Power
Over Ethernet);

Os moddulos de rddio utilizados no sistema PTP devem possuir consumo elétrico

individual méximo de até 30W;

Os mddulos de radio utilizados no enlace devem possuir interface de rede Gigabit

Ethernet;
Os mddulos de rddio utilizados no enlace devem possuir interface SFP;
Os mddulos de rddio utilizados no enlace devem possuir protecdo IP66/67;

O Enlace deve trabalhar dentro da seguinte faixa de temperatura: -40° C a +50°
C;

Os moddulos que compde O Enlace PTP devem oferecer resisténcia a ventos de
até 300 km/h;

O sistema PTP deverd utilizar encriptacdo padrdo AES 128-bits;

O Enlace PTP deverd ser compativel com protocolo de geréncia SNMP;
O equipamento deve suportar IPv4 e IPvé6;

O equipamento deve suportar IEEE 802.3;

Deverd ser fornecido software de gerenciaomento e monitoramento com
funcionalidades de configurac&o remota, atualizacdo de software, relatérios e

estatisticas;

O respectivo certificado de homologacdo da Anatel deve ser apresentado no

ato da entrega dos materiais/equipamentos.
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11.4.4.6. DOS SERVICOS DE INSTALACAO E CONSIDERACOES

11.4.4.6.1. Para ainstalacdo dos RADIOS PONTO A PONTO (link redundante), a CONTRATADA

deverd prover o fornecimento de todos os materiais necessarios para execucdo

dos servicos de Instalacdo e configuracdo de rddios para enlace ponto a ponto.

As configuracdes de cada rddio devem ser redlizadas para atender a

capacidade de 500 Mbps para fransmissdo de dados em cada enlace. Os

servicos a serem realizados consistem em:

1

2)

3)

4)

Instalacdo técnica do rddio ponto a ponto e antena;

Confeccdo de todos os cabos de interligacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;

Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos
equipamentos, colocacdo em funcionamento, testes de enlace, medicdo

de “desempenho’” do sistema e relatério final de instalacdo técnica;

Para instalacdo dos RADIOS PONTO A PONTO (link redundante), a
CONTRATADA deverd fornecer todos os materiais necessdrio para a ligacéo

do rddio até o rack existente em cada unidade.

11.4.4.6.2. SOFTWARE DE MONITORAMENTO DE REDE

1)

2)

3)

4)

5)

6)
7)
8)

9)

Deverd realizar verificacdes de disponibilidade e desempenho;

O software de monitoramento deve possuir interface de gerenciamento
intuitiva compativel com produtos Microsoft Windows, inclusive os consoles

de gerenciamento baseados em Web;
Deve suportar SNMP v1, 2 e 3, (polling e Trapping), JMX, IPMI

Deverd ter a possibilidade de executar a coleta por servidor, proxy ou

agentes;

Deverd permitir grdficos personalizados combinando vdrios itens em uma

Unica apresentacdo;

Deverd suporta telas personalizadas;

Deverd readlizar descoberta automdtica de dispositivos na rede;
Deverd ser acessivel a partir de qualguer local;

Deverd realizar autenticacdo segura dos usudrios;
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10) Deverdrealizar coleta de dados com intervalo personalizados, inclusive com

agendamento exato de momento da coleta;

11) Deve possuir relatérios configurdveis, em tempo real com visualizagdo

amigadvel afravés de grdficos;
12) Deve possuir Dashboard Configurdveis;
13) Deve suportar a importacdo de arquivos de imagem grdfica para fundos;
14) Deve possuir alertas em tempo real de anormalidades na rede;
15) Deve permitir notificacdes de alertas através de Email,
16) Deve possibilitar o escalonamento de alertas de acordo com o tempo;

17) Deve possuir templates (Modelos) de regras de monitoramento pré-

configurado para itens descobertos;
18) Deve possuir suporte a MIB padrdo ou customizada de terceiros;

19) Deve suportar monitoramento de servidores Unix e Linux, assim como acoes
via SSH.

11.5. SOLUCAO DE PROTECAO AVANCADA DE DADOS (FIREWALL)

1)

2)
3)

4)

5)

6)

7)
8)

9)

Throughput de, no minimo, 36 Gbps com a funcionalidade de firewall habilitada,
considerando UDP 1518 bytes;

Suporte a, no minimo, 7.5 milhdes conexdes simulténeas;
Suporte a, no minimo, 400 mil novas conexdes por segundo;

Throughput de, no minimo, 18 Gbps de VPN IPSec, considerando pacotes de até 512
bytes;

Estar licenciado para, ou suportar sem o uso de licenca, 1900 tineis de VPN IPSEC Site-

to-Site simulténeos;

Estar licenciado para, ou suportar sem o uso de licenca, 45000 tUneis de clientes VPN

IPSEC simult@neos;
Suportar no minimo 9.5 Gbps de Throughput de IPS;
Suporte a, no minimo, 14 Gbps de Throughput de Application Control;

Suportar no minimo 7 Gbps de Throughput de Inspecdo SSL;
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11.5.1.

10)

1)

12)
13)
14)

15)

1

2)

3)

4)

5)

6)

7)

8)

Throughput de, no minimo, 7 Gbps com as seguintes funcionalidade habilitadas
simultfaneamente para todas as assinaturas que a plataforma de seguranca possuir

devidamente ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware;

Caso o fabricante divulgue multiplos nUmeros de desempenho para qualquer uma

destas funcionalidades, somente o de menor valor serd aceito;
Possuir ao menos 10 interfaces 1 GE RJ45;

Possuir ao menos 8 interfaces 1 GE SFP;

Possuir ao menos 2 interfaces 10 GE SFP+;

Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais

l6gicos (Contextos) por equipamento;

CARACTERISTICAS GERALIS:

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW) e SD-WAN, n&o sendo

permitido appliances virfuais ou solu¢cdo open source (produto montado);

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo

de ameacas, identificacdo de usudrios e controle granular de permissoes;

Por funcionalidades de SD-WAN entende-se: roteamento inteligente, uso do melhor link
por aplicacdo, abstracdo do trdfego em relacdo aos circuitos fisicos e controle do

tradfego por aplicacdo;

As funcionalidades de seguranca e SD-WAN que compdem a solucdo podem funcionar
em multiplos appliances desde que obedecam a todos os requisitos desta
especificacdo, acompanhem os mesmos termos de garantfia, afualizacdes e

manutencdo, e suportem gerenciamento centralizado;

A plataforma deve ser otimizada para andlise de conteldo de aplicagcdes em camada
7;

Todos os equipamentos fornecidos ndo devem ultrapassar a medida mdxima de 1U

cada;

O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API

aberta;

Os dispositivos de protecdo de rede devem possuir suporte a Vians;
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9)

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

10) Deve suportar BGP, OSPF, RIP e roteamento estatico;

11) Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

12) Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

13) Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

14) Deve suportar NAT dindmico (Many-to-Many);

15) Deve suportar NAT estdtico (1-to-1);

16) Deve suportar NAT estdtico bidirecional 1-to-1;

17) Deve suportar Traducdo de porta (PAT);

18) Deve suportar NAT de Origem;

19) Deve suportar NAT de Destino;

20) Deve suportar NAT de Origem e NAT de Destino simultaneamente;

21) Deve implementar Network Prefix Translation (NPTvé) ou NATé6, prevenindo problemas
de roteamento assimétrico;

22) Deve suportar NAT64;

23) Deve implementar o protocolo ECMP;

24) Deve permitir monitorar via SNMP o uso de CPU, membéria, espaco em disco, VPN,
situacdo do cluster e violacdes de seguranca;

25) Enviarlog para sistemas de monitoragcdo externos;

26) Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via
protocolo SSL;

27) Proftecdo anti-spoofing;

28) Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trdfego de dados
darede;

29) Deve suportar Modo Camada - 2 (L2), para inspecdo de dados em linha e visibilidade
do tréfego;

30) Deve suportar Modo Camada - 3 (L3), para inspecdo de dados em linha e visibilidade
do tréfego;
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31)

32)

33)

34)

35)
36)
37)

38)

39)

40)

41)

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo

layer 3;
A configuracdo em alta disponibilidade deve sincronizar: Sessoes;

A configuracdo em alta disponibilidade deve sincronizar: Configuracdes, incluindo, mas

ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

A configuracdo em alta disponibilidade deve sincronizar: Associacoes de Seguranca
das VPNs;

A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB;
O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link;
Deve possuir suporte & criacdo de sistemas virtuais (VDOMs) no mesmo appliance;

Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem

ser administrados por equipes distintas;

Controle, inspecdo e descriptografia de SSL para trdfego de Saida (Outbound),
devendo suportar o controle dos cerfificados individualmente dentro de cada sistema
virtual, ou seja, isolamento das operacdes de adicdo, remocdo e utilizacdo dos

certificados diretfamente nos sistemas virfuais (contextos);

N&o serdo aceitas solugcdes baseadas em PCs de uso geral. Todos os equipamentos a
serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e

compatibilidade funcional de todos os recursos:

Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do

fabricante em listas de end-of-life e end-of-sale.

11.5.2. POLITICAS:

1)
2)

3)

4)

5)

Deverd suportar controles por zonas de seguranca;
Deverd suportar controles de politicas por porta e protocolo;

Deverd suportar controles de politicas por aplicacdes, grupos estdticos de aplicacdes e

grupos dindmicos de aplicacoes;
Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de seguranca;

Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);
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6) Controle, inspecdo e descriptografia de SSL por politica para trdfego de saida

11.5.3.

7)

8)

9)
10)

1)

(Outbound);
Deve descriptografar trdfego outbound em conexdes negociadas com TLS 1.2;

Deve permitir o blogueio de arquivo por sua extensdo e possibilitar a correta

identificacdo do arquivo por seu tipo mesmo quando sua extensdo for renomeada;
Suporte a objetos e regras IPVé;
Suporte a objetos e regras multicast;

Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e

desabilitar politicas em hordrios pré-definidos automaticamente.

APLICACOES:

1)

2)

3)

4)

5)

6)

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer

aplicacdes, independente de porta e protocolo;

Deve ser possivel a liberacdo e blogueio somente de aplicacdes sem a necessidade de

liberacdo de portas e protocolos;

Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas ndo limitado: a
tradfego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, dudio, video, proxy, mensageiros instantdneos,

compartihamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, fip,

dns, wins, msrpc, ntp, snmp, rpc over hitp, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicacdes conhecidas pelo fabricante independente de porta e

protocolo;

ldentificar o uso de tdticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam tdticas evasivas via comunicacdes

criptografadas, tais como Skype e utilizacdo da rede Tor;
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7)

8)

9)
10)

1)

12)

13)

14)

15)

16)

17)

18)

19)

20)

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo

fabricante;

Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trdfego corresponde com a
especificacdo do protocolo. A decodificac@o de protocolo também deve identificar

funcionalidades especificas dentro de uma aplicacdo;
Identificar o uso de tdticas evasivas via comunicacdes criptografadas;
Atualizar a base de assinaturas de aplicacdes automaticamente;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usudrio de rede com integracdo ao Microsoft Active Directory, sem a necessidade de

instalacdo de agente no Domain Controller, nem nas estacées dos usudrios;

Deve ser possivel adicionar controle de aplicacdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de

aplicacdes em algumas regras;

Deve suportar varios métodos de identificacdo e classificacdo das aplicacdes, por pelo

menos checagem de assinaturas e decodificacdo de protocolos;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacoes proprietdrias na prépria interface grdfica da solugcdo, sem a necessidade de

acdo do fabricante;

O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de

assinaturas de aplicacoes;
Deve alertar o usudrio quando uma aplicacdo for bloqueada;

Deve possibilitar a diferenciacdo de trdfegos Peer2Peer (Bittorrent, emule, etc)

possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,

Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo e controle de partes das aplicagcdées como por

exemplo permitir o Hangouts e bloquear a chamada de video;

Deve possibilitar a diferenciacdo de aplicagcdes Proxies (psiphon, freegate, etc)

possuindo granularidade de controle/politicas para os mesmos;
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21)

22)

23)

11.5.4.

1

2)

3)

4)

5)

6)

7)

8)

9)

10)

1)

Deve ser possivel a criacdo de grupos din@dmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: tecnologia utilizada nas aplicacdes (Client-Server,

Browse Based, Network Protocol, etc);

Deve ser possivel a criacdo de grupos din@dmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: nivel de risco da aplicacdo e categoria da

aplicacdo

Deve ser possivel a criacdo de grupos estdticos de aplicacdes baseados em

caracteristicas das aplicacdes como: Categoria da aplicacdo.

PREVENGCAO DE AMEAGAS:

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir

modulo de IPS, Antivirus e Antispyware integrados no préprio appliance de firewall;

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos

(Antivirus e Antispyware);

Deve sincronizar as assinaturas de IPS, Antivirus, Antispyware quando implementado em

alta disponibilidade;

Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo

de tempo;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas

em modo de monitoracdo;

Deve ser possivel a criacdo de politicas por usudrios, grupos de usudrios, IPs, redes ou

zonas de seguranca;

Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a

assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Antispyware, possibilitando
a criacdo de diferentes politicas por zona de seguranca, endereco de origem,

endereco de destino, servico e a combinacdo de todos esses itens;
Deve permitir o bloqueio de vulnerabilidades;
Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protecdo contfra-ataques de negacdo de servicos;
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PROC. ADM

12) Serimune e capaz de impedir ataques bdsicos como: Syn flood, ICMP flood, UDP flood,
etc;

13) Detectar e bloquear a origem de portscans;

14) Bloguear ataques efetuados por worms conhecidos;

15) Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

16) Possuir assinaturas para bloqueio de ataques de buffer overflow;

17) Deverd possibilitar a criacdo de assinaturas customizadas pela interface grdfica do
produto;

18) Deve permitir usar operadores de negacdo na criagdo de assinafuras customizadas de
IPS ou Antispyware, permitindo a criacdo de excec¢des com granularidade nas
configuracoes;

19) Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

20) Identificar e bloquear comunicacdo com botnets;

21) Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicacdo, usudrio, origem e o
destino da comunicacdo, além da acdo tomada pelo dispositivo;

22) Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisicoes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

23) Os eventos devem identificar o pais de onde partiu a ameaca;

24) Deve incluir protecdo contra virus em contetUdo HTML e Java script, software espido
(spywares) e worms;

25) Possuir protecdo contra downloads involuntdrios usando HTTP de arquivos executdveis e
maliciosos;

26) Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando usudrios, grupos de usudrios,
origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall poderd ter
uma configuracdo diferente de IPS, sendo essas politicas por Usudrios, Grupos de
usudrrio, origem, destino, zonas de seguranca.

27) Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de andlises

din@dmicas para identificagdo de malwares desconhecidos;
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28)

29)

30)

31)

A solucdo de sandbox deve ser capaz de criar assinaturas e ainda inclui-las na base de

antivirus do firewall, prevenindo a reincidéncia do ataque;

A solucdo de sandbox deve ser capaz de incluir no firewall as URLs identificadas como
origens de tais ameacas desconhecidas (black List), impedindo que esses enderecos

sejam acessados pelos usudrios de rede novamente;

Dentre as andlises efetuadas, a solucdo deve suportar antivirus, query na nuvem,

emulacdo de cddigo, Sandboxing e verificacdo de call-back;

A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente

confrolado;

11.5.5. FILTRO DE URLS:

1)

2)

3)

4)

5)

6)
7)

8)

Permite especificar politica por tempo, ou seja, a definicGo de regras para um

determinado hordrio ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criacdo de politicas por grupos de usudrios, IPs, redes ou zonas de

seguranca;

Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem estd utilizando quais URLs através da integracdo com servicos de diretério,

Active Directory e base de dados local;

A identificacdo pela base do Active Directory deve permitir SSO, de forma que os

usudrios ndo precisem logar novamente na rede para navegar pelo firewall;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e

categoria de URL;
Possuir pelo menos 60 categorias de URLs;
Deve possuir a funcdo de exclusdo de URLs do bloqueio;

Permitir a customizacdo de pdgina de blogueio;

11.5.6. IDENTIFICAGAO DE USUARIOS:

1)

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle
de quem estd utilizando quais aplicacdes através da integracdo com servicos de

diretdrio, autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

Avenida
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2)

3)

4)

5)

6)

7)

8)

9)

Deve possuir intfegracdo com Microsoft Active Directory para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos

de usudrios;

Deve possuir infegracdo e suporte a Microsoft Active Directory para o sistema

operacional Windows Server 2012 R2;

Deve possuir intfegracdo com Microsoft Active Directory para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos
de usudrios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites

licenciados de usudrios;

Deve possuirintegracdo com Radius para identificacdo de usudrios e grupos permitindo

granularidade de controle/politicas baseadas em usudrios e grupos de usudrios;

Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos permitindo

granularidade de controle/politicas baseadas em Usudrios e Grupos de usudrios;

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal

de autenticagdo residente no firewall (Captive Portal);

Deve possuir suporte a identificacdo de multiplos usudrios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e

controle granular por usudrio sobre o uso das aplicacdes que estdo nestes servicos;

Deve implementar a criacdo de grupos customizados de usudrios no firewall, baseado
em atributos do LDAP/AD

11.5.7. FILTRO DE DADOS:

1

2)

3)

4)

Permitir identificar e opcionalmente prevenir a transferéncia de vdrios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP, etc);

Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o

conteldo desses tipos de arquivos;

Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o

conteldo desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de

novos fipos de dados via expressdo regular;

Avenida
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11.5.8. GEOLOCALIZACAO:

1) Suportar a criacdo de politicas por geolocalizacdo, permitindo o tradfego de

determinado Pais/Paises sejam bloqueados;

2) Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

11.5.9. VPN:
1) Suportar VPN Site-to-Site e Cliente-To-Site;
2) Suportar IPSec VPN;
3) Suportar SSL VPN;
4) A VPN IPSEC deve suportar 3DES;
5) A VPN IPSEc deve suportar Autenticacdo MDS e SHA-T;
6) A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
7) A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
8) A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
9) A VPNIPSEc deve suportar Autenticacdo via certificado IKE PKI;

10) Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,

Juniper, Palo Alto Networks, Fortinet, SonicWwall;

11) A VPN SSL deve suportar o usudrio realizar a conexdo por meio de cliente instalado no

sistema operacional do equipamento ou por meio de interface WEB;
12) A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

13) Deve permitir que todo o tréfego dos usudrios remotos de VPN seja escoado para dentro

do tunel de VPN, impedindo comunicacdo direta com dispositivos locais como proxies;
14) Atribuicdo de DNS nos clientes remotos de VPN;

15) Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antispyware e filtro

de URL para tradfego dos clientes remotos conectados na VPN SSL;
16) Suportar autenticacdo via AD/LDAP, certificado e base de usudrios local;

17) Suportar leitura e verificacdo de CRL (certificate revocation List);

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 121 de 364



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

.
ififigimt

it
.

{

PREFEITURA MUNICIPAL DE

VARZEA GRANDE
ESTADO DE MATO GROSSO

Licitacdo
PREFEITURA MUNICIPAL DE PMVG
VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO o

SUPERINTENDENCIA DE LICITACOES
amar - cuidar - acheditar

PROC. ADM

. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

18)

19)

20)

21)

22)

23)

11.5.10.

1)

2)

3)

4)

5)

6)
7)
8)

9)

10)

Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que

circulam dentro dos tUneis SSL;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Antes

do usudrio autenticar na estacdo;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Apds
autenticacdo do usudrio na estacdo;
Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Sob
demanda do usudrio;
Deverd manter uma conexdo segura com o portal durante a sessdo;
O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8/8.1 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS
X (v10.14 ou superior).

SD-WAN
A solucdo deve prover recursos de rotfeamento inteligente, definindo, mediante regras
pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacdo;
A solucdo deverd ser capaz de monitorar e identificar falhas mediante a associacdo de
health check, permitindo testes de resposta por ping ou http;
Deverd ser permitida a criacdo de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;
A solucdo deve permitir a definicdo do roteamento para cada aplicacdo;
Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor
custo e todos os links abaixo do threshold definido (estatisticas dos links);
Deve possibilitar a definicdo do link de saida para uma aplicacdo especifica;
Deve implementar balanceamento de link por hash do IP de origem;
Deve implementar balanceamento de link por hash do IP de origem e destino;
Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel
definir o percentual de trafego que serd escoado por cada um dos links. Deve suportar
o balanceamento de, no minimo, dois links;
Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou

uso de insténcias virtuais;
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11) A solucdo de SD-WAN deve possuir suporte a Policy based Routing ou Policy based
Forwarding;

12) Para IPv4, deve suportar roteamento estatico e dinémico (BGP);

13) Com a finalidade de controlar aplicacdes e trdfego cujo consumo possa ser excessivo,
(como youtube, Facebook, etc), impactando no bom uso das aplicacdes de negdcio,
se requer que a solucdo, além de poder permitir ou negar esse tipo de aplicacdes, deve
ter a capacidade de controld-las por politicas de Shaping. Dentre as tratativas possiveis,
a solucdo deve contemplar.

14) Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;

15) Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de destino;

16) Suportar a criacdo de politicas de QoS e Traffic Shaping por usudrio e grupo;

17) Suportar a criacdo de politicas de QoS e Traffic Shaping por aplicacoes;

18) Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

19) O QoS deve possibilitar a definicdo de tradfego com banda garantida. Ex: banda minima
disponivel para aplicacdes de negdcio;

20) O QoS deve possibilitar a definicdo de trdfego com banda mdéxima. Ex: banda mdxima
permitida para aplicacdes do tipo best-effort/ndo corporativas, tais como Youtube,
Facebook etfc;

21) Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informacdo possa ser
utilizada ao longo do backbone para fins de reserva de banda;

22) O QoS deve possibilitar a definicdo de fila de prioridade;

23) Além de possibilitar a definicdo de banda mdxima e garantida por aplicacdo, deve
também suportar o match em categorias de URL, IPs de origem e destino, login e portas;

24) A capacidade de agendarintervalos de tempo onde as politicas de Shaping/QoS serdo
vdlidas € mandatdria. Ex: regra de controle de banda mais permissivas durante o hordrio
de almoco;

25) Uma vez que o frafego é identificado, as politicas de Shaping/QoS podem ser
compartilihadas a todos os acessos que fizerem match na regra ou por IP. Ex: 10 Mbps
de banda garantida por IP ou para todos os IPs que fizerem match na regra;

26) Deve possibilitar a definicdo de bandas distintas para download e upload;
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27)

28)

29)

30)

A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacdo
de banda (upload e download) e performance do health check (packet loss, jitter e

laténcia);
A solucdo de SD-WAN deve suportar IPvé;

As funcionalidades de SD-WAN podem ser fornecidas no NGFW ofertado ou em uma

solucdo d parte, na mesma quantidade de equipamentos definida para os firewalls;

Em caso de composicdo de solucdo, a solucdo de SD-WAN deverd suportar tradfego
compativel com a capacidade do equipamento de firewall, considerando Throughput

de application control;

11.5.11. SOLUGAO DE RELATORIO

1)

2)

3)
4)

5)

6)
7)

8)

9)

10)

1)
12)

13)

O componente de emissdo de relatérios deverd ser do mesmo fornecedor, para garantir

o0 bom funcionamento da solucdo mesmo com grandes volumes de dados geridos.

Deve suportar o recebimento de logs da totalidade de firewalls envolvidos nesse fermo

de referéncia;
Possuir comunicacdo criptografada com a geréncia de relatérios (GUI);
Suportar SNMP versdo 2 e versdo 3 na solucdo de relatdrios;

Deve permitir a criacdo de administradores que acessem a todas as inst@ncias de

virtualizacdo da solucdo de relatérios;
Autenticacdo integrada a servidor Radius;
Deve garantir retencdo minima de 3 meses;

Geracdo de relatérios em tempo real, para a visualizacdo de tradfego observado, nos

formatos: mapas geogrdficos e tabela;
Autenticacdo integrada ao Microsoft Active Directory;

Definicdo de perfis de acesso & console com permissdes granulares como: acesso de
escrita, acesso de leitura, configuracdes de sistema, acesso aos eventos de geréncia e

visualizacdo de reports;
Possuir mecanismo para que logs anfigos sejam removidos automaticamente;
Deve possuir a capacidade de criar relatérios nos formatos PDF;

Deve ser possivel exportar os logs em CSV;

Avenida
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14) Os logs gerados pelos appliances devem ser centralizados nos servidores de geréncia,
mas a solucdo deve oferecer também a possibilidade de utilizacdo de um syslog
externo ou similar;

15) A solucdo deve possuir relatérios pré-definidos;

16) Possuir envio automdtico de logs para um servidor FTP externo d solucdo;

17) Possibilitar a duplicacdo de relatérios existentes para posterior edicdo;

18) Permitir de forma centralizada visualizar os logs recebidos por um ou vdrios dispositivos
externos incluindo a capacidade de uso de filtros nas pesquisas deste log;

19) Possuir a capacidade de personalizacdo de grdficos para insercéo nos relatdérios;

20) Deve possuir mecanismo "Drill-Down" para navegacdo nos relatérios em realtime;

21) Deve possuir agendamento para gerar e enviar automaticamente relatérios;

22) Permitir customizacdo de quaisquer relatérios fornecidos pela solucdo, exclusivamente
pelo administrador, adaptando-o ds suas necessidades;

23) Permitir o envio de maneira automdtica de relatérios por e-mail;

24) Deve permitir a escolha do e-mail a ser enviado para cada relatério escolhido;

25) Permitir programar a geracdo de relatérios, conforme calenddrio definido pelo
administrador;

26) Deve ser possivel definir filiros nos relatérios;

27) Deve ser capaz de definir o layout do relatério, incluir grdficos, inserir textos e imagens,
alinhamento, quebras de pdaginas, definir fontes, cores, entre outros;

28) Gerar alertas automdticos via e-mail, SNMP e Syslog baseados em eventos como
ocorréncia como log, severidade de log, enfre outros;

29) Deve ser capaz de criar consultas para uso nos grdficos e tabelas de relatérios;

30) Ter a capacidade de visualizar na GUI da solucdo de relatérios informacdes do sistema
como logs por segundo recebidos, total de logs didrios recebidos, alertas gerados entre
outros;

31) Deve permitir ver em tempo real os logs recebidos;

32) Deve permitir a criacdo de Dashboard customizados para visibilidades do tradfego de
aplicativos, categorias de URL, ameacas, servicos, paises, origem e destino;

33) Deve possuir relatério de VPN;
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34)
35)
36)
37)
38)
39)

40)

Deve possuir relatério de Sistemas de prevencdo de intruséo (IPS);
Deve possuir relatério de andlise de seguranca do usudrio;

Deve possuir relatério detalhado de navegacdo de usudrio;
Deve possuir relatério de eventos de sistema e administracdo;
Deve possuir relatério de avaliacdo de ameacas cibernéticas;
Deve possuir relatério de conformidade;

Deve possuir relatério de uso de aplicacdes Saas.

11.6. DO SLA (ACORDO DE NiVEL DE SERVIGCO) E DESCONTOS POR DESCUMPRIMENTO

11.6.1.

Os servicos da conexdo deverdo estar disponiveis 24 (vinte e quatro) horas por dia e 7
(sete) dias por semana, e estardo cobertos por um Acordo de Nivel de Servico (SLA),
com previsdo para descontos na fatura na ocorréncia de descumprimento dos niveis

estabelecidos a seguir:

coDIGO ITEM NiVEL DE SERVICO
Prazo para Apds o periodo de implantacdo dos servicos, todas as solicitacoes
instalacdo de instalacdo e de alteracdo de endereco das unidades de
SLADT E alferacdo de acesso, dentro dos limites contratados, deverdo ser executadas
Endereco do servico em, no mdximo, 45 (quarenta e cinco) dias corridos.
A disponibilidade minima mensal do servico serd de 95%. O servico
serd considerado indisponivel: A partir do inicio de uma interrupcdo
identificada e registrada pela Contratada, ou contratante, no
) L sistema de abertura de chamados, até o restabelecimento do
SLAO2 D|spon|b|l|.dode do servico as condicdes normais de operacdo; ou quando o tempo
senvico de retardo da rede for superior a 2000ms; ou quando a taxa de
perda de pacotes for superior a 5%; no cdlculo de disponibilidade,
ndo serdo consideradas as interrupcdes programadas autorizadas
e aquelas de responsabilidade do Contratante.
Na ocorréncia de problemas com a conexdo, a Contratada deve
atender o tfempo de reparo, obrigatoriamente, nas seguintes
SLAO3 Prazo para reparo condicoes:

Em periodos normais de operacdo dos radio de acesso a Internet,

a Contratada deverd iniciar os procedimentos de manutencdo dos
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equipamentos de acesso em até 4 (quatro) horas apds a

nofificacdo do problema e concluir a manutencdo dos radio,

equipamentos e instalacdes fornecidos em até 8 (oito) horas apds

a abertura do chamado de manutencdo;

A Contratada tem 24 (vinte e quatro) horas, apds abertura de

chamado, para restabelecer a qualidade do servico nas seguintes

Qualidade do sifuacoes:
SLAO4 ) ) _ ) )
Servico Velocidade da conexdo abaixo da que foi contratada;
Retardo de rede acima de 55 ms;
Perda de pacotes superior a 2%.
11.6.2. Pelo descumprimento dos acordos de nivel de servico, poderdo ser aplicados
descontos mensais conforme os graus apresentados na Tabela, limitados ao total de
30% (trinta por cento) sobre o valor mensal do rddio afetado, por ITEM, para os graus
01 a 03, sujeitando a Contratada & inexecucdo parcial em caso de extrapolacdo
desse percentual:
GRAU CORRESPONDENCIA
01 Desconto de 0,5% sobre o valor mensal do servico, por dia de atraso
02 Desconto de 1,0% sobre o valor mensal do servico, por dia de atraso
03 Desconto de 0,5% sobre o valor mensal do servigco, por dia de atraso
04 Desconto do periodo de indisponibilidade aferido

DESCRIGAO GRAU DE DESCUMPRIMENTO
DESCUMPRIR O SLAO1 Ol
DESCUMPRIR O SLAO2 02
DESCUMPRIR O SLAO3 03
DESCUMPRIR O SLAO4 04

11.7. ALTERAGAO DE VELOCIDADE

11.7.1.

E facultado & Prefeitura Municipal de Varzea Grande solicitar alteracéo de velocidade
das unidades de acesso até o limite contratado, desde que a nova velocidade

solicitada esteja previamente contemplada neste termo.
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11.7.2.

11.7.3.

11.7.4.

11.7.5.

Entende-se por "Alteracdo de Velocidade” a mudanca de velocidade do
equipamento instalado e em uso, sem alteracdo de endereco ou local de instalacdo,

podendo ser para maior ou menor velocidade em relacdo a velocidade em uso;

Em caso de mudanca de velocidade dos links de comunicacdo de dados instalados,
a empresa vencedora poderd utilizar a mesma estrutura e equipamentos em uso
(Radio, ONU, Modem, Roteador, cabeamento, cabos etc) desde que sejam esses

equipamentos suportem a nova velocidade.

Em caso de mudanca de velocidade dos equipamentos instalados, a empresa
vencedora poderd utilizar a mesma estrutura e equipamentos do link de comunicacdo
de dados em uso (Radio, ONU, Modem, Roteador, cabeamento, cabos etc) desde

que sejam esses equipamentos suportem a nova velocidade.

A alteracdo de velocidade acontecerd sempre de acordo com a viabilidade técnica

da empresa vencedora;

11.8. MUDANCA DE ENDERECO

11.8.1.

11.8.2.

11.8.3.

11.8.4.

A empresa vencedora deverd efetuar a ativacdo do servico no novo endereco em
até 45 dias corridos apds a abertura do chamado pelo Prefeitura Municipal de Vdarzea

Grande;

Em caso de eventual indisponibilidade técnica, a empresa vencedora terd o prazo de
03 meses para adaptacdo de toda sua infraestrutura necessdria para o atendimento
do servico objeto do presente, sem custos extras para a Prefeitura Municipal de Varzea
Grande, exceto em caso de necessidade de elaboracdo de projeto especial para
atendimento, ficando os custos de tais projefos sob responsabilidade da
CONTRATANTE.

A Prefeitura Municipal de Vdrzea Grande se reserva no direito de suspender ou
prorrogar, em qualquer tfempo, e sem custos extras, a data de ativacdo dos servicos

no novo endereco, a fim de ajustar a melhor data para a mudancga;

Toda a mudanca de endereco deverd ser previamente agendada com os servidores

designados da empresa vencedora;

11.9. DA INDISPONIBILIDADE NOS SERVICOS PRESTADOS

11.9.1.

Da indisponibilidade injustificada
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11.9.1.1. A indisponibilidade dos servicos superior a 30 (trinta) minutos acarretard no

11.9.2.

)

desconto sobre o valor da fatura. Estes serdo maiores quanto maiores forem os
prejuizos causados ao bom funcionamento das Unidades e aplicar-se-&o sobre o

tempo de indisponibilidade.
Da indisponibilidade justificada
A indisponibilidade justificada poderd ocorrer apenas nos seguintes casos:

1) Manutencdes realizadas sempre entre as 20n00min e 6h00min em dias Uteis ou
entre as 6h00min e 20h00min em dias ndo Uteis, desde que comunicada com

antecedéncia minima de 05 (cinco) dias;
2) Paradas acordadas;
3) Motivos de forca maior (acidentes, enchentes, terremotos, etc);

4) Falta de Energia.

11.10.SERVIGCOS DE SUPORTE, MANUTENGAO E GERENCIAMENTO DE PRAZOS

11.10.1.

11.10.2.

11.10.3.

11.10.4.

Caberd a empresa vencedora a responsabilidade sobre o Servico de instalacdo,
configuracdo e manutencdo de todos o0s equipamentos para o correto

funcionamento dos links nos termos desse Termo de Referéncia;

Caberd d empresa vencedora a responsabilidade sobre Manutencdo Corretiva com
tempo de resposta previsto nas Classes do Acordo de Nivel de Servico. Entende-se por
tempo de resposta como o prazo mdximo para o deslocamento de técnico da
empresa até o endereco associado a reclamacdo de suporte (se necessdrio o
deslocamento) e, por tempo de solucdo como o prazo mdximo para a resolucdo do

problema em questdo;

Para cada problema constatado de indisponibilidade ndo programada do link de
comunicacdo, a empresa vencedora deverd apresentar relatério técnico
apresentando as causas do problema, solucdo adotada e medidas para evitar a
reincidéncia;

O prazo de entrega do servico estd definido nas Classes do Acordo de Nivel de Servico,

contados em dias corridos a partir da assinatura da ata de registro de precos. A

entrega serd considerada concluida, para efeito de cobranca quando:

1) Executado o primeiro acesso ao sistema de acesso 4 Internet, com visualizacdo
de sites Web;

Avenida
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11

11

1

1

1

11.11.

1

1

11

.10.5.

.10.6.

.10.7.

.10.8.

.10.9.

2) Redlizado testes de conectividades que atenda os pardmetros técnicos

estabelecidos nas Classes do Acordo de Nivel de Servico (SLA);

3) Ostestes de conectividades serdo realizados pelas equipes técnicas da Prefeitura

Municipal de Vdrzea Grande e da empresa vencedoraq;

Apds os requisitos acima atendidos, deverd ser formalizada em documento a data

efetiva de ativacdo do link para efeito de cobranca de faturag;

Para atendimento das solicitacdes de alteracdo de endereco fisico da unidade
atendida, o prazo mdximo de atendimento serd de 45 (quarenta e cinco) dias corridos,

salvos os casos onde for necessdria a elaboracdo de projeto de Ultima milha;

Caso a enfrega do acesso e a disponibilizacdo do servico ndo forem realizados nos
prazos especificados, a Prefeitura Municipal de Vdarzea Grande aplicard multa

conforme disposto na ata de registro de precos;

Interrupcdes programadas, para manutencdo preventiva ou atualizacdo dos recursos
técnicos utilizados na prestacdo do servico, deverdo seguir os pardmetros das Classes
do Acordo de Nivel de Servico (SLA);

No caso de inoperdncia reincidente num periodo de até 03 (trés) horas, contados a
partir do estabelecimento do servico, considerar-se-& como tempo de
indisponibilidade do circuito, o tempo franscorrido desde o inicio da primeira
inoperdncia até o final da Ultima inoperdncia, quando o acesso & Internet estiver
totalmente operacional. Neste caso, acarretard aplicacdo de multa conforme

disposto na ata de registro de precos;

ACORDO DE CONFIDENCIALIDADE

d1.1.

1.2,

d1.3.

Todas as informacdes obtidas dentro da execucdo contratual serdo consideradas

confidenciais e ndo poderdo ser divulgadas pela empresa vencedora.

Caso haja a necessidade de subcontratar EMPRESAS DE OUTRAS COMPANHIAS ou
EMPRESAS TERCEIRIZADAS, a empresa vencedora poderd revelar informacdes
confidenciais desde que os seus profissionais concordem em assumir cCompromisso em

termos similares as disposicdes aqui tratadas.

As obrigacdes acima com relagcdo a confidencialidade sobreviverdo ao término da

ata de registro de precos.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 130 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo

e = \ PREFEITURA MUNICIPAL DE PMVG
g@ﬁ VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s
gmmg SUPERINTENDENCIA DE LICITAGOES

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

11.12. DOS ATRASOS DE INSTALAGAO/MUDANGA DE ENDERECO/REPARO

11.12.1. Caso os prazos estabelecidos neste Termo de Referéncia, de Instalacdo, Mudanga de
Endereco, Reparo e de todas as tfecnologias confidas ndo sejam cumpridos serdo

cobradas as seguintes Multas da Contratada sobre o valor do servico em atraso:

Dias de Atrasos (DA) Multas
1 <=DA<=15 5%+ 1% ao Dia
15<DA<30 7%+ 1% ao Dia
DA > 30 15% + 1% ao Dia

11.13. DA FATURA:
11.13.1. A entrega das faturas deverd obedecer aos seguintes critérios:

1) O vencimento das faturas deverd ser todo o dia 20 do més subsequente ao da
prestacdo dos servicos, considerando que a mesma deverd ser entregue nas
Unidades Administrativas competentes indicadas por cada participante deste

Termo de Referéncia no primeiro dia Util do referido més;
2) Asfaturas deverdo ser apresentadas da seguinte forma:

3) Fatura fisica, agrupada, demonstrando o periodo de prestacdo dos servicos € o
valor total, contendo cédigo de barra para efeito de pagamento junto ao Banco,

bem como o nome da comarca onde o servico estd instalado;

4) Deverd ser fornecido um telefone de contato, bem como o nome do consultor,

onde serdo esclarecidas as eventuais dividas referentes & fatura;

5) No preco ofertado deverdo estar inclusos os custos de transporte, carga, seguro,
impostos, taxas, frete, embalagens e quaisquer outros que incidam direta ou

indiretamente no fornecimento dos materiais desta Licitacdo.

11.14. INSTALAGCAO, CONFIGURAGAO, VALIDAGCAO E ACEITE
11.14.1. DA INSTALAGAO

11.14.1.1. A empresa vencedora comunicard por escrito ao FISCAL DO CONTRATO, a data

prevista para o inicio dos servicos;
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11.14.1.2.

11.14.1.3.

11.14.1.4.

11.14.1.5.

11.14.1.6.

11.14.1.7.

A fiacdo interna para ligacdo entre o quadro de distribuicdo geral (DG) e a sala
gue acomoda os equipamentos € de responsabilidade da Prefeitura Municipal
de Vdarzea Grande e a passagem dos cabos deverd ser feita seguindo o padrdo

de instalacdo de cada localidade.

Deve haver planejamento do hordrio de trabalho para instalacdo dos servicos
conjuntamente com os servidores designados do Prefeitura Municipal de Varzea

Grande, de maneira a interferir o minimo possivel nos trabalhos normais do local;

Caberd & empresa vencedora o servico de instalacdo, configuracdo e
manutencdo de qualquer equipamento por ela fornecido, que venha a ser

substituido durante a vigéncia da ata de registro de precos;

Caberd a Prefeitura Municipal de Varzea Grande a responsabilidade por toda
infraestrutura  elétrica (rede, aterramento, DG etc.) necessdria para o

funcionamento adequado do servico;

Caberd a Prefeitura Municipal de Vdrzea Grande a responsabilidade por toda
infraestrutura légica entre o equipamento de conectividade fornecido pela
empresa vencedora e a rede interna necessdria para o funcionamento

adequado do servico.

A empresa vencedora € a responsdvel por recompor obras civis e pinturas
afetadas no ato da execucdo de servicos, ou seja, caso 0s servicos prestados
afetem a estrutura predial das Unidades da Prefeitura, € de responsabilidade da

Contratada reparar os possiveis danos causados;

11.15. DAS CONFIGURACOES.

11.15.1.

11.15.2.

A empresa vencedora deverd readlizar o servico de instalacdo, configuracdo e

manutencdo de qualquer equipamento por ela fornecido;

Quando solicitado, a empresa vencedora deverd fornecer ao Prefeitura
Municipal de Varzea Grande todos os dados necessdrios para configuracdo dos

equipamentos de cada localidade, para o correto funcionamento.

11.16. DA VALIDAGAO - TESTES PARA ACEITE DOS EQUIPAMENTOS INSTALADOS

11.16.1.

Serd necessdrio a realizacdo de testes de funcionamento de cada link de

comunicacdo de dados, emitindo relatérios de testes em duas vias, os quais
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PROC. ADM
deverdo ser assinados pelos executores e pelos servidores designados para
acompanhar as instalacoes.
11.16.2. Os seguintes testes deverdo ser realizados para fins de aceite técnico do link de

comunicacdo de dados instalados:
a) Comunicacdo das unidades remostas com as unidades principais;

b) Afericdo da velocidade do link de comunicacdo de dados instalado,

tanto para download como para upload;

c) Verificacdo da performance dos links de comunicacdo de dados

instalados e perdas de pacotes;

d) Verificacdo de ping com destino aos concentradores da rede.

11.17. DO ACEITE DA INSTALAGAO

11.17.1. Apds todos os servicos estarem completos, o técnico da empresa vencedora

deverd entrar em contato com a Prefeitura Municipal de Vdrzea Grande para

informar que o servico (s) esta (ao) em pleno funcionamento;

11.17.2. O aceite do servico serd dado apds um servidor designado na localidade onde

o servico foi instalado, pela Coordenadoria de Tecnologia da Informacdo ou
pelo Fiscal da ata de registro de precos, efetuar a Validacdo descrita

anteriormente e aprovar a instalacdo.

12. DO PRAZO, LOCAL E CRITERIOS DA ENTREGA DOS SERVICOS

12.1. DO

12.1.1.

12.1.2.

12.1.3.

PRAZO

Os servicos deverdo estar em condicdes operacionais em até 60 (Sessenta) dias
corridos apds a assinatura da ata de registro de precos e/ou contrato e emissdo da
ordem de servicos e publicacdo no Didrio Oficial, podendo esse prazo ser prorrogado

desde que autorizado formalmente pela Administracdo Municipal.

Os servicos poderdo ser rejeitados, no fodo ou em parte, guando em desacordo com
as especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal da ata de registro de precos,

sem prejuizo da aplicacdo de penalidades.

Serd de responsabilidade do Gestor de cada Unidade designar um servidor para

acompanhar a execucdo dos servigos.
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12.2. DO LOCAL DA EXECUGAO DOS SERVICOS

12.2.1.

12.2.2.

12.2.3.

12.2.4.

12.2.5.

O servico serd prestado de acordo com a exigéncia e necessidade descrita neste
Termo de referéncia, em qualquer local onde estejam localizadas as Unidades da

Prefeitura Municipal de Varzea Grande-MT.

Nos Anexos estdo as descricoes com os respectivos enderecos dos pontos iniciais
(Atual) de atendimento da Prefeitura Municipal de Varzea Grande, podendo tais
pontos serem alterados ou mesmo adicionados pontos no decorrer do periodo do
CONTRATO, mediante solicitacdo do Fiscal, por escrito ou outra forma de atendimento

disponibilizada pela empresa vencedora.

12.2.2.1. Caso seja necessdrio a inclusdo de novos pontos durante o periodo do
CONTRATO, serd feito apds autorizacdo do ordenador de despesas, e

apds elaboracdo de aditivo de contrato.

Ndo serd admitido desconhecimento ou qualquer alegacdo acerca da
indisponibilidade técnica para a prestacdo dos servicos a que se refere este Termo de

Referéncia.

Em caso de eventual indisponibilidade técnica, a empresa vencedora terd o prazo de
90 (noventa) dias para adaptacdo de toda infraestrutura necessdria para o
atendimento do servico objeto do presente, sem custos extras para a Prefeitura

Municipal de Vérzea Grande.

Em caso de alteracdo ou mudanca de endereco, fica a Administracdo responsdvel
por informar a licitante vencedora de tais alteracdes, ndo sendo esta modificacdo

motivo por parte da licitante vencedora, para a ndo entrega dos objetos adjudicados.

12.2.5.1. Alteracoes de mudanca de endereco ndo gerar@do nenhum énus para a

Administracdo.

13. DO CUSTO TOTAL ESTIMADO:

13.1.

Este instrumento tem o valor global estimado de R$ R$ 3.591.595,00 (Trés milhoes,

guinhentos e noventa e um mil, quinhentos e noventa e cinco reais).

14. DO RECURSO

(X) Préprio

(X) estadual (X) Federal () Convénio
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15. DA DOTACAO ORCAMENTARIA

15.1. As despesas correrdo a conta dos recursos nas seguintes dotacdes orcamentdria:

SECRETARIA DE ADMINISTRAGAO

FONTE PROJETO ATIVIDADE ELEMENTO DESPESA

0100 2295 3.3.90.40

SECRETARIA DE ASSISTENCIA SOCIAL

FONTE PROJETO ATIVIDADE ELEMENTO DESPESA

0100 2214 3.3.90.40

SECRETARIA DE EDUCAGAO, CULTURA, ESPORTE E LAZER

FONTE PROJETO ATIVIDADE ELEMENTO DESPESA

0101 2165 3.3.90.40

SECRETARIA DE SAUDE

FONTE PROJETO ATIVIDADE ELEMENTO DESPESA
0142 2305 3.3.90.40
0146 2305 3.3.90.40

16. DAS CONDICOES DE PARTICIPACAO DE CONSORCIO

16.1. Serd permitida a participacdo de empresas em consércio, sendo observadas as
seguinfes normas:

16.1.1. Comprovacdo do compromisso publico ou particular de constituicdo de

consércio, subscrito pelos consorciados;

16.1.2. Indicacdo da empresa responsdvel pelo consércio que deverd atender ds

condicoes de lideranca, obrigatoriamente fixadas no edital;
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17.

16.1.3.

16.1.4.

16.1.5.

16.1.6.

16.1.7.

16.1.8.

16.1.9.

Apresentacdo dos documentos exigidos para habilitacdo deste termo por parte
de cada consorciado, admitindo-se, para efeito de qualificacdo técnica, o
somatdrio dos quantitativos de cada consorciado, e, para efeito de qualificacdo
econdmico-financeira, o somatdério dos valores de cada consorciado, na
proporcdo de sua respectiva participacdo, podendo a Administracdo
estabelecer, para o consdércio, um acréscimo de até 30% (trinta por cento) dos
valores exigidos para licitante individual, inexigivel este acréscimo para os
consércios compostos, em sua totalidade, por micro e pequenas empresas assim

definidas em lei;

Impedimento de participacdo de empresa consorciada, na mesma licitacdo,

através de mais de um consércio ou isoladamente;

Responsabilidade soliddria dos integrantes pelos atos praticados em consércio,

tanto na fase de licitacdo quanto na de execucdo da ata de registro de precos.

No consércio de empresas brasileiras e estrangeiras a lideranca caberd,

obrigatoriamente, & empresa brasileira, observado o subitem 14.3 deste termo.

O licitante vencedor fica obrigado a promover, antes da celebracdo da ata de
registro de precos, a constituicdo e o registro do consércio, nos termos do

compromisso referido no subitem 14.2 deste Edital.
Conforme disposto do artigo 33° da Lei Federal n. 8.666/93 e suas alteracdes.

A constituicdo do consércio serd somente para contratacdo de empresa para a
prestacdo de Servico de Acesso a Internet Dedicado, incluindo instalacdo,

configurac&o, manutencdo e servicos técnicos de suporte.

DA DOCUMENTACAO PARA HABILITACAO

17.1. Os documentos de habilitagdo deverdo estar atualizados e com prazo vigente na data

da sessdo de abertura, e poderdo ser apresentados em original, por qualquer processo

de cépia autenticada por érgdo competente ou por Servidor da Superintendéncia de

Licitacdo desde que presente os documentos originais.

17.2. O Pregoeiro reserva-se ao direito de solicitar o original de qualquer documento, sempre

que tiver dUvida e julgar necessdrio.

17.3. Ndo serGo aceitos protocolos de entrega ou solicitacdes de documentos em

substituicGo aos documentos requeridos no presente Edital e seus Anexos € nem

documentos cujas datas estejam rasuradas.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 136 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo

—4 | PREFEITURA MUNICIPAL DE PMVG

é;i;‘l VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s

SUPERINTENDENCIA DE LICITAGOES
PREFEITURA MUNICIPAL DE
VARZEA GRANDE | amah, - cuidan - acheditar

ESTADO DE MATO GROSSO

i
’
ififigimt

{

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

17.4. O Envelope "Documentos de Habilitagcdo" deverd conter os documentos
preferencialmente em ordem, com suas pdginas numeradas sequencialmente, a seguir

relacionadas.

17.5. DO CRC

17.5.1. Certificado de Registro Cadastral (CRC) emitido por servidor da Superinfendéncia de
Licitacdo, conforme Decreto n° 86 de 03 de dezembro de 2018, devidamente atualizado

e vigente na data da sessdo de abertura;

17.5.2. As MICROEMPRESAS e EMPRESAS de PEQUENO PORTE interessadas em usufruir do
beneficio da documentacdo tardia, previsto no Art. 43 da Lei Complementar n. 123/2006,
deverdo apresentar o Certificado de Registro Cadastral (CRC), mesmo que esta

apresente alguma restricdo nas Certidées de Regularidade Fiscal e Trabalhista.

17.5.2.1. Havendo alguma restricdo na comprovacdo da regularidade fiscal do item
acima, serd assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial
corresponderd ao momento em que o proponente for declarado o vencedor
do certame, prorrogdveis por igual periodo, a critério da Administracdo

PUblica, para a regularizacéo da documentacdo;

17.5.2.2. A ndo regularizacdo da documentacdo, no prazo previsto no subitem acima,
implicard decadéncia do direito d contratacdo, sem prejuizo das sancdes
previstas no art. 81 da Lei n° 8.666/93, sendo facultado a Administracdo
convocar os licitantes remanescentes, na ordem de classificacdo, para a

assinatura da ata de registro de precos a ser frmado, ou revogar a licitagcdo.

17.5.3. As empresas, cadastradas ou ndo, deverdo comprovar, ainda, a qualificacdo técnica,
exigida no item 17.9 deste edital bem como as documentacdes complementares e

declaracdes do item 17.10.

17.5.4. Para as modalidades de Pregdo seja na forma eletrénica ou presencial fica facultado a
obrigatoriedade do item 17.5.1, sendo facultado ao licitante a apresentacdo do CRC e

ou dos documentos a seguir.

17.6. DA HABILITACAO JURIDICA

17.6.1. Encaminhar Coépia da Cédula de Identidade dos responsdveis legais da empresa ou

outros documentos de identificacdo com foto;
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17.6.2.

17.6.3.

17.6.4.

17.6.5.

17.6.6.

17.6.7.

17.6.8.

17.6.9.

17.6.10.

No caso de sociedade empresdria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na
Junta Comercial da respectiva sede, acompanhado de documento comprobatdrio de

seus administradores;

No caso de sociedade por acdes: Ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado no érgdo competente, acompanhados de todas as alteracdes
e/ou consolidacdo e comprovacdo da publicacdo no Didrio Oficial dos atos
constitutivos, acompanhado de documento comprobatdrio de seus administradores,
bem como o Afo de nomeacdo ou de eleicdo dos administradores, devidamente
registrado no érgdo competente, na hipdtese de terem sido nomeados ou eleitos em
separado, sem prejuizo da apresentacdo dos demais documentos exigidos no item

anterior.

No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus

administradores;

Em se tratando de microempreendedor individual — MEl: Certificado da Condi¢cdo de
Microempreendedor Individual - CCMEI, na forma da Resolucdo CGSIM n°. 16, de 2009,
cuja aceitacdo ficard condicionada & verificacdo da autenticidade no sitio

www.portaldoempreendedor.gov.br;

Em se tratando de Empresdrio Individual — El — Apresentar o registro mercantil no érgdo

do comercio.

No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata
o art. 107 da Lein°®. 5.764, de 1971;

Decreto de autorizacdo, quando se tratar de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento, expedido

pelo érgdo competente, quando a atividade assim o exigir.

Todos 0s documentos solicitados deverdo estar acompanhados de todas as alteracdes

ou da consolidacdo respectiva.

Todos os atos constitutivos apresentados deverdo guardar similaridade entre o objeto

social e o objeto da confratacdo, sob pena de inabilitacdo.
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17.7. RELATIVOS A REGULARIDADE FISCAL E TRABALHISTA
17.7.1. Inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);
17.7.2. Certiddo de Regularidade junto ao Fundo de Garantia por Tempo de Servico (FGTS);

17.7.3. Certiddo de Regularidade relativa a débitos trabalhistas (CNDT), de acordo com a lei n°.
12.440 de 2011 e Resolucdo Administrativa 1.470, editada pelo Tribunal Superior do
Trabalho (TST) em 24 de agosto de 2011, ela poderd ser obtida gratuitamente nos sitios
daqguele fribunal (www.istjus.br), do Conselho Superior da Justica do Trabalho

(www .csjt.jus.br), ou de qualquer Tribunal Regional do Trabalho (TRT).

17.7.4. Inscricdo no Cadastro de Contribuintes Estadual e/ou_Municipal, relativa ao domicilio ou

sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto

contratual;

17.7.4.1. A comprovacdo de inscricdo de contribuinte poderd se dar através de Alvard de

Funcionamento;

17.7.4.2. Em se tratando de microempreendedor individual — MEl, ndo serd obrigatério a

comprovacdo deste item.
17.7.5. Certiddo de regularidade de débito com as fazendas e/ ou Procuradorics.

17.7.5.1. FEDERAL: Cerfid@o de Regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certiddo de Tributos federais e quanto a Divida Ativa da Unido,
situacdo do sujeito passivo em relacdo aos tributos federais expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributdrios federais e a Divida Ativa da Unidio (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°. 1.751,
de 2014, do Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da

Fazenda Nacional.

17.7.5.2. ESTADUAL: Certiddo de Regularidade com a Fazenda Estadual, a Certiddo
Regularidade de Débito Fiscal (CND) expedida pela Agéncia Fazenddria da

Secretaria de Estado de Fazenda e/ou Financas do domicilio tributdrio da licitante.

17.7.5.3. Certiddo de Regularidade de Divida Ativa de competéncia da Procuradoria
Geral do Estado do respectivo domicilio tributdrio da empresa. (Ressalvam-se os
casos de unificacdo de certid@o por forca de legislacdo Estadual, quando serd

aceita a certiddo unificada).
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17.7.5.4. MUNICIPAL: Certiddo de Regularidade de Débito Municipal, expedida pela

Prefeitura do respectivo domicilio tributdrio;

17.7.5.5. Certiddo de Regularidade de Divida Ativa de competéncia da Procuradoria

17.7.6.

17.7.7.

17.7.8.

17.7.9.

Municipal do respectivo domicilio tributdrio da empresa (Ressalvam-se os casos de
unificacdo de certiddo por forca de legislacdo municipal, quando serd aceita a

certiddo unificada);

As microempresas e empresas de pequeno porte, por ocasido da participacdo neste
certame, deverdo apresentar toda a documentacdo exigida para fins de comprovacdo

de regularidade fiscal e frabalhista, mesmo que esta apresente alguma restricdo.

Havendo alguma restricGo na comprovacdo da regularidade fiscal do item acima, serd
assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial corresponderd ao
momento em que o proponente for declarado o vencedor do certame, prorrogdveis por
igual periodo, a critério da Administracdo PuUblica, para a regularizacdo da

documentacdo.

A ndo regularizacdo da documentacdo, no prazo previsto no subitem acima, implicard
decadéncia do direito & contratacdo, sem prejuizo das sancdes previstas no art. 81 da
Lei n°. 8.666/93, sendo facultado & Administracdo convocar os licitantes remanescentes,
na ordem de classificacdo, para a assinatura da ata de registro de precos a ser firmado,

ou revogar a licitacdo.

Serdo aceitas certiddes positivas com efeito negativo, para o presente certame.

17.8. DA QUALIFICAGAO ECONOMICO-FINANCEIRA

17.8.1.

CERTIDAO NEGATIVA DE FALENCIA E CONCORDATA E RECUPERACAO JUDICIAL expedida
pelo distribuidor da sede da licitante para este fim, datada de no mdéximo 90 (noventa)
dias corridos anteriores d data de realizacdo da sessdo publica de processamento do

presente pregdo, se outro prazo ndo for definido na prépria certiddo.

17.8.1.1. Para as pracas onde houver mais de um cartério distribuidor, deverdo ser

apresentadas tantas certiddes quantos forem os cartérios, cada uma emitida por

um distribuidor.

17.8.1.2. As empresas interessadas em participar do referido processo licitatério que

estejom em processo de RECUPERACAO JUDICIAL OU EXTRAJUDICIAL deverdo

apresentar:
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17.8.1.2.1. CERTIDAO DE RECUPERACAO JUDICIAL OU EXTRAJUDICIAL
expedida pelo 6rgdo distribuidor da sede da licitante para este fim,
datada de no mdéximo 90 (noventa) dias corridos anteriores a data
de redlizacdo da sesséo pUblica de processamento do presente

pregdo, se outro prazo ndo for definido na prépria certiddo.

17.8.1.2.2. A certid@o citada no item anterior deverd ser acompanhada de
comprovacdo que seu plano de recuperacdo foi acolhido na

esfera judicial, nos fermos da legislagdo em vigor;

17.8.1.3. A empresa em recuperacdo judicial com plano de recuperacdo acolhido, como

17.8.2.

17.8.3.

qualqguer licitante, deve demonstrar os demais requisitos exigidos pela legislacdo

vigente para a efetiva habilitacdo econdmico-financeira.

Balanco patrimonial e Demonstracdo do Resultado do Exercicio (DRE) do Ultimo exercicio
social. j& exigiveis e apresentados na forma da Lei, (Conforme item 15.7.3.4) devidamente
registrado ou arquivado na junta comercial ou cartério (deverd conter carimbo ou
etiqueta ou chancela da junta Comercial) inclusive com os Termos de Aberfura e de
Encerramento, fundamentado no art. 1.181 da Lei 10.406/02, Resolu¢cdo CFC (Conselho
Federal de Contabilidade) n° 583/83 § 2° do art. 1.184 da Lei 10.406/02, que comprovem
a boa situacdo financeira da empresa, vedada a sua substituicdo por balancetes ou
balancos provisdérios, podendo ser atualizados pelos indices oficiais quando encerrados a

mais de 03 (frés) meses da data de apresentacdo da proposta.

Serdo considerados aceitos como na forma da lei o baloan¢co patrimonial e a

demonstracdes contdbeis de resultado para este certame assim apresentados:

17.8.3.1. Quando se tratar de empresas S/A: Por copia ou fotocdpia do Livro Didrio, Balango

Patrimonial e Demonstracdo do Resultado do Exercicio (DRE) registrado na Junta
Comercial da sede ou domicilio da licitante e/ou publicado no Didrio Oficial e/ou
jornais de grande circulacdo (Art. 289, caput e pardgrafo 5° da Lei n°. 6404/76)

inclusive com os Termos de Abertura e de Encerramento.

17.8.3.2. Quando se tratar de empresas de outra forma societdria: Balanco Patrimonial e

Demonstracdo do Resultado do Exercicio (DRE) transcrito no “Livro Didrio” da
empresa, (Art. 5°, § 2° do Decreto Lei n°® 486/69) devidamente assinado pelo
contador responsdével e pelo representante legal, e acompanhado de seus
respectivos termos de abertura e encerramento (igualmente assinados pelo
contador e pelo representante legal da empresa), sendo devidamente registrado

na Junta Comercial do Estado ou Cartdrio de Titulos e Documentos;
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17.8.3.3. As empresas recém-constituidas, cujo Balanco Patrimonial ainda ndo seja exigivel,

deverdo apresentar o Balanco de Abertura, devidamente registrado ou
autenticado pela Junta Comercial da sede ou do domicilio da licitante inclusive
contendo o carimbo e a assinatura do representante legal da empresa e do
contador; ou, ainda, a cépia do Livro Didrio, contendo o balanco de abertura,
termo de aberturq, inclusive contendo o carimbo e a assinatura do representante

legal da empresa e do contador.

17.8.3.4. O Balanco e a Demonstracdo do Resultado do Exercicio (DRE) poderd ser

17.8.4.

17.8.5.

17.8.6.

17.8.7.

17.8.8.

17.8.9.

17.8.10.

disponibilizado via Escrituracdo Contdbil Digital — ECD, e deverd viracompanhado
de “Recibo de entrega” e “Termo de Autenticacdo”, (Recibo gerado pelo Sistema
PUblico de Escrituracdo Digital SPED), contendo informacdes no rodapé de seu
registro na Junta Comercial da sede ou domicilio da licitante. Apresentar também
termos de abertura e de encerramento dos livros contdbeis, conforme DECRETO
8.683/2016.

Todas as folhas do balanco, DRE e Termos de Abertura e Encerramento, deverdo conter
o cdédigo do recibo de escrituracdo, para possivel autenticacdo, conforme DECRETO
8.683/2016.

As microempresas € as empresas de pequeno porte, que preencham as condicoes
estabelecidas no art. 34 da Lei n°. 11.488/07, estdo dispensadas do balanco patrimonial
apenas para fins fiscais. Assim, para a presente licitacdo, & OBRIGATORIA a apresentacdo

desta peca.

As empresas que estiveram inativas no ano anterior dever@o apresentar codpia da
declaracdo de inatividade entregue a Receita Federal, apresentando o Ultimo balanco

patrimonial que antecede d condicdo de inatividade.

Em se fratando de Microempreendedor Individual - MEl estdo dispensadas da

apresentacdo do balanco patrimonial.

Para fins de definicdo do "“Ultimo exercicio social”, serd considerado, na data de abertura

da sessdo o prazo legal, fixado pelo Cédigo Civil, art. 1.078.

O balanco patrimonial e as demonstracdes contdbeis deverdo estar assinados por
Contador ou por outfro profissional equivalente, devidamente registrado no Conselho

Regional de contabilidade.

Ndo ser@do admitidos balanco patrimonial, DRE e tfermos de abertura e encerramento,
parte em “Livro Didrio” e parte em SPED. Devendo o licitante optar por uma das formas

de apresentacdo.
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17.8.11. O balanc¢o quando escriturado em livro digital deverd vir acompanhado de “Recibo de
entrega de livro digital”. Apresentar também termos de abertura e de encerramento dos

livros contdbeis.

17.9. QUALIFICAGAO TECNICA

17.9.1. A LICITANTE deverd comprovar possuir em seu quadro de pessoal ou corpo diretivo pelo
menos 01 (um) engenheiro com formacdo em engenharia elétrica e/ou eletrénica e/ou
telecomunicacdes e/ou computacdo, devidamente registrado no CREA como

responsdavel técnico da licitante com especializacdo em seguranga no trabalho.

17.9.1.1. Esta comprovacdo serd realizada pela apresentacdo da certiddo de registro da

licitante no CREA, constando o respectivo profissional como seu responsdvel técnico.

17.9.2. A LICITANTE deverd comprovar possuir em seu quadro de pessoal ou corpo diretivo, na
data da licitacdo, no minimo 2 (dois) profissionais capacitados na norma NR10
(Seguranca em Instalacdes e Servicos em Eletricidade) e no minimo 2 (dois) profissionais

capacitados na norma NR35 (Trabalho em Alfura).

17.9.3. A comprovacgdo do vinculo empregaticio do (s) profissional (is) relacionado neste edital,

serd feita por meio da apresentacdo dos seguintes documentos:

a) Sécio: copia do contrato social e sua Ultima alteracdo, devidamente registrados no

6rgdo competente;

b) Diretor: cépia do Confrato Social, em se fratando de firma individual ou limitada ou
codpia do estatuto social e da ata de eleicdo devidamente publicada na imprensa,

em se tratando de sociedade anénima;

c) Empregado da empresa: cépia do contrato de trabalho ou qualguer documento
comprobatdrio de vinculo empregaticio previsto na legislacdo de regéncia da

matéria;

d) Profissional contratado: cépia do contrato de prestacdo de servicos, celebrado

entre o profissional e o licitante de acordo com a legisla¢cdo civil comum.

17.9.4. Nenhum dos profissionais acima, ainda que credenciado na licitacdo, poderd

representar mais de uma licitante.

17.9.5. No decorrer da execucdo do servico, os profissionais de que trata este subitem poderdo
ser substituidos, nos termos do artigo 30, §10, da Lei n® 8.666, de 1993, por profissionais de
experiéncia equivalente ou superior, desde que a substituicdo seja aprovada pela

Administracdo.
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17.9.6. A LICITANTE deverd apresentar, pelo menos, 01 (um) atestado de capacidade técnica,
em que pelo menos 01 (um) de seus responsdveis técnico tenha realizado servico
compativel com o objeto da licitacdo, em seu nome (licitante), fornecidos por pessoas
juridicas de direito puUblico ou privado, comprovando aptiddo para desempenho de
atividades pertinentes e compativeis em caracteristicas, quantidades e prazos com o
objeto desta licitacdo, devidamente registrado(s) no Conselho Regional de Engenharia,
Arquitetura e Agronomia — CREA acompanhado da Certiddo de Acervo Técnico (CAT)
emitida pelo CREA. Serdo considerados como compativeis, atestados com

caracteristicas e quantidades iguais ou superiores as discriminadas a seguir:
17.9.6.1. 01 Solugcdo de protecdo avancada de dados (Firewall);

17.9.6.2. Para atendimento do Site Remoto Tipo 1, a licitante deverd apresentar o atestado,

conforme a escolha da tecnologia de fransmissdo conforme abaixo:
a) Para tecnologia de transmissdo via Radio:

1) Instalacdo de no minimo 01 (uma) rede sem fio composta por réadios outdoor
operando em frequéncia ndo licenciada de 5 GHz, com no minimo 70 unidades

remotas/assinantes/cliente e 2 ERB's (Estacdes Radio Base);

2) Instalagcdo de pelo menos 02 Torres Estaiadas ou autoportante de no minimo 24

meftros;

3) Prestou servicos de gerenciamento de redes afravés de software de

monitoramento de redes.

4) Elaboracdo de projeto de Rdadio Digital com no minimo 70 unidades

remotas/assinantes/cliente.
b) Para tecnologia de transmissdo via Fibra Optica:
1) Lancamento de Fibra Optica com no minimo 25 Km
2) Instalagdo de no minimo 02 OLT e 70 ONU

3) Prestou servicos de gerenciamento de redes atfravés de software de

monitoramento de redes GPON.

4) Elaboracdo de projeto de Rede GPON com no minimo 70 unidades

remotas/assinantes/cliente.
17.9.6.3. Para atendimento do Site Remoto Tipo 2, a licitante deverd apresentar o atestado de:
1) Lancamento de fibra éptica com no minimo 10 KM

2) Instalacdo de 02 switches de no minimo 24 portas 1 Gbps + 4 SFP 1 GBPS;
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PROC. ADM
3) Instalacdo de DIO, patch cord éptico e caixa de emenda.
4) Elaboracdo de projeto de fibra éptica, com no minimo 10 KM.
17.9.7. A LICITANTE poderd apresentar apenas 01 (um) atestado caso este contemple todas as

17.9.8.

solucdes acima ou separadamente emitido por pessoas juridicas diferentes para as

solucdes mencionadas em cada um dos subitens acima. Ndo serd admitido somatério de

atestados com objetivo de atender aos par@metros destes subitens.

A LICITANTE deverd apresentar, escopo detalhado, de acordo com a tecnologia

adotada (Radio digital ou fibra éptica-GPON), para os servicos de link de comunicacdo

de dados site remoto Tipo 1:

a) Para fibra éptica (GPON):

1)

2)

Planilha de referéncia, conforme modelo anexo, indicando as pdginas dos
documentos oficiais dos respectivos fabricantes, indicando marca, modelo e
quantidade estimada dos seguintes produtos: Cabo de fibra éptica aérea
monomodo CFOA-SM-AS80, GPON - opfical line termination (OLT), optical
network terminal (ONT) — 4 portas Ethernet + 2 Portas FXS, Mddulo Transceivers
GPON para fibora Monomodo, Mddulo Transceivers para Fibra Multimodo, Sistema

De Geréncia De Redes.

O mapeamento do trajeto da rede de fibra éptica que deve ser representado
utilizando ferramentas de Geoprocessamento para a Vetorizagcdo do Trajeto e
Marcacdo dos sites remotos. O mesmo deverd ser feito utilizando uma base
cartogrdfica confidvel com precisdo para atender uma escala compativel com
a escala de 1:2.000. O produto final de entrega deverd ser fornecido em arquivos

digitais (CD ou Pen drive) junto da proposta de precos.

b) Para Radio digital:

1)

2)

Planilha de referéncia, conforme modelo anexo, indicando as pdginas dos
documentos oficiais dos respectivos fabricantes, indicando marca, modelo e
quantidade estimada dos seguintes produtos: Estacdo Rddio Base, Estacdo

Assinante, Solucdo de geréncia de radio.

Estudo de viabilidade técnica da rede de rddio, que deverd ser apresentado
utilizando ferramentas de Geoprocessamento para a Vetorizacdo do Trajeto e
Marcacdo dos sites remotos, acompanhado das seguintes informacodes: a
determinacdo das alturas das antenas, o perfil tfopogrdfico de cada enlace, a
distncia dos links, as informacdes dos tipos dos links (Los ou nLos), a informacdo

sobre a perda no espaco livre, a informacdo sobre elevacdo dos sites, o nivel de
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sinal previsto e a poténcia de transmissdo. O produto final de entrega deverd ser

fornecido em arquivos digitais (CD ou Pen drive) junto da proposta de precos.

17.9.8.1. A planilha de referéncia (relatério ponto a ponto) deverd ser entregue impressa junto
a proposta de precos e os documentos oficiais dos respectivos fabricantes deverd ser
entfregue junto ao envelope de proposta de precos em arquivos digitais podendo ser

em Pen drive ou CD.

17.9.8.2. A CONTRATADA deverd apresentar o termo de autorizacdo expedido pela Anatel

para a prestacdo de servico de comunicacdo multimidia — SCM.

17.9.9. Os atestados de capacidade técnica/responsabilidade técnica poderdo ser

apresentados em nome e com CNPJ da matriz e/ou da (s) filial (ais) da licitante:

a) A responsabilidade é da empresa licitante pela autenticidade da documentacdo

solicitada no item acima, artigos 297 a 301 do Cdédigo Penal.

b) E facultado ao Pregoeiro ou autoridade superior de promover diligéncias, conforme
disposto no art. 43, § 3° Lein°. 8.666/93.

17.10. DOCUMENTAGAO COMPLEMENTAR
17.10.1. Declaracodes, em original, Contendo As Seguintes Declaracdes Expressas:
17.10.1.1. Declaracdo e comprovacdo que possui matriz ou filial em Véarzea Grande ou Cuiabd.

17.10.1.1.1. Esta comprovacdo se dard através da apresentacdo do contrato social
devidamente registrado na Junta Comercial e Alvard de

funcionamento devidamente atualizado para o exercicio em questdo.

17.10.1.1.2. Nos casos que a LICITANTE néo esteja sediada em Vdarzea Grande ou
Cuiabd a declaracdo (Com firma reconhecida em cartério), que abrird
uma filial em Vdrzea Grande ou Cuiabd num prazo de no mdéximo 60
dias da data de assinatura do contrato, com estrutura necessdria para

suportar a rede implantada.

17.10.1.2. Declaracdo que possui ou possuird até a data da confratacdo os seguintes

equipamentos para realizagdo dos servicos em fibras dpticas:
1)  OITDR (Optical Time Domain Reflectometer);
2) Mdquina de fusdo para fibras dpticas;

17.10.1.3. Declaracdo que possui ou possuird até a data da contratacdo os seguintes

profissionais:
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17.10.1.3.1.

17.10.1.3.2.

17.10.1.4.

17.10.1.5.

17.10.1.6.

17.10.1.7.

17.10.1.8.

17.10.1.9.

17.10.1.10.

17.10.1.11.

Comprovacdo que possui 01 (uma) engenheiro lotado em Varzea Grande-
MT ou Cuiabd, com formacdo em engenharia elétrica ou eletrbnica ou
telecomunicacdes ou computacdo, por todo o periodo do contrato, que
serd o responsdvel pelos servicos realizados da rede, essa comprovacdo se
dard por meio de cdpia autenticada em cartério da folha do Livro de

Registro de Empregados e carteira de trabalho.

Os aludidos profissionais deverdo pertencer ao quadro permanente da
empresa licitante, essa comprovacdo se dard por meio de cdédpia
autenticada em cartério da folha do Livro de Registro de Empregados e

carteira de trabalho.

Declaracdo de que a empresa proponente possui todos os equipamentos

necessarios A realizacdo dos servicos contratados.

Declaracdo que ndo possui em seu quadro de pessoal empregado (s) com menos
de 18 anos, em tfrabalho noturno, perigoso ou insalubre e menores de 16 anos, em
qualguer tfrabalho, salvo na condicdo de aprendiz, a partir de 14 anos, nos termos do

inciso XXXIII, do artigo 7° da Constituicdo Federal, inciso V, artigo 27 da Lei 8666/93.

Declaracdo dos sécios e diretores de que ndo ocupam cargo ou funcdo de chefia
ou assessoramento, em qualquer nivel, no dmbito da Administracdo Publica do

Municipio de Vdarzea Grande.

Declaracdo de que a empresa ndo possui em seu quadro societdrio servidor publico
da ativa, ou empregado de empresa publica, ou de sociedade de economia mista,
do érgdo celebrante, por servicos prestados, inclusive consultoria, assisténcia técnica

ou assemelhados.

Declaracdo de Inexisténcia de fatos supervenientes impeditivos de habilitacdo e

atendimento aos requisitos de habilitacdo.

Declaracdo que cumpre com todos os requisitos do edital para sua habilitacdo, em

original.

Declaracdo da licitante, sob penas do art. 299 do Cdédigo Penal, de que terd a
disponibilidade, caso venha a vencer o certfame, do objeto licitado para realizar a

enfrega no prazo previsto.

Declaracdo de ciéncia de todas as informacdes e das condicdes locais para o
cumprimento das obrigacdes, objeto desta licitacdo, bem como aceitamos na

infegra todas as condi¢gdes deste edital, ressalvado o nosso direito recursal.
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17.10.1.12. Declaragcdo de requerimento beneficio tratamento diferenciado para
microempresas ou empresa de pequeno porte conforme exigivel no § 2° do artigo
13° do Decreto Federal n°. 8.538/2015 que que estd apto a usufruir do tratamento

favorecido estabelecido nos art. 42 ao art. 49 da Lei Complementar n°® 123, de 2006,

deverd apresentar a declaracdo de enquadramento em um dos dois regimes,

conforme Modelo Anexo V em original e deverd apresentar ainda:

17.10.1.13. CERTIDAO SIMPLIFICADA DA JUNTA COMERCIAL da Sede da Licitante, onde consta a
opcdo de ME/EPP, ou, comprovante de OPCAO PELO SIMPLES obtido no sitio da

Secretaria da Receita Federal.

17.10.1.14. Declaracdo de requerimento para usufruir beneficio da documentacdo tardia,
somente para as microempresas ou empresas de pequeno porte que porventura
estiverem com alguma restricGo na comprovacdo da regularidade fiscal, em

original.

17.10.1.15. Todas as Declaracdes deverdo estar assinadas por sécio, dirigente, proprietdrio ou
procurador da empresa, devidamente identificado, sendo que, se firmado por este
Ultimo deverd estar acompanhada por instrumento particular ou publico de outorga

de mandato.

18. DAS OBRIGAGCOES DA EMPRESA VENCEDORA

18.1. Cumprir fielmente o que estabelece este Termo de Referéncia, em especial no que se

refere & implantacdo, operacdo e niveis de servico.

18.2. No que se refere aos itens deste Termo, a empresa vencedora deverd disponibilizar os
equipamentos (Modems / Roteadores) em comodato, quando houver necessidade,

sendo que 0s mesmos ndo poderdo ter custos adicionais.

18.3. A empresa vencedora deverd prestar os servicos de forma ininterrupta, 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia da
ata de registro de precos, salvaguardados os casos de interrupcdes programadas e

devidamente autorizados pela Prefeitura Municipal de Vdrzea Grande.

18.4. A empresa vencedora ndo poderd bloguear o servico contratado, exceto por atraso
ou falta de pagamento da fatura mensal provocada pelo Prefeitura Municipal de
Vdarzea Grande, desde que, ndo possua nenhuma contestacdo, ou em caso de
manutencdo, atendida as condicdes do item anterior. Caso ndo atenda a essas

condicodes, sofrerd penalidade de 10% (dez por cento) do valor da fatura mensal;
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18.5.

18.6.

18.7.

18.8.

18.9.

18.10.

18.11.

18.12.

18.13.

18.14.

18.15.

Constatado alguma irregularidade na Nota Fiscal/Fatura, esta serd devolvida a
contratada para as necessdrias correcdes, sendo informados os motivos que motivaram

a sua rejeicdo.

Somente apds o recebimento da Nota Fiscal/Fatura devidamente corrigida é que se
iniciard a contagem dos prazos fixados para pagamento a partir da data de sua

reapresentacdo.

Responder pelo cumprimento dos postulados legais vigentes no dmbito federal,
estadual ou no Distrito Federal, bem como, ainda, assegurar os direitos e cumprimento

de todas as obrigacdes estabelecidas por regulamentacdo da ANATEL.

Fornecer numero telefébnico para contato e registro de ocorréncias sobre o
funcionamento do servico contratado, com funcionamento 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana, disponibilizando & Prefeitura Municipal de Vdrzea
Grande, e/ou a quem estd a designar, um atendimento diferenciado por meio de

consultoria especializada.

Credenciar por escrito, junto a Prefeitura Municipal de Vdrzea Grande, um preposto
idbneo com poderes de decisdo para representar a empresa vencedoraq,
principalmente no tocante & eficiéncia e agilidade da execucdo dos servicos objeto

deste Termo de Referéncia.

O preposto deverd ser credenciado no prazo mdximo de 24 horas Uteis apds a

assinatura da ata de registro de precos.

No momento do afastamento do preposto definitivamente ou temporaricmente, a
empresa vencedora deverd comunicar ao Gestor do Contrato por escrito o nome e a

forma de comunicacdo de seu substituto até o fim do préximo dia Util.

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Prefeitura
Municipal de Vdarzea Grande em até 24 (vinte e quatro) horas corridas, por intermédio

do consultor designado para acompanhamento, a contar de sua solicitacdo.

Implantar, de forma adequada, a supervisdo permanente dos servicos, de modo a

obter uma operacdo correta e eficaz.

Ndo veicular publicidade ou qualguer outra informacdo acerca da prestacdo dos
servicos do Contrato, sem prévia autorizacdo da Prefeitura Municipal de Vdrzea

Grande.

Acatar as orientacdes da Prefeitura Municipal de Varzea Grande, sujeitando-se a mais
ampla e irrestrita fiscalizacdo, prestando os esclarecimentos solicitados e atendendo as

reclamacdes formuladas.
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18.16.

18.17.

18.18.

18.19.

18.20.

18.21.

18.22.

18.23.

18.24.

18.25.

18.26.

Prestar esclarecimentos & Prefeitura Municipal de Varzea Grande sobre eventuais atos

ou fatos noticiados que se refiram a empresa vencedora, independente de solicitacdo.

Comunicar & Prefeitura Municipal de Vdarzea Grande, por escrito, qualquer

anormalidade nos servicos e prestar esclarecimentos julgados necessdrios;

Apresentar, mensal e gratuitamente, juntamente com a Nota Fiscal, detalhamento dos
servicos prestados, tanto em papel quanto em arquivo eletrdnico compativel com PDF
e valor do servico, que deverd conter todos os tributos e encargos, conforme precos

contratados no processo licitatério.

Reconhecer o Gestor do Confrato, bem como outros servidores que forem indicados
pela Prefeitura Municipal de Varzea Grande, para realizar as solicitagcdes relativas a esta

contfratacdo, tais como manutencdo, configuracdo, entre outros.

Levar, imediatamente, ao conhecimento do Gestor do Confrato, qualquer fato
extraordindrio ou anormal que ocorrer na execucdo do objeto contratado, para
adocdo das medidas cabiveis. Assumir as responsabilidades pelos encargos fiscais e

comerciais resultantes da adjudicacdo da licitacdo oriunda deste Termo de Referéncia.

Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo
podendo, sob qualquer hipdtese, transferir a outras empresas a responsabilidade por

problemas de funcionamento do servico.

Caso, o problema de funcionamento do servico detectado tenha a sua origem fora do
escopo do objeto contratado, a empresa vencedora repassard as informacoes
técnicas com a devida andlise fundamentada que comprovem o fato para a Prefeitura

Municipal de Vdrzea Grande, sem qualguer énus para a mesma.

N&o fazer uso das informacdes prestadas pela Prefeitura Municipal de Varzea Grande

que ndo seja em absoluto cumprimento a ata de registro de precos em questdo.

Garantir sigilo e inviolabilidade das conversacdes realizadas por meio do servico desta
contratacdo, respeitando as hipdteses e condicdes constitucionais e legais de quebra

de sigilo de telecomunicacdes.

A quebra da confidencialidade ou sigilo de informacdes obtidas na prestacdo de
servicos da empresa vencedora ensejard a responsabilidade criminal, na forma da lei,

sem prejuizo de outras providéncias nas demais esferas.

A empresa vencedora deverd assinar termo de compromisso com declaracdo de
manutencdo de sigilo e respeito ds normas de seguranca vigentes no 6rgdo ou
entidade em razdo do trabalho vinculado a ata de registro de precos assinada. Pela

mesma razdo a empresa vencedora deverd providenciar o termo de ciéncia da
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18.27.

18.28.

18.29.

18.30.

18.31.

18.32.

18.33.

18.34.

18.35.

18.36.

declaracdo de manutencdo de sigilo e respeito ds normas vigentes no 6rgdo ou
entidade, a ser assinado por todos os empregados da empresa direfamente envolvidos

na contratacdo.

Serd permitida a subcontratacdo dos servicos constantes neste Termo de Referéncia,
no entanto, a empresa vencedora serd responsdvel por todos os encargos, civis,

frabalhistas e fiscais que ensejarem essa subcontratacdo;

Comparecer em até 03(trés) dias Uteis seguintes d comunicacdo, para assinatura da
ata de registro de precos e/ou retirada da Ordem de Fornecimento, sob pena de decair

do direito a contratacdo, sem prejuizo das sangdes previstas neste Termo de Referéncia;

Proceder a prestacdo dos servicos, dentro das condicdes, prazos e precos ajustados no

presente Termo de Referéncia.

Manter, durante a execucdo da ata de registro de precos, todas as condicoes de

habilitacdo e qualificacdo exigidas na licitacdo;

Arcar com eventuais prejuizos causados a Prefeitura de Varzea Grande ou a terceiros,
provocados por ineficiéncia ou iregularidade cometidas por seus empregados,
convenentes ou preposto durante a execucdo dos servicos objeto da ata de registro

de precos a ser celebrado;
Responder as notificacdes no prazo de 48 horas via e-mail ou oficio;

Ndo assumir obrigacdes que comprometam ou prejudiguem a capacidade de

fornecimento a este Municipio;

Executar os servicos discriminados com profissionais especializados € manter o quadro
de pessoal suficiente para ndo haver interrupcdo, seja por motivo de férias, descanso
semanal, licenca, greve, falta ao servico e demissdo de empregados, os quais ndo terdo
nenhum vinculo empregaticio com esta PMVG, sendo de exclusiva responsabilidade da
empresa a ser confratada as despesas com todos 0os encargos € obrigacdes sociais,

trabalhistas e fiscais, decorrentes da execucdo dos servicos contratados;

Assumir a responsabilidade pelas providéncias e obrigacdes estabelecidas na
legislacdo especifica de acidentes de trabalho quando na ocorréncia da espécie
forem vitimas seus empregados no desempenho dos servicos ou em conexdo com eles,

ainda que ocorridos em dependéncias deste Municipio;

Prestar os esclarecimentos que forem solicitados pela Prefeitura de Vdrzea Grande,

cujas reclamacdes se obrigam a atender prontamente;
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18.37.

18.38.

18.39.

18.40.

18.41.

18.42.

19. DAS

19.1.

19.2.

19.3.

19.4.

19.5.

Repassar automaticamente a este Municipio as reducdes ou os descontos concedidos
aos clientes de perfil e porte similar ao da CONTRATANTE, em decorréncia de
regulamentacdo expedida por érgdo/ poder competente ou mudancas na tabela de

valores da empresa vencedora bem como os concedidos espontaneamente.

A empresa serd responsdvel todos os impostos e taxas que forem devidos em

decorréncia das confratacdes do objeto deste fermo de referéncia;

A empresa serd responsdvel pelas contribuicdes devidas d Previdéncia Social, encargos
trabalhistas, prémio de seguro e de acidentes de trabalho emolumentos e oufras

despesas que se facam necessdrias & execucdo dos servicos.

Demais obrigacdes e responsabilidades previstas na Lei n°. 8.666/93 e alteracdes e na
Lei n°. 10.520/2002.

A empresa vencedora deverd presta treinamentos local do sistema de seguranca
FIREWALL, para técnico responsdveis pela drea de T.I no minimo de 20 horas para o
Prefeitura Municipal de Vdrzea Grande. A Prefeitura Municipal de Vdarzea Grande

disponibiliza o local do treinamento, ficara dentro do seu prdprio espaco.

A empresa vencedora deverd comprovar por certificado do fabricante do FIREWALL
qguem for aplica o treinamento de minimo de 20 horas para O Prefeitura Municipal de

Vdarzea Grande.

OBRIGAGOES DA PREFEITURA MUNICIPAL DE VARZEA GRANDE

Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, em

particular no que se refere aos niveis de servico e sancdes administrativas.

Garantir, quando necessdrio, o acesso dos empregados da empresa vencedora ds suds
dependéncias que receberdo as instalacdes do servico contratado, para execucdo

dos servicos referentes ao objeto confratado.

Prestar as informacdes e esclarecimentos relativos ao objeto desta contratacdo que

venham ser solicitados pelo consultor designado pela empresa vencedora.

Acompanhar a prestacdo dos servicos e execucdo da ata de registro de precos por
meio de servidores especialmente designados para atuar como Fiscais, que aplicard as
sancoes administrativas quando cabiveis, assegurando & empresa vencedora a ampla

defesa e o contraditorio.

Notificar por escrito, a empresa, toda e qualquer irregularidade constatada durante a

execucdo e no recebimento dos servicos;

Avenida
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19.6.

19.7.

19.8.

19.9.

19.10.

19.11.

19.12.

19.13.

19.14.

19.15.

19.16.

19.17.

Zelar para que sejam cumpridas as obrigacdoes assumidas pela empresa, bem como

sejom mantidas todas as condicoes de habilitacdo e qualificacdo exigidas na licitacdo;

Proporcionar todas as facilidades para que o fornecedor possa cumprir suas obrigacdes

dentro das normas e condicdes deste Termo de Referéncia.

Rejeitar, no todo ou em parte, os produtos entregues em desacordo com as obrigacdes

assumidas pela empresa vencedora.

Permitir ao pessoal técnico credenciado e identificado da empresa vencedora, o
acesso aos equipamentos e ds instalacdes relativas ao objeto do presente Termo de

Referéncia para efeito de execucdo dos servigcos, durante o expediente normal.

Ndo permitir a execucdo de servicos de assisténcia técnica, modificacdes de instalacdo
e manutencdo do sistema por parte de pessoas ndo credenciadas pela empresa

vencedora;

Acatar e pbr em prdtica as recomendacdes feitas pela empresa, no que diz respeito a

condicdoes de uso e funcionamento dos equipamentos e instalacoes;

Como lhe aprouver e no seu exclusivo interesse, o exato cumprimento das cldusulas e
condicdes estabelecidas na ata de registro de precos. A fiscalizacdo e o
acompanhamento da execugdo dos servicos por parte da prefeitura ndo excluem nem

reduz a responsabilidade da empresa vencedora em relacdo ao mesmo;

Efetuar o pagamento mensal d empresa mediante a entrega da Nota Fiscal

devidamente atestada pelo fiscal da ata de registro de precos;

Noftificar a empresa, por escrito, sobre defeitos, iregularidades ou falhas constatadas na

execucdo dos servicos, fixando prazos para as devidas correcoes;

Dirimir as duvidas que surgirem no curso da prestacdo dos servicos por intermédio dos
Fiscais do Contrato, que de tudo dard ciéncia & Administracdo, conforme art. 67 da Lei
n° 8.666, de 21 de junho de 1993.

A Prefeitura Municipal de Vdrzea Grande somente admitird tratar sobre qualquer
assunto relevante as cldusulas deste termo com pessoal especificamente da empresa

vencedora;

A Prefeitura Municipal de Vdarzea Grande se reserva ao direito de recorrer & ANATEL para
solucionar os casos e problemas que por ventura ndo foram ou deixaram de ser
solucionados pela empresa vencedora e outros assuntos que se julgue necessdrio para

o0 bom andamento da execucdo da ata de registro de precos.
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20. DA SUBCONTRATACAO

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

20.7.

20.8.

20.9.

E vedada a subcontratacdo do objeto principal, entendido este como a prestacdo de
servicos de comunicacdo de dados (Acesso a Internet Dedicado) e com seguranca de

perimetro no Municipio de Vdarzea Grande;

A critério do MUNICIPIO poderd a Contfratada, sob o regime de responsabilidade
soliddria, subcontratar parte do servico até o limite de 20% (vinte) por cento do valor

global do contrato;
Somente serd permitida a subcontratacdo de servicos, e ndo de mdo de obra isolada;

A Contratada, ao solicitar a subcontratacdo deverd demonstrar e documentar que esta
abrangerd, tdo somente, etapas dos servicos, e que a subcontratacdo reforcard a
capacidade técnica da contratada, que executard o principal do objeto por seus
proprios meios, assumindo a responsabilidade integral pela qualidade dos servicos

confratados;

A empresa contratada deverd informar a subcontratacdo, previaomente e por escrito d
fiscalizacdo do Contratante, e deverd apresentar as documentacdes a seguir

relacionadas:
20.5.1. Relacdo dos servicos a serem subcontratadas;

20.5.2. Comprovacdo de regularidade fiscal, previdencidria e trabalhista da

subcontratada;

E vedada & licitante vencedora, durante a execucdo do contrato, subcontratar
empresas as quais parficiparam desta licitacdo e que foram consideradas inabilitadas

ou desclassificadas as propostas neste certame;

Qualguer atividade objeto de subcontratacdo somente poderd ser iniciada, mediante
contrato firmado entfre a empresa confratada e o seu Subcontratado, a apresentagcdo

de todos os documentos exigidos, com a ciéncia formal da fiscalizacdo do Municipio;
Deverd constar no contrato, a ser firmado entre a Contratada e a (s) subcontratada (s):

20.8.1. Que a empresa contratada é a Unica responsdvel por todos os servicos
executados pela Subcontratada, pelo faturamento em seu exclusivo nome, e

por todos os demais eventos que envolvam o objeto desta Licitacdo;

O contrato a ser firmado entre a Contratada e a Subcontratada serd apresentado a
fiscalizacdo do Contratante, que poderd objetar relativamente as cldusulas que possam

vir em seu desfavor ou ensejar responsabilidades e encargos de qualquer natureza;

Avenida
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20.10.

20.11.

20.12.

20.13.

20.14.

20.15.

20.16.

E causa de rescisdo contratual e aplicacdo de penalidades, a subcontratacdo sem a

ciéncia escrita do Contratante;

A Subcontratada estard sujeita as exigéncias relativas a Encargos Sociais e Trabalhistas
- EST e Seguranca e Medicina do Trabalho, conforme disposto no presente Edital e

normas técnicas.

Caso a Subconfratada ndo atenda as exigéncias de qualidade e seguranca na
execucdo dos servicos subcontratados, o MUNICIPIO poderd desautorizar a

subcontratacdo.

O Contratante se exime de quaisquer responsabilidades relativas & subcontratacdo,
referentes a eventuais ac¢des trabalhistas, decorrentes da subcontratacdo, inclusive

caberd a Contratada assumir tal encargo;

A Contratada se compromete substituir a subcontratada, no prazo mdximo de 15
(quinze) dias, na hipdtese de extincdo da subcontratacdo, mantendo-se o percentual
originalmente contratado até a sua execucdo total, notificando o érgdo ou entidade
contratante, sob pena de rescisdo, sem prejuizo das sangdes cabiveis, ou demonstrar a
inviabilidade da substituicdo, em que ficard responsdvel pela execucdo da parcela

originalmente subcontratada;

A Contratada é responsdvel pela padronizacdo, compatibilidade, pelo gerenciamento

cenftralizado e pela qualidade de todos os servicos subcontratados;

N&o serd admitida a cessdo do contrato, salvo a hipdtese de subcontratacdo

cientificada.

21. DO PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PRECOS

21.1.

O prazo de vigéncia da ata de registro de precos serd de 12 (doze) meses, contados da

data da publicacdo, sendo vedada a sua prorrogacdo.

22. DO PAGAMENTO

22.1.

A Prefeitura Municipal de Vdarzea Grande efetuard o pagamento & empresa vencedora,

mensalmente, apds a apresentacdo do documento de cobranca, (fatura e/ou nota

fiscal com cddigo de barras) constando de forma detalhada os servicos prestados no

més anterior, em papel e por meio magnético, no prazo minimo de 10 (dez) dias antes do

vencimento.
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22.1.1. Ndo serd admitida a emissdo de faturas com vencimentos diversos

22.2.

223.

22.4.

22.5.

22.6.

227.

correspondentes ao mesmo més

O pagamento serd efetuado, mensalmente, por intfermédio de depdsito em conta
bancdria, por meio do cédigo de barras contido na fatura ou por meio da modalidade
de pagamento de Ordem Bancdria de Fatura (OBD), via sistemas SIAFI ou SIAFEM, apds o
afesto do documento de cobranca pelo servidor Fiscal nominado no Termo de

Referéncia.

Caso o objeto contfratado seja faturado em desacordo com as disposicoes previstas no
Edital e neste Termo de Referéncia ou sem a observ@ncia das formalidades legais
pertinentes, a licitante vencedora deverd emitir e apresentar novo documento de

cobranc¢a, ndo configurando atraso no pagamento.

A Prefeitura Municipal de Varzea Grande poderd fazer uso dos pagamentos devidos para
compensar eventuais penalizacdes, atrasos, e descontos, por eventuais antecipagdes de

pagamento.
Nas faturas e/ou nota fiscal com coddigo de barras deverdo ser discriminadas:
a) Razdo social.
b) NUmero da nota fiscal,
c) Data de emissdo,
d) Descricdo do fornecimento do objeto,
e) Ndo deverdo conter rasuras.

Caso constatado alguma irregularidade nas notas fiscais/faturas, estas serdo devolvidas
ao fornecedor, com as informacdes que motivaram sua rejeicdo, para as devidas

correcoes, contando-se o prazo para pagamento da data da sua reapresentacdo.

Como condicdo para pagamento, a empresa vencedora deverd apresentar a Certiddo
Negativa de Débitos com a Previdéncia Social, FGTS e CNDT.; Prova de Regularidade
para com a Fazenda Federal, Estadual e Municipal do domicilio ou sede da Contratada,
Certiddes de Divida Ativa e Débitos Gerais junto ao Municipio de Varzea Grande/MT,
através de Certiddes expedidas pelos érgdos competentes, que estejam dentro do prazo

de validade expresso na Propria certiddo.
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23. DAS SANGCOES ADMINISTRATIVAS
23.1. Comete infracdo nos termos da Lei n°. 12.486, de 2013 aqueles que cometerem atos
lesivos & administracdo publica, assim definidos, no tocante a licitacdes e contratos, a
Contratada que:

a) Frustrar ou fraudar, mediante ajuste, combina¢cdo ou qualquer outro expediente, o

cardter competitivo de procedimento licitatério pUblico;

b) Impedir, perturbar ou fraudar a realizacdo de qualguer ato de procedimento
licitatdrio publico;

c) Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) Fraudar licitacdo pUblica ou contrato dela decorrente;

e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitac&o

publica ou celebrar contrato administrativo;

f) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagcdes ou
prorrogacdes de contratos celebrados com a administracdo publica, sem
autorizacdo em lei, no ato convocatdrio da licitacdo publica ou nos respectivos

insfrumentos contratuais; e

g) Manipular ou fraudar o equilibrio econédmico-financeiro dos contratos celebrados

com a administracdo publica.

23.2. Nos termos do art. 7° da Lei n°. 10.520/2002, ficard impedido de licitar e contratar com o
municipio, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste termo

de referéncia e das demais penalidades legais, aguele que:

a) Ndo assinar o Confrato ou retirar a Autorizacdo de Fornecimento quando

convocado dentro do prazo de validade de sua proposta;
b) Apresentar documentagdo falsa;
c) Deixar de entregar os documentos exigidos para o certame.

23.3. Com fundamento no art. 9° da Lein°. 10.520/2002 e nos artigos 86 e 87 da Lei n®. 8.666/93,
sem prejuizo, o Fornecedor ficard sujeito, assegurada prévia e ampla defesa, as seguintes

penalidades:
23.3.1. DA ADVERTENCIA

23.3.1.1. A aplicacdo da sancdo administrativa de adverténcia pode ser efetuada nos seguintes

CASOos:
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a) Descumprimento das obrigacdes assumidas confratualmente ou na licitacdo, desde
qgue ndo acarretem prejuizos para a Prefeitura Municipal de Vdrzea Grande,

independentemente da aplicacdo de mulig;

b) Execucdo insatisfatéria ou inexecucdo dos fornecimentos e/ ou servicos ora
confratados, desde que a sua gravidade ndo recomende o enquadramento nos

casos de suspensdo tempordria ou inidoneidade;

c) Outras ocorréncias que possam acarretar pequenos transtornos ao desenvolvimento
dos servicos da Prefeitura Municipal de Varzea Grande, a seu critério, desde que ndo

sejam passiveis de sancdo mais grave.

23.3.2. DA MULTA

23.3.2.1.

23.3.2.2.

23.3.2.3.

23.3.2.4.

Conforme disposto no (Art. 86 da Lei 8.666/93), na forma prevista no instrumento
convocatdrio ou no contrato; neste caso a Contratante aplicard a MULTA CONTRATUAL

correspondente a:

a) 0,5% (cinco décimos por cento) por dia de atraso no prazo de entrega dos produtos

ou servicos, calculado sobre o valor correspondente a parte inadimplida;

b) O atraso para efeito de cdiculo, mencionado no item anterior serd contado em dias
corridos, a partir do 1° dia Util subsequente ao término do prazo ajustado em até 20

(vinte) dias;

c) 10% (dez por cento) sobre o valor constante na Ata, pela inexecugdo total do objeto,

sem prejuizo das outras sancdes cabiveis, e 5% pela inexecucdo parcial;

d) 15% (quinze por cento) sobre o valor da Ordem de Fornecimento/Empenho, pelo

descumprimento de qualquer clausula contratual exceto prazo de entrega;

e) 3% (trés por cento) sobre o valor global de sua proposta, nGo comparecendo a

Prefeitura, o proponente convocado para a assinatura do contrato.

A Contratada ndo incorrerd em multa quando houver prorrogacéo do prazo,
previamente autorizado pela Prefeitura Municipal de Varzea Grande, em decorréncia
de impedimentos efetivamente verificados sem que a ela seja imputavel a culpa, ou
em decorréncia de acréscimos ou modificacdes no objeto inicialmente ajustado,

respeitado o limite legal;

A multa serd descontada dos créditos constantes da Fatura, ou outra forma de

cobranca Administrativa ou Judicial;

Ndo serd aplicada multa se, comprovadamente, o atraso da execucdo dos servicos ou

fornecimento advir de caso fortuito ou motivo de forca maior.

Avenida
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23.3.3. DA SUSPENSAO TEMPORARIA DE PARTICIPAGAO EM LICITAGAO E IMPEDIMENTO DE
CONTRATAR COM A ADMINISTRAGAO, POR PRAZO NAO SUPERIOR A 02 (DOIS) ANOS.

23.3.3.1.

23.3.3.2.

23.3.3.3.

23.3.3.4.

23.3.4.

A suspensdo do direito de licitar e contratar com a Contratante pode ser aplicada aos
inadimplentes culposos que prejudicarem a execucdo do Contrato por fatos graves,
cabendo defesa prévia, no prazo de 10 (dez) dias Uteis da data do recebimento da

respectiva intimacdo;

A sancdo administrativa de suspensdo tempordria do direito de licitar e contratar com

a Prefeitura poderd ser aplicada nos seguintes prazos e situacoes:
Por 06 (seis) meses nos seguintes casos:

a) Atraso no cumprimento das obrigacdes assumidas contratualmente, que tenham

acarretado prejuizos para a Prefeitura Municipal de Varzea Grande;
b) Execucdo insatisfatéria dos fornecimentos e/ ou servicos contratados;
Por 02 (dois) anos, nos seguintes casos:
a) N&o concluir os fornecimentos e/ ou os servicos contratados;

b) Se recusar a fornecer informacdes suficientes ou fornecé-las inadequadamente, no

que diz respeito & sua fruicdo, qualidade e riscos de operacionalizacdo;

c) Prestar o servico em desacordo com as normas aplicdveis a execucdo do objeto

deste ajuste;

d) Cometer quaisquer outras irregularidades que acarretem prejuizo ao érgdo licitador,

ensejando a rescisdo da Ata ou Contrato.

DA DECLARAGCAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR COM A

ADMINISTRACAO PUBLICA

23.3.4.1.

23.3.4.2.

Enguanto perdurarem os motivos determinantes da punicdo ou até que seja promovida
a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd
concedida sempre que o contratado ressarcir a Administracdo pelos prejuizos
resultantes e depois de decorrido o prazo do sansdo aplicado com base no inciso

anterior.

A declaracdo de inidoneidade para licitar ou contratar com toda a Administracdo
PuUblica serd proposta pela Secdo Administrativa e Financeira para aplicacdo a

empresa vencedora nNos casos a seguir indicados:

a) Condenacdo definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento

de quaisquer tributos;
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b) Pratica de atos ilicitos, visando frustrar a execucdo do contrato;

c) Demonstracdo de ndo possuir idoneidade para licitar e contratar com o érgdo

contratante, em virtude de atos ilicitos praticados, tais como:

1. Praticar agcdo maliciosa e premeditada em prejuizo da Contratante ou acdes

gue evidenciem interesses escusos ou ma-fé;
2. Apresentar qualquer documento falso ou falsificado, no todo ou em parte;

3. Reproduzir, divulgar ou utilizar, em beneficio préprio ou de terceiros, quaisquer
informacdes de que tenha tfomado conhecimento em razdo da execucdo
dos servicos objeto deste contrato sem o consentimento da Confratante, por

escrito.

Paragrafo Primeiro - Independentemente das sangdes administrativas a que se refere a Cldusula
Vigésima Primeira deste edital, a empresa vencedora estd sujeita ao pagamento de indenizacdo

por perdas e danos, quando a inadimpléncia acarretar prejuizos ao érgdo contratante.

Pardgrafo Segundo - Nenhuma sancdo serd aplicada sem o devido processo administrativo, que
prevé defesa previa do interessado e recurso dos prazos definidos em lei, sendo-lhe franqueada

vista ao processo.

23.4. A aplicacdo de qualguer das penalidades previstas realizar-se-& em processo
administrativo que assegurara o contraditério e a ampla defesa & empresa, observando-

se o procedimento previsto na Lei n°. 8.666.

23.5. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a
gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano

causado & Contratante, observado o principio da proporcionalidade.

24.  DAS PUBLICACOES

(x) Internet

(x) Jornal Oficial da Unido - D.O.U

(x) Jornal Oficial do Municipio - AMM

(x) Didrio Oficial Eletrénico Tribunal de Contas Estadual - DOE/TCE
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25.

25.1.

25.2.

25.3.

25.4.

25.5.

25.6.

DO CONTROLE E FISCALIZAGCAO DA EXECUCAO

O acompanhamento e a fiscalizacdo da execucdo da ata de registro de precos consistem
na verificacdo da conformidade da prestacdo dos servicos e da alocacdo dos recursos
necessdrios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos
por um ou mais representantes da Prefeitura Municipal de Vdrzea Grande, especialmente
designados, na forma dos arts. 67 € 73 da Lei n°® 8.666, de 1993.

A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com base nos

critérios previstos neste Termo de Referéncia.

O representante da Prefeitura Municipal de Vdrzea Grande deverd promover o registro das
ocorréncias verificadas, adotando as providéncias necessdrias ao fiel cumprimento das

cldusulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n® 8.666, de 1.993.

O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas
pela empresa vencedora ensejard a aplicacdo de sancdes administrativas, previstas neste
Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo contratual,

conforme disposto nos artigos 77 e 80 da Lei n® 8.666, de 1993.

A fiscalizac@o ndo exclui nem reduz a responsabilidade da empresa vencedoraq, inclusive
perante terceiros, por qualquer irregularidade, ainda que resulfante de imperfeicoes
técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior
e, na ocorréncia desta, ndo implica em corresponsabilidade da Prefeitura Municipal de
Vdarzea Grande ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°®
8.666, de 1993.

A fiscalizacdo do futuro Contrato ficard a cargo dos seguintes servidores:

25.6.1. A Secretaria de Administracdo que designa neste ato, o servidor Wanderson
Gongalves de Carvalho, portador (a) da Cédula de Identidade RG n° 17560624-4
SJ/MT, CPF n°® 014.496.331-02, domiciliado a Rua Camardes, Quadra 09, casa 04,
Jardim dos Estados, Vérzea Grande/MT e como SUPLENTE o servidor Willian Alves
Pinheiro, brasileiro, portadora da Cédula de Identidade RG n°. 1740180-1 SSP/MT,
e inscrito no CPF sob o n°. 025.062.401-01.

25.6.2. A Secretaria de Assisténcia Social que designa neste ato, o servidor Carlos
Henrique Araujo Vieira, portador (a) da Cédula de Identidade RG n° 1224100
SSP/MT, CPF n° 027.053.081-99, matricula: 130473, domiciliado a Rua Vertical, 68,
Centro Sul, Varzea Grande-MT e como SUPLENTE a servidora Lucilene da Costa,
portador (a) da Cédula de Identidade RG n°® 297.253 SSP/MT, CPF n° 654.794.081-

00, matricula: 118841, domiciliado arua F, Quadra 01, Lote 01, Jardim Nova Canad
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25.6.3. A Secretaria de Saude que designa neste ato, o servidor Milton Armando Pompeu
de Barros Neto, brasileiro, portador da Cédula de Identidade RG n°. 24233897
SSP/MT e inscrito no CPF sob 0 n°.052.166.661-92 e como SUPLENTE o servidor Sergio
Freitas da Silva, portador (a) da Cédula de Identidade RG n° 715210 SSP/RO, CPF
n° 722.679.762-34.

25.6.4. A Secretaria de Educacdo que designa neste ato, o servidor Eduardo Henrique
Lavoyer Zonatto, brasileiro, portador da Cédula de Identidade RG n°. 1125597-8
SSP/MT e inscrito no CPF sob o n°. 860.649.591-34 e como SUPLENTE a servidora
Amanda Ferreira Lima, portador (a) da Cédula de Identidade RG n° 2422076-0
SSP/MT, CPF n°® 047.906.701-55.

Vdrzea Grande, 07 de janeiro de 2019.

Fernando Leno Ribeiro da Silva

Elaborador da TR

DE ACORDO:

Wanderson Goncalves de Carvalho

Coordenador de T.l
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ANEXO | - TABELA DOS LOCAIS A SEREM ATENDIDOS

CAPACI
ITEM LOCAL ENDERECO LATITUDE LONGITUDE
DADE
Centro de
Abastecimento e Rua Salin Nadaf, 457,
1 100MB -15.6448008 -56.1285948
Distribuicdo de Centro
Medicamentos
Av. Alzira Santana, n°
Conselho Municipal de
2 2602, Jardim Costa 100MB -15.67015057 -56.13178834
Saude e Ouvidoria
Verde
Av. Presidente Arthur
3 Vigil@ncia Sanitdria Bernardes, n° 1160, VI 100MB -15.66185619 -56.12512574
Ipase
Rua 40, s/n, Proximo
Centro de Conftrole de
4 Av. Filinto Muller, Bairro | 100MB -15.66274 -56.16668
Zoonoses
Parque Paiaguds |l
SAE - Servico de Rua Benedito Curvo,
5 Assisténcia s/n , Bairro Jardim 100MB -15.67212 -56.12748
Especializada Costa Verde
CAPS Infantil - Cento de Rua Rui Barbosa, n.
6 Atendimento 177, Bairro Jardim 100MB -15.66315189 -56.13043707
Psicossocial Imperador
CAPS AD - Centro de Av. Castelo Branco, n.
7 Atendimento 2.333, Bairro Agua 100MB -15.66781066 -56.13260369
Psicossocial Limpa
CAPS Il - Centro de Tv. Benedito Monteiro,
8 Atendimento n° 304, Centro - Varzea | 100MB -15.64765074 -56.13975539
Psicossocial Grande
Farmdcia Popular Rua Fenelon Muller, n°.
9 100MB -15.6496189 -56.1360535

Centro

579, Centro Norte
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Rua Doutor Manoel
Farmacia Popular Cristo ]
10 Rei Vargas, n°. 27, Bairro 100MB -15.6442473 -56.1038606
ei
Cristo Rei
Rua Gov. José Malet,
11 Policlinica Arminda Sato s/n°, , Bairro Jardim 100MB -15.65804 -56.16871
[forord
Policlinica Lucilo Av. Julido de Brito, s/n°,
12 100MB -15.6620481 -56.09068169
Macedo Bairro Jardim Maringd
Policlinica Moacir Rua da Harmonia, s/n°,
13 100MB -15.64265 -56.15865
Delanes Bairro Jardim Gloria |l
Av. Praia Grande, s/n°,
Policlinica Miguel
14 Cohab 24 de 100MB -15.71922483 -56.13795742
Baracat
Dezembro
Av. D. Orlando
15 Policlinica Cristo Rei Chaves, n° 1000, Bairro | 100MB -15.63471592 -56.1069613
Cristo Rei
PSF Baltazar Pereira Av Hélio Ponce, S/N°,
16 100MB -15.65256 -56.08973
Hélio Ponce Jardim Unido
Av Principal, S/N°,
17 PSF Manaira 100MB -15.60415 -56.17747
Bairro Jardim Manaira
Av. Principal, n® 840,
18 PSF Capdo Grande 100MB -15.70329 -56.15994
Bairro Capdo Grande
Av. Principal, s/n°,
19 PSF Souza Lima 100MB -15.72088 -56.12701
Bairro Souza Lima
Rua 07 de Setembro,
20 PSF Vila Arthur Qd. 27, Lt. 09, Vila 100MB -15.63455045 -56.14556163
Arthur
Av. 31 de Marco, s/n°,
21 PSF Unipark 100MB -15.67423717 -56.09340424
Bairro Unipark
_ Rua 15, Qd. 15, Lt. 15,
22 PSF SGo Mateus 100MB -15.67212156 -56.18589851
Bairro SGo Mateus
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Rua Luis de Camoes,
PSF Celestina Gomes .
23 s/n°, Bairro Agua 100MB -15.67212156 -56.18589851
Coelho
Vermelha
PSF Professora Binoca Rua Ary Paes Barreto,
24 100MB -15.63815983 -56.110385
Maria da Costa n° 890, Bairro Manga
Rua trés marias, S/N,
25 PSF Ouro Verde | Lote 10. Bairro Ouro 100MB -15.6793202 -56.156482
Verde
Centro de Saude Jardim Av. C, Qd.17, s/n°
26 100MB -15.62624305 -56.16624046
Imperial Bairro Jardim Imperial
Rua Jodo Pedro
Centro de Saude Nossa
27 Molina, s/n Cohab 100MB -15.66579022 -56.13578465
Sra. da Guia
Nossa Sra. da Guia
Av. Presidente
Centro de Saude
28 Cardoso Junior, s/n°, 100MB -15.65797355 -56.10050468
Cohab Cristo Rei
Bairro Cristo Rei
Cenftro de Saude
Rua Eduardo Gomes,
29 Laurentino Paulo de 100MB -15.66094966 -56.1278087
) N° 367, Ipase
Serqueira
Cenftro de Saude
30 Passagem da Avenida Principal, s/n. | 100MB -15.56664489 -56.14283234
Conceicdo
Endereco: Rua A
CMEI ALBELLA CURVO )
31 (parque del Rei), 100MB -15.627008 -56.166131
DE MORAES
Bairro: MAPIM
CMEI ANTONIO
Endereco: Rua 18, Qd.
32 NORBERTO DE B. 100MB -15.613252 -56.173286
33, Bairro: Nova Ipé
CORREA FILHO
Endereco: Av. Sdo
CMEI AURELIA CORREA | Goncalo, Qd. 08, Lote
33 100MB -15.670200 -56.095474
DE ALMEIDA 10, Bairro: Jardim
Maringd
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CMEI ELEUZA MARIA

Endereco: Rua 05,

34 Quadra 06, Bairro: 100MB -15.676148 -56.097455
SOUZA SANTOS
Parque S&o Jodo
CMEI ISABEL ANTUNES DE | Endereco: Rua N, S/N,
36 100MB -15.669338 -56.137894
CAMPOS Bairro: Ikarai
CMEI JOANITA BENEDITA | Endereco: Rua D, S/N°
37 100MB -15.653945 -56.178840
T DA COSTA CAMPOS Bairro: Asa Bela
Endereco: Rua
38 CMEI JOSE MENDONCA | Camardes S/n., Bairro: | 100MB -15.621773 -56.170831
Jardim Imperial
Endereco: Rua 18, S/N,
39 CMEI MANOEL ANTONIO 100MB -15.688588 -56.134707
Bairro: Jd Primavera
Endereco: Rua Licinio
CMEI MANOEL ROSA DE
40 Monteiro S/n., Bairro: 100MB -15.641209 -56.147734
FIGUEIREDO
Jd Gléria
Endereco: Rua J, S/N
CMEI JAYR LUIZA DE (antiga José Maria),
4] 100MB -15.697250 -56.128725
CAMPOS UNTAR Bairro: Capela do
Pisardo
Endereco: Rua Mdrio
CMEI MARIANA
42 S/n°, Bairro: Mapim- 100MB -15.629924 -56168142
RODRIGUES AZEVEDO
Jardim Industridrrio
CMEI MIGUELINA DE Endereco: Rua 9, Qd
43 100MB -15.667567 -56.149949
CAMPOS E SILVA 7, Bairro: Vila Sdo Jodo
Endereco: Rua Y, Qd 6,
44 CMEI NAIR SACRE S/n., Bairro: COHAB 100MB -15.659110 -56.097194
Cristo Rei Telefone
Endereco: Rua 04, Qd
CMEI NOSSA SENHORA
45 24, Lote 03, Bairro: 100MB -15.157058 -56.157058

DA GUIA

Jardim Margjoaral|
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CMEI PROF ANTONIO

Endereco: Rua

46 Pirapora S/n., Bairro: 100MB -15.626068 -56.155251
AMORIM DE CAMPOS
Jardim Ald
Endereco: Rua Ministro
CMEI SAO DOMINGOS | Mdrio Machado, Qd B,
47 i 100MB -15.642061 -56.103100
SAVIO Bairro: COHAB Cristo
Rei
Endereco: Rua
CMEI SEN JONAS Goncalo Botelho de
48 100MB -15.6335973 -56.1111955
PINHEIRO Campos N° 500, Bairro:
Manga
i Endereco: Rua
CMEI WILSON SODRE
49 Tamarindo, S/N° Bairro: | TO0OMB -15.625298 -56.191129
FARIAS
José Carlos Guimardes
CMEI'ISABEL PINTO Endereco: Rua 05
50 100MB -15.716592 -56.140373
CAMPOS Bairro: 24 de Dezembro
EMEB ABDALA JOSE DE | Endereco: Qd 32, S/n.,
51 100MB -15.6640504 -56.1864118
ALMEIDA Bairro: SGo Mateus
Endereco: Av Dez (lote
52 EMEB AIR ADDOR sé@o Simdo) S/n°, Bairro: | 100MB -15.679448 -56.157480
Ouro Verde
Endereco: Av Verddo,
EMEB ALINO FERREIRA
53 - S/n°, Bairro: Alto da 100MB -15.670407 -56.088805
DE MAGALHAES
Boa Vista- Cristo Rei
Endereco: Rua Carlos
EMEB ANA FRANCISCA
54 Gomes, S/n., Bairro: 23 | 100MB -15.639018 -56.129552
DE BARROS
de Setembro
Endereco: Rua Ary
EMEB ANA ROSA DA Paes Barreto, S/n.,
55 100MB -15.652497 -56.101092
SILVA Bairro: Lagoa do
Jacaré - Cristo Rei
EMEB ANTONIO GOMES | Endereco: Rua 02 de
56 100MB -15.640685 -56.151315

DA CRUZ

Setembro, S/n°, Bairro:
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Jardim Gloria- |

Telefone

EMEB ANTONIO

Endereco: Rua HI, Qd

57 17, Bairro: Hélio P de 100MB -15.651978 -56.095111
JOAQUIM DE ARRUDA
Arruda - Cristo Rei
. Endereco: Av Valter
EMEB APOLONIO
58 Fontana, S/n., Bairro: 100MB -15.631374 -56.102362
FRUTUOSO DA SILVA
Construmat - Cristo Rei
Endereco: Rua E, Qd
EMEB ARISTIDES POMPEO
59 22, S/n., Bairro: Cidade | 100MB -15.649441 -56.186748
DE CAMPOS
de Deus
Endereco: R Jornalista
EMEB ARMINDO DE Nélson Rodrigues, Qd
60 100MB -15.675274 -56.131113
ARRUDA CAMPOS 09, C06, Bairro: Jardim
das Flores
Endereco: Rua H, Qd
EMEB ARY LEITE DE
61 12, S/n., Bairro: Parque | 100MB -15.626452 -56.173296
CAMPOS .
Mangabeiras
Endereco: Rua
EMEB BENEDITA
62 Principal, s/n°, Bairro: 100MB -15.613380 -56.172237
BERNARDINA CURVO
COHAB Nova Ipé
Endereco: Rua
63 EMEB DAVID MAYER Principal, S/n., Bairro: 100MB -15.6777039 -56.154394
Sdo Simdo
Endereco: Loteamento
EMEB EDNILSON
64 Chapéu do Sol, Bairro: | 1T00MB -15.603557 -56.117648
FRANCISCO KOLLING
Chapéu do Sol
Endereco: Rua 17, Qd
EMEB EMANUEL
65 26, S/n., Bairro: Santa 100MB -15.682180 -56.121859
BENEDITO DE ARRUDA
Maria
Endereco: Rua J
EMEB EUNICE CESAR DE
66 Tavares, Bairro: Vila 100MB -15.669650 -56.117571

MELLO

Pirineu
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EMEB FAUSTINO

Endereco: Rua

Principal, S/n., Bairro:

67 Colinas 100MB -15.693773 -56.157885
ANTONIO DA SILVA
Verdejante/COHAB
Jodo Baracat
EMEB GONCALO Endereco: Rua
68 DOMINGOS DE CAMPOS | Pirapora, S/n., Bairro: 100MB -15.626652 -56.155472
(CAIC) Jardim Ald
Endereco: Rua Sdo
EMEB GOV JAYME
69 , Paulo, S/n., Bairro: 100MB -15.661736 -56.136999
VERISSIMO DE CAMPOS
Nova Vdarzea Grande
Endereco: Av Filinto
EMEB HONORATO
70 Muller, S/n., Bairro: 100MB -15.654390 -56.149951
PEDROSO DE BARROS )
Agua Vermelha
Endereco: Rua
EMEB IRENICE GODQOY
71 Camardes, S/n., Bairro: | 100MB -15.621317 -56.170684
DE CAMPOS SILVA
Jardim Imperial
Endereco: Rua A, Qd
EMEB JOAQUIM DA
72 01, S/n., Bairro: Serra 100MB -15.624996 -56.146872
CRUZ COELHO
Dourada
i Endereco: Rua 23, Qd
EMEB JOSE ESTEJO DE
73 30, S/n., Bairro: Vitéria 100MB -15.696916 -56.124998
CAMPOS )
Régia
R Endereco: Rua 15, S/n.,
74 EMEB JULIO CORREA 100MB -15.66839 -56.187159
Bairro: SGo Mateus I
Endereco: Rua
EMEB LUIS REVELES
75 Principal, S/N, Bairro: 100MB -15.676754 -56.145990
PEREIRA
Portal da Amazoénia
Endereco: Rua Marfin,
76 EMEB MAMED UNTAR 100MB -15.627707 -56.157606
S/N, Bairro: Jardim Al&
EMEB MANOEL JOAO DE Endereco: Rua
77 100MB -15.638334 -56.139991

ARRUDA

Goncalo Domingos de
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Campos, S/N, Bairro:

Figueirinha

Endereco: Rua 15, Qd

EMEB MARIA PEDROSA
78 15, S/N, Bairro: Parque | 100MB -15.677638 -56.090296
DE MIRANDA B
Sabid
i Endereco: Rua L, Qd
EMEB MARIO ANTUNES
79 08, S/N, Bairro: Jardim 100MB -15.656062 -56.093238
DE ALMEIDA )
Unido
Endereco: Rua
EMEB NAIR DE OLIVEIRA
80 Francisco Monteiro, 100MB -15.634641 -56.166828
CORREA
S/N, Bairro: Mapim
- i Endereco: Rua 18,
EMEB NAPOLEAO JOSE
81 S/N, Bairro: Jardim 100MB -15.654862 -56.166681
DA COSTA
Maragjoara |l
EMEB Pe LUIZ MARIA Endereco: Rua C, Qd
82 100MB -15.636797 -56.149644
GHISON| 31, Bairro: Vila Arthur
Endereco: Rua Y, S/N,
EMEB Prof.® ANGELA
83 Bairro: Res Alberto 100MB -15.661574 -56.153748
JARDIM BOTELHO
Canelas
) Endereco: Rua
EMEB Prof.® JUVENILIA
84 Principal, Bairro: 100MB -15.682566 -56.104635
MONTEIRO DE OLIVEIRA
Engordador
, Endereco: Av Principal,
EMEB Prof.? LIBIA DA
85 S/N, Bairro: 24 de 100MB -15.717279 -56.137822
COSTA RONDON
Dezembro
. Endereco: Av Vdrzea
EMEB Prof.? LUCIA LEITE
86 Grande, S/N, Bairro: 100MB -15.742149 -56.161436
RODRIGUES
Novo Mato Grosso
Endereco: Rua larg,
EMEB Prof. MARIA DAS
87 S/N, Bairro: Jardim 100MB -15.634917 -56.154404

GRACAS PINTO

Gloria ll
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EMEB Prof.“ MARIA

Endereco: Rua B,

88 100MB -15.677612 -56.090324
JOANA DA S ALMEIDA Bairro: Unipark
Endereco: Travessa
EMEB Prof. MARILCE
89 Mdrio Motta, S/N, 100MB -15.643641 -56.126558
BENEDITA DE ARRUDA
Bairro: Centro
Endereco: Rua
EMEB Prof.? RITA AUX DE
90 Venezuela, S/N, Bairro: | 100MB -15.625066 -56.166783
CAMPOS CUNHA )
Mapim
Endereco: Av Sdo - -
EMEB Prof.? SALVELINA
91 Sebastido, S/n., Bairro: | 100MB | 15.654711723327 | 56.0895957946
FERREIRA DA SILVA
Maringd II- Cristo Rei 637 77734
Endereco: Av Ledncio
EMEB PROF ANTONIO | Lopes de Mendes, S/n.,
92 i 100MB -15.697270 -56.128717
SALUSTIO AREIAS Bairro: Capela do
Pissarrdo
Endereco: Rua Gldria,
EMEB PROF PAULO
93 S/n., Bairro: Jardim 100MB -15.634128 -56.156817
FREIRE
Gloria ll
EMEB RUTH MARTINS Endereco: Rua N, S/n.,
94 100MB -15.669948 -56.137159
SANTANA Bairro: Jardim lkarai
EMEB SENHORA DIRCE | Endereco: Rua 12, S/n.,
95 100MB -15.662583 -56.174504
LEITE DE CAMPQOS Bairro: Jardim Itorord
Endereco: Rua
EMEB TENENTE ABILIO DA
96 Projetada, S/n., Bairro: | 100MB -15.702110 -56.131354
SILVA MORAIS
XV de Maio
EMEB TENENTE Endereco: Av SGo
97 WALDEMIRO DELGADO | Goncgalo, S/n., Bairro: 100MB -15.669912 -56.095443
BERTULIO Parque do Lago
Endereco: avenida
EMEB PROFESSORA ELIZA
98 Chile : Residencial 100MB -15.628629 -56.169419

MARIA DA SILVA

Cabo Michel
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Endereco: Rua SD,
EMEB ANTONIA FELIPA S/n°, Qd100, BR 163,
99 100MB -15.6429079 -56.2049789
DE CAMPOS MARTINS Bairro: Jardim Novo
Mundo
Endereco: SGo
EMEB ANTONIO LINO DE
100 Goncalo, Bairro: 100MB -15.6579019 -56.0719527
CAMPOS )
Carrapicho
EMEB BENEDITO ABRAO | Endereco: Rua |, Qd12,
101 100MB -15.7093555 -56.2105238
NASSARDEN Bairro: Formigueiro
Endereco: Agrovila
EMEB BIANKA LORENA
102 3 S&o Miguel, Bairro: 100MB -15.4966506 -56.4669395
DA ROCHA CAPILE
Sadia lll
Endereco: Projeto
Assentamento Nossa
103 EMEB ELIAS DOMINGOS 100MB -15.467736 -56,232684
Senhora Aparecida -
Sadia |
Endereco: Av Principal,
EMEB DR GABRIEL
104 Bairro: Capdo do 100MB -15.727044 -56.151402
MULLER )
Pequi
- Endereco: Av Principal,
EMEB DR JOAO PONCE
105 Distrito: Passagem da 100MB -15.566435 -56.142779
DE ARRUDA o
Conceicdo
i Endereco: Rua Luis
EMEB JULIO DOMINGOS
106 Pedro de Lima, S/n°, 100MB -15.710361 -56.161422
DE CAMPOS
Distrito: Capdo Grande
EMEB MARIA DE Endereco: Av Principal,
107 LOURDES TOLEDO S/n®, Distrito: Praia 100MB -15.757664 -56.145149
AREIAS Grande
Endereco: Rua
EMEB Prof.? EURAIDE DE
108 Principal, S/n°, Distrito: | 100MB -15.747336 -56.181846
PAULA )
Limpo Grande
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Endereco: Av Gil Jodo
EMEB Prof. MARIA
109 da Silva, $/n°, Distrito: 100MB -15.716321 -56.105998
BARBOSA MARTINS
Bonsucesso
- Endereco: Rua
EMEB VER ESTEVAO
110 Principal, S/n°, Distrito 100MB -15.720678 -56.124328
FERREIRA DA CUNHA ]
Souza Lima
Endereco: Rua Antidio
EMEB VEREADOR ZENO
111 Manoel da Silva, Bairro: | 100MB -15.750220 -56.120213
DE OLIVEIRA
Pai André
AV COUTO
MAGALHAES, CENTRO
112 CASA DE ARTES 100MB -15.646830 -56.132069
AO LADO DA PRACA
AKIDABAN
CENTRO MUNICIPAL DE
RUA SALJM NADAF,
ATEND ESP E APOIO A
113 - - N.1307, BAIRRO 100MB -15.646658 -56.138536
INCLUSAO JOAO
CENTRO NORTE
RIBEIRO FILHO
114 ANEXO 01 RUA JOAO LIBANO 100MB -15.648864 -56.127164
NTM - NUCLEO
3 AVENIDA CASTELO
115 TECNOLOGICO 100MB -15.650399 -56.131116
BRANCO
MUNICIPAL
CONSELHO MUNICIPAL
116 - AV: Sen. Felinto Muller | 100MB -15.650002 -56.126704
DE EDUCACAO
RUA MARIO
117 BIBLIOTECA CRISTO REI 100MB -15.642943 -56.094594
MACHADO
SECRETARIA DE PACO MUNICIPAL -
118 EDUCACAOQO , CULTURA, AVENIDA CASTELO 100MB -15.661672 -56.132234
ESPORTE E LAZER BRANCO
Casa de Amparo d
Mulher Vitima de Av. Castelo Branco,
119 i 100MB -15.663320 -56.132318
Violéncia - Fundo do s/n, Bairro Agua Limpa
Conselho Tutelar
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Rua Brigadeiro

Eduardo Gomes, n.

120 Casa de Passagem 100MB -15.666221 -56.128251
819, Bairro Jardim
Costa Verde
Rua Salin Nadaf, n°
121 Centro POP 100MB -15.642948 -56.127343
186, Bairro Centro
Av. Castelo Branco,
122 Conselho Tutelar Centro ) 100MB -15.66353469 -56.13218927
s/n, Bairro Agua Limpa
Rua Izabel Pinto, s/n°,
Conselho Tutelar Cristo
Bairro Cristo Rei -
123 Rei - Dependéncias do 100MB -15.64332876 -56.10475302
Dependéncias do
Cras Cristo Rei
CRAS
Rua Julio Domingos de
124 CRAS - Jardim Gléria Campos, s/n, Bairro 100MB -15.6429217 -56.1611206
Jardim Gldria |
Rua Izabel Pinto, s/n°,
125 CRAS Cristo Rei 100MB -15.64332876 -56.10475302
Bairro Cristo Rei
Rua Santa Edwiges,
126 CRAS Santa Maria 100MB -15.68670583 -56.12013012
s/n°, Bairro Santa Maria
Rua 178, Qd. 95, Lt. 14,
127 CRAS Sdo Mateus Jardim Eldorado - 100MB -15.65036636 -56.18815689
Proximo ao Ponto Final
Av. Castelo Branco,
128 CREAS i 100MB -15.66218275 -56.1323905
s/n°, Bairro Agua Limpa
Rua Gertrudes Probest,
Conselho Tutelar — n° 1.060, Jd. Gléria -
129 100MB -15.64477516 -56.15105867
Unidade Jd. Gloria | Prox. & escola Nadir de
QOliveira
AV. Tricolor, esquina - -
130 UPA Santa Barbara comaRuaB,s/n,Res. | T00MB | 15.653742577523 | 56.0852801799

Santa Barbara

445

7742
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Rua Olavo Bilac, S/N,

131 PSF Nair Sacre 100MB | 15.640869867971 | 56.1839801073
Jardim dos Estados
115 07434
Rua Sol Nascente, - -
132 PSF Maringd S/N°, Bairro Jardim 100MB | 15.669568907368 | 56.0853123664
QOuro Verde 246 85596
Rua Triunfo, S/N°, Bairro ) )
133 PSF Jardim Eldorado 100MB | 15.658417257443 | 56.1861473321
Jardim Eldorado
936 9147
Rua Anténio, S/Ne, ) )
134 PSF Contrumat 100MB | 15.623979665640 | 56.1045236885
Bairro Construmat
036 54764
Rua Carmelita - -
135 PSF SGo Mateus |l Fernandes, S/N°, Bairro | 100MB | 15.672303783677 | 56.1862412095
Sdo Mateus 632 0699
Rua Benedito Antbénio, ) )
136 PSF Vitoria Regia 100MB | 15.698635745956 | 56.1249446868
S/N°, Vitoria
112 8965
Rua Maria Pedrosa de - -
137 PSF 08 de Mar¢o Miranda, S/N°, Res. T00MB | 15.659868710896 | 56.0943675041
Oito de Marco 825 1987
Rua Nova Olimpia, _ )
138 PSF Cabo Michel T00MB | 15.629060562714 | 56.1698985099
Cohab Cabo Michel
833 7925
Rua Abdala José de - -
139 PSF Santa Isabel I Almeida, Bairro Cohab | T00MB | 15.651190828693 | 56.1736857891
Santa Isabel 742 08276
Rua Flor do Campo,
140 PSF Aurilia Salles Curvo | Bairro Res. Aurilia Salles | 100MB -15.641566 -56.083288
Curvo
Rua Flor do Campo, - -
141 PSF Noise Curvo anfiga Rua Q, S/N°, T00MB | 15.645500934018 | 56.0842360006
Res. Noise Curvo 111 70624
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PROC. ADM. N°. 640283/2019

PREGAO ELETRONICO N°. 01/2020

Antiga Av. Praia

Grande, ao lado da

142 PSF 24 de Dezembro T00MB | 15.719054426441 | 56.1383771896
Policlinica Miguel
687 3623
Baracat
Centro de saude Ouro Rua trés Marias, jd
143 100MB -15.6793202 -56.156482
verde Ouro Verde
Centro de reabilitacdo Rua Izabel Pinto, s/n,
144 100MB -15.6445772 -56.1071401
D. Aquino Corréa Cristo Rei
Centro de saude Av. principal -
145 Passagem da Passagem da 100MB -15.56664489 -56.14283234
Conceicdo Conceicdo
Rua 24 de Maio,
Centro Odontoldgico
146 esquina com a 100MB -15.64853026 -56.1347349
de Vdrzea Grande
Avenida Filinto Muller
Av. da FEB, 2138, bairro
147 Secretaria de Saude 100MB -15.633099 -56.117715
manga, Cep 7811500
Av. Dom Orlando
148 UPA Cristo Rei Chaves, S/N bairro: 100MB -15.650668 -56.099911
Cristo Rei
Av. Alzira Santana, S/N
149 PRONTO SOCORRO bairro: Nova Vdrzea 100MB -15.656392 -56.137550

grande.
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Licitacdo
PMVG

Fls.

PROC. ADM. N°. 640283/2019

PREGAO ELETRONICO N°. 01/2020

ANEXO Il - MODELO DE RELATORIO PONTO A PONTO

_ REFERENCIA NA
DESCRICAO DA PROPOSTA _ . _
ITEM _ DOCUMENTACAO PAGINA OBSERVACAO
ESPECIIFICACAO ATENDE? ,
TECNICA

1 SIM Manual xxx 23
2 SIM Datasheet xxx 14
3

*Os dados inseridos na planilha acima sdo meramente exemplificativos
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

ANEXO Il - MODELO - PROPOSTA DE PRECOS

(Papel timbrado da empresa)

A: Prefeitura Municipal de Varzea Grande
PREGAO ELETRONICO N°. 01/2020

Sessdo Publica: XX/XX/2020, ds 10h00min.

IDENTIFICAGAO DO PROPONENTE

Nome de Fantasia:

Razdo Social:

CNPJ: | Insc. Est.:
Endereco:

Bairro: Cidade:

CEP: E-maiil:

Telefone: Fax:

Contato: Telefone:
Banco: Conta Bancdria:
Nome e n°. da Agéncia:

PROPOSTA DE PRECOS

- PRECO PRECO
ITEM DESCRICAO MARCA/FABRICANTE | MODELO UNID. | QTD UNCI':I'. TO'ISAL
1
2
3
4
5
TOTAL GERAL RS ( )

1) Declaro para os devidos fins que estdo inclusas na proposta fodos os custos e despesas, tais
como: custos diretos e indiretos, tributos incidentes, taxa de administracdo, servicos,
encargos sociais, trabalhistas, lucro, frete, garantia, embalagem, transporte, armazenagem,
tarifas, deslocamento de pessoal, lucro, seguro para entrega do bem no local indicado,
impostos e outros necessdrios ao cumprimento integral do objeto deste Edital e seus Anexos,
ndo sendo admitido pleito posterior em decorréncia da exclusdo de quaisquer despesas
incorridas.

2) A proposta apresentada para participar desta licitacdo foi elaborada de maneira
independente e o seu conteldo ndo foi, no todo ou em parte, direta ou indiretamente,
informado, discutido ou recebido de qualquer outro participante potencial ou de fato desta
licitacdo, por qualguer meio ou por qualguer pessoa.

Validade da Proposta: 60 (sessenta) dias.
Prazo de entfrega:
, XX de XXXX de 2020

Assinatura do Representante Legal
Nome:
RG
CPF
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

ANEXO lIl - MODELO DECLARAGOES CONSOLIDADA

(Papel timbrado da empresa)

A: Prefeitura Municipal de Varzea Grande
PREGAOQ ELETRONICO N°. 01/2020
Sessdo Publica: XX/XX/2020, as 10h00min.

DECLARAGOES

A Empresa inscrita no CNPJ
ne. , locadlizada & , por intermédio de seu
representante legal, o(a) Sr(a) , portador(a) da Cédula de Identidade
n° e do CPF n°. , DECLARA para os devidos fins que em

conformidade com a Lei n°. 8.666/93:

1) Declaramos em atendimento ao previsto no inciso XXXIII, do artigo 7° da Constituicdo Federal
e inciso V, artigo, 27 da Lei 8666/93; que ndo possuimos, em nosso quadro de pessodal,
empregados com menos de 18 (dezoito) anos em frabalho noturno, perigoso ou insalubre, e
menores de 16 (dezesseis) anos, em qualquer trabalho, salvo na condicdo de aprendiz e em
nenhuma hipdtese, menores de 14 (quatorze) anos.

2) Declaramos que nenhum dos sécios e/ou diretores desta empresa ndo ocupam cargo ou
funcdo de chefia ou assessoramento, em qualquer nivel, no @&mbito da Administracdo PUblica
do Municipio de Vdarzea Grande.

3) Declaramos de que a empresa ndo possui em seu quadro de empregados servidor publico
da ativa, ou dirigente do Municipio de Vdarzea Grande, exercendo funcdes de gerencia,
chefia, assessoramento, administracdo ou tomada de decisdo por servicos prestados,
inclusive consultoria, assisténcia técnica ou assemelhados

4) Declaramos Inexisténcia de fato superveniente impeditivo de habilitagdo, na forma do art. 32,
§ 2°, da Lei 8.666/93.

5) Declaramos que cumprimos todos os requisitos de habilitacdo solicitados no instrumento
convocatério.

6) Declaramos sob as penas do art. 299 do Cddigo Penal, de que teremos a disponibilidade,
caso venhamos a vencer o certame, do objeto licitado para realizar a entrega no prazo
previsto no contrato.

. XX de XXXX de 2020

Assinatura do Representante Legal
Nome:
RG
CPF

Obs.: Se o licitante possuir menores de 16 (dezesseis) anos na condigdo de aprendiz devera declarar
expressamente.
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

ANEXO IV - MODELO DECLARAGAO DE CIENCIA

(Papel timbrado da empresa)

A: Prefeitura Municipal de Varzea Grande
PREGAO ELETRONICO N°. 01/2020
Sessdo PUblica: XX/XX/2020, as 10h00min.

DECLARACAO DE CIENCIA

A Empresa , inscrita no CNPJ N e Insc.
Estadual n°. , sediada , por intermédio do
seu representante legal o Sr. @ (q) , portador (a) da Cédula de Identidade
RG N°, e do CPF N°, , declara para os devidos fins e sob

as penas da lei que:

1) Estamos de pleno acordo e concordamos expressamente com todas as condicdoes
especificadas no EDITAL E SEUS ANEXOS DO PREGAO ELETRONICO N°. 01/2020, relativo a
PREFEITURA MUNICIPAL DE VARZEA GRANDE.

2) Tomamos conhecimento de todas as informacdes e das condicdes locais para o
cumprimento das obrigacdes, objeto desta licitacdo, bem como aceitamos na infegra
todas as condicdes deste edital, ressalvado o nosso direito recursal.

3) Declaramos que ndo estamos em inadimpléncia com a execucdo de servicos ou
fornecimento de bens, nem descumpriu qualquer contratacdo com a Administracdo
PUblica Federal, estadual ou Municipal, ou seja, ndo fomos declaradas inidénea pelo Poder
PUblico, em qualguer esfera.

4) Declaramos que teremos disponibilidade, caso venhamos a vencer o certame, de fornecer
o objeto do PREGAO ELETRONICO N°. 01/2020, de acordo com a quantidade e
especificacdes constantes no edital e seus anexos.

Por ser a express@o da verdade, firmamos o presente.
, XX de XXXX de 2020

Assinatura do Representante Legal
Nome:
RG
CPF
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

ANEXO V - MODELO - REQUERIMENTO DE BENEFICIO DO TRATAMENTO DIFERENCIADO
E DECLARAGAO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

(Papel timbrado da empresa)

A: Prefeitura Municipal de Varzea Grande
PREGAO ELETRONICO N°. 01/2020
Sessdo PUblica: XX/XX/2020, as 10h00min.

ENQUADRAMENTO MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

A Empresa com sede na

(endereco completo), constituida na Junta

Comercial em / / , sob NIRE n°. e inscrita no CNPJ sob

ne. , por intermédio de seu representante legal, o (a) Sr (q)

portador (a) da Cédula de Identidade

n° e do CPF n°. , declara para os devidos fins:

Que se ENQUADRA como Microempresa ou Empresa de Pequeno Porte, estd apto a
usufruir do tratamento diferenciado concedido a essas empresas com base nos artigos 42 a 49 e
seguintes da Lei Complementar n°. 123/2006, e que ndo se enquadra em qualguer das hipbteses
de exclusdo relacionadas 4° do art. 3° da Lei Complementar n®. 123/2006, LC 147/2014.

Que o valor dareceita bruta anual da empresa ndo excedeu, no ano anterior, ao limite
fixado noinciso | do art. 3° da Lei Complementar n°. 123 de 14 de dezembro de 2006,

DECLARA, ainda, estar ciente das SANGOES que Ihe poderdo ser impostas, conforme
disposto no respectivo Edital e no art. 299 do Cdédigo Penal, na hipdtese de falsidade da presente
declaracdo.

Como prova da referida condicdo, apresentamos em documento anexo, (CERTIDAO
emitida pela Junta Comercial ou opcdo do Simples) para comprovacdo da condicdo na forma do
art. 8° da Instrucdo Normativa n°. 103/2007 do Departamento Nacional de Registro do Comércio -
DNRC.

. XX de XXXX de 2020

Assinatura do Representante Legal
Nome:
RG
CPF
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

ANEXO VI - MODELO - DECLARACAO USUFRIUR BENEFICIO DOCUMENTACAO TARDIA

(Papel timbrado da empresa)

A: Prefeitura Municipal de Varzea Grande
PREGAOQ ELETRONICO N°. 01/2020
Sessdo Publica: XX/XX/2020, as 10h00min.

DECLARAGAO
A Empresa Jinscrita no CNPJ
ne. , localizada & , por intermédio de seu
representante legal, o(a) Sr(a) . portador(a) da Cédula de Identidade
n° e do CPF n°. , DECLARA para os devidos fins que em

conformidade com as Leis n°. 8.666/93 e n°. 10.520/02 que cumprimos com todos os requisitos de
habilitacdo para este certame, exceto os documentos de regularidade fiscal com as restricoes a
seqguir:

validade

validade

Portanto solicitamos usufruir dos beneficios dispostos no § 1°, artigo 43 da Lei 123/2006 da Lei
Complementar N°. 123/2006 e temos ciéncia que temos 5 (cinco) dias uteis para sua regularizagdo,
e s ndo regularizacdo da documentacdo, no prazo previsto implicard em decadéncia do direito &
contratacdo, sem prejuizo das sancdes previstas no art. 81 da Lei no 8.666, de 21 de junho de 1993,
sendo facultado a Administracdo convocar os licitantes remanescentes, na ordem de classificacdo,
para a assinatura do contrato, ou revogar a licitagcdo conforme termos do §2° do artigo 43 da Lei
123/2006.

, XX de XXXX de 2020

Assinafura do Representante Legal
Nome:
RG
CPF

Apenas para: MICROEMPRESA OU EMPRESA DE PEQUENO PORTE, com alguma restricGo na

comprovagdo da regularidade fiscal.
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

ANEXO VII- MODELO FICHA CADASTRAL
PREGAO PRESENCIAL( ) ELETRONICO (X) N°. XX/2020
RAZAO SOCIAL
FANTASIA
NOME DOS SOCIOS RG CPF

ENDERECO: RUA / AVENIDA

BAIRRO CIDADE

ESTADO CEP

PORTE DA EMPRESA

() MICRO EMPRESA ( )JEMPRESA DE PEQUENO PORTE ( JEMPRESA DE MEDIO E GRANDE PORTE

OPTANTE DO SIMPLES NACIONAL ( )SIM ( )NAO

CNPJ INSC. ESTADUAL E/OU MUNICIPAL

N°. TELEFONE N°. FAX

EMAIL

N°. REG. JUNTA COMERCIAL DATA DO REG. NA JUNTA COMER.
NOME DO RESPONSAVEL N°. TELEFONE CELULAR
NOME DO REPRESENTANTE NA LICITACAO N°. TELEFONE CELULAR
NOME BANCO N°. AGENCIA N°. CONTA
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

ANEXO VIII -
MINUTA DA ATA DE REGISTRO DE PRECOS

12 (doze) meses

Pelo presente INSTRUMENTO, o Municipio de Vdrzea Grande pessoa juridica de direito publico
interno, inscrita no CNPJ-MF n°. 03. 507.548/0001-10, situado na Av. Castelo Branco n°. 2500, bairro

Agua Limpa, Varzea Grande-MT, por intermédio da Secretaria Municipal de Administracdo, neste

ato sendo representada pelo Secretdrio Pablo Gustavo Moraes Pereira, inscrito no CPF n.

860.706.571-87, pela Secretaria Municipal de Assisténcia Social, neste ato sendo representada pela

Secretdria Flavia Luiza Coelho Lannes Omar, inscrita no CPF n. 395.516.101-30, pela Secretaria

Municipal de Educacdo Cultura, Esporte e Lazer, neste ato sendo Representado pelo Secretdrio

Silvio Aparecido Fidelis, inscrito no CPF n. 556.225.939-72 e pela Secretaria Municipal de Saude, neste

ato sendo representado pelo Secretdrio Didgenes Marcondes, inscrito no CPF n. 317.706.221-87,

denominada CONTRATANTES, e de outro lado d empresa

pessoda juridica de direito privado, inscrita no CNPJ n° , situada
na Rua . com telefones ( . e
endereco eletrbnico sendo representada neste ato pela
Senhora . inscrito no CPF n°

denominada CONTRATADA, vencedora do item , com o valor
total de R$ ( ), considerando

o julgamento de MENOR PRECO por lote, na modalidade Pregdo Eletrénico para Registro de Precos
Nn°. XX/2020, apds a classificacdo da sua proposta e respectiva homologacdo, REGISTRA-SE o preco
da empresa de acordo com a classificacdo por ela alcancada, atendendo as condicdes previstas
no Instrumento Convocatdério e as constantes desta Ata de Registro de Precos, sujeitando-se as
partes as normas constantes pela Lei Federal. 10.520, de 17 de julho de 2002, aplicando-se,
subsidiariamente, no que couberem, as disposicdes da Lei Federal. 8.666 de 21 de junho de 1993 e
pelas Leis Complementares. 123/2006, 147/2014 e155/2016, Decretos Federais n°. 3.555/2000,
5.450/2005, 5.504/2005, 7.892/2013, 8.538/2015 e 9.488/2018, Leis Municipais n°. 3.515/2010 e
4.092/2015, Decretos Municipais n°. 09/2010 e 54/2019 e suas alteracdes, e demais legislacoes
complementares, e condi¢cdes estabelecidas no Edital, e seus anexos, bem como em conformidade

com as disposicoes a seguir.
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

CLAUSULA PRIMEIRA — DO OBJETO

1.1. Registro de precos para futura e eventual confratacdo de empresa de telecomunicacoes
para a prestacdo de servicos de comunicacdo de dados privativo, exclusivo e com
seguranca no Municipio de Vdarzea Grande, incluindo instalacdo, configuracdo,
manutencdo e servicos técnicos de suporte, conforme especificacdes técnicas constantes
neste Termo de Referéncia e as demais condicdes do Edital e seus anexos, para atender as
Secretarias de Administracdo, Assisténcia Social, Saude e Educacdo da Prefeitura Municipall

de Vdarzea Grande.
1.2. DA DESCRICAO DO OBJETO

1.2.1. Servico de comunicacdo de dados privativo, para atender as Unidades das Secretarias de
Gestdo Fazenddria, Assisténcia Social, Saude e Educagdo da Prefeitura Municipal de Vdérzea

Grande/MT, na Velocidade especificada abaixo.

1.2.2. No valor unitdrio mensal ofertado, deverdo estar inclusos os valores dos links de comunicacdo
de dados, locacdo dos equipamentos da solucdo de protecdo avancada, locacdo da

solucdo de relatdrios de andlise de protecdo avancada.

1.2.3. As estimativas dos quantitativos, das localidades e suas respectivas velocidade de link, consta

no Anexo | deste termo.

Pardgrafo Unico - A execucdo do objeto aqui fratado obedecerd, fiel e integralmente, ao Pregdo
Eletrénico XX/2020, e a proposta da CONTRATADA, nesta ordem, ambos constantes no processo

administrafivo n°. 640283/2019 que passa a fazer parte infegrante deste instrumento.
CLAUSULA SEGUNDA — VIGENCIA E ADESAO DA ATA DE REGISTRO DE PRECOS

2.1. O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses, contados da

data da publicacdo, vedada sua prorrogacdo.
2.2. DA ADESAO

2.2.1. A ATA DE REGISTRO DE PRECOS, durante a sua vigéncia, poderd ser utilizada por
qualguer érgdo ou entidade da Administracdo que ndo tenha participado do certame
licitatério, mediante prévia consulta ao érgdo gerenciador, desde que devidamente
comprovada d vantagem, de acordo com as condicdes e as regras estabelecidas pela Lei
n°. 8.666/93, Decreto Municipal N. 09/2010 alterado pelo Decreto Municipal n® 54 de 13 de

setembro de 2019 que regulamenta o SRP no dmbito municipal.

2.2.2. ADESAO & ata de registro de precos ndo poderdo exceder, na totalidade, ao
quintuplo do quantitativo de cada itemregistrado na ata de registro de precos para o érgdio

gerenciador e 6rgdos participantes, independentemente do nUmero de &érgdos ndo
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participante que aderirem conforme art. 53 do Decreto Municipal n°. 09/2010 alterado pelo

Decreto Municipal n® 54 de 13 de setembro de 2019.

2.2.3. As aquisicoes ou as contratacdes adicionais ndo poderdo exceder, por érgdo ou
entidade, a cem por cento dos quantitativos dos itens do instrumento convocatdério e
registrados na ata de registro de precos para o érgdo gerenciador e para os 6rgdos

participantes.

2.2.4. Compete ao érgdo ndo participante os atos relativos & cobranca do cumprimento
pelo fornecedor das obrigacdes contratualmente assumidas e a aplicacdo, observada a
ampla defesa e o contraditério, de eventuais penalidades decorrentes do descumprimento
de cldusulas contratuais, em relacdo as suas préprias contratacdes, informando as

ocorréncias ao érgdo gerenciador.

Nota explicativa: De acordo com o art. 53 do Decreto Municipal n°. 09/2010 alterado pelo
Decreto Municipal n® 54 de 13 de setembro de 2019 é permitida a adesdo & ata de registro de
precos por 6rgdos ou entidades municipais, distritais ou estaduais que ndo participaram do

certame.

CLAUSULA TERCEIRA — GERENCIA DA ATA DE REGISTRO DE PRECOS E ORGAOS PARTICIPANTES

3.1. O gerenciamento deste instrumento caberd a Secretaria Municipal de Secretaria Municipal

de Administracdo, no seu aspecto operacional e & Procuradoria Geral do Municipio, nas questoes

legais.

3.1.1. ORGAOS PARTICIPANTES: Secretaria Municipal de Assisténcia Social, Secretaria

Municipal de Educacdo, Cultura, Esporte e Lazer e Secretaria Municipal de Saude.
CLAUSULA QUARTA — DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS.

4.1. Fica registrado conforme planilha abaixo, o preco, as especificacdes, os quantitativos, para
a empresa detentora desta ata, e demonstrada também no relatério de vencedores do sistema no

processo licitatério:

CNPJ n°

ltem Descrigdo do Produto Unid. Qid. Valor Valor Total

Medida Unitdrio

Valor Total RS ( )
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4.2. DAS

EXIGENCIAS ESPECIFICAS E REQUISITOS TECNICOS DO OBJETO

4.2.1. CONDICOES GERAIS

4.2.1.1. A CONTRATADA deverd implantar uma rede privativa, exclusiva e segura interligando a

sede da Prefeitura Municipal de Vdrzea Grande (Porta principal) e sede da Secretaria de
Saude (Porta Secunddria) cos sites remotos através de Links de Dados 1 Gbps e 100 Mbps,
conforme especificacdes descritas neste termo de referéncia, localizadas em todo o

territério geogrdfico da cidade de Vdarzea Grande-MT (descritas no Anexo deste edital).

4.2.1.2. A CONTRATADA deverd fornecer 02 solucdes de protecdo avancada de dados (Firewall)

em cluster, de alta capacidade para serem instalados na Sede da Prefeitura Municipal de
Vdrzea Grande (Porta principal) e Secretaria Municipal de Saude (Porta Secunddria),
conforme descrito neste termo de referéncia, para prover recursos de seguranca aos sites

remotos.

4.2.1.3. A contratada deverd disponibilizar software de monitoramento links de dados, exclusivo a

serinstalado na Prefeitura Municipal de Vdarzea Grande, cujo o acesso deverd ser mediante
ao uso de senhas com niveis de acesso, que possibilite o monitoramento on-line do
backbone principal e de todos os links de sites remotos conectados a eles, com as

caracteristicas do software de monitoramento de rede descrito neste termo de referéncia.

4.2.1.4. A CONTRATADA deverd implantar os sites remotos, devendo ser adotados as seguintes

tecnologias.

a) Servicos de link de comunicacdo de dados site remoto Tipo 1: Poderd ser fibra dptica

(GPON) ou rddio digital, com velocidade de 100 Mbps, para cada unidade final.

b) Servicos de Link de comunicacdo de dados site remoto Tipo 2: Obrigatoriamente em

fibra éptica com enlaces ponto a ponto de 1 Gbps.

c) Servicos de comunicacdo de dados link redundante: Obrigatoriamente em rddio

digital com enlaces ponto a ponto de 500 Mbps

4.2.1.5. Todos os equipamentos que compde a solucdo a ser ofertada deverdo ser de primeiro uso

en

ovos, ndo sendo permitido a utilizagcdo de equipamentos usados.

4.2.1.6.Durante o exercicio do confrato a PREFEITURA DE VARZEA GRANDE, poderd alterar o

endereco da secretaria e das suas unidades e ou adicionar outras secretarias e das suas
unidades conforme especificacdo deste objeto, sendo aplicado para estes casos os

valores apresentados na mudanca de endereco conforme tabela da proposta de precos.

4.2.1.7.Todas as despesas, diretas ou indiretas, decorrentes da execucdo do objeto contratado

correrdo por conta exclusiva da contratada.
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4.2.2. TOPOLOGIA PROPOSTA;

Rede Privativa, Exclusiva e Segura (INFOVIA MUNICIPAL)

,POSTOS DE "CRECHES,
Y saUDE .
o
= s
i
I‘ SITES REMOTOS TIPO 1
LINK DE 100 MBPS

-
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SECRETARIAS

N
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LINK OPERADORA

a) A CONTRATADA deverd implantar uma rede privativa e exclusiva para atender os Sites

Remotos Tipo 1 podendo ser adotada a tecnologia através de fibra éptica (GPON) ou rddio

digital, conforme especificacdes contidas neste fermo de referéncia;

b) Os sites remotos tipo 1 deverdo suportar links de comunicacdo de dados de 100 Mbps, sendo

que:

c) A taxa de dados mdxima para o atendimento dos links remoto tipo 1 ndo poderd ser inferior

a 100 Mbps full duplex (MIR);

d) A taxa de dados minima garantida para o atendimento dos links remoto tipo 1 ndo poderd

ser inferior a 30 Mbps full duplex (CIR).

e) Caso a CONTRATADA adote a tecnologia via fibra éptica (GPON), apds a implantacdo da

rede, deverd apresentar o projeto As-Built contendo o detalhamento do percurso de

instalacdo da fibra éptica, que deverd ser exclusiva, ndo sendo aceito a utilizacdo de

nenhuma infraestrutura compartiihada, ou seja, de redes existentes que atendam outros

clientes da LICITANTE, devendo o mencionado projetfo As-Built ser

enfregue a

documentacdo em CD-ROM ou Pendrive, e deverd conter os seguintes arquivos:

1) Memorial Descritivo;

2) Planilha de Referéncia de Materiais utilizados;
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3) Relatdrio de Certificacdo dos links épticos, via OTDR, para todos os pares de fibra e em

ambas as direcoes;

4) Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto ao

Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato .pdf;

5) A planta final do Projeto Executivo mostrando os links dpticos, utilizando-se o software
AUTOCAD 2010 ou superior.

f) As infraestruturas para a implantacdo do POP (Pontos de presenca) deverdo estar

localizados dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdarzea
Grande e ou alguma entidade publica estadual ou federal sendo que a CONTRATADA

deverd apresentar a autorizacdo do referido érgdo para uso do espaco por ela concedido.

g) Caso a CONTRATADA adote a tecnologia via rddio digital, apds a implantacdo da rede,

deverd apresentar o projeto As-Built contendo o detalhamento da localizacdo das Estacoes
Rddio Base, Altura das Torres, localizacdo de todos os sites, backbone da rede, que deverd
ser exclusiva, ndo sendo aceito a utilizacdo de nenhuma infraestrutura compartilihada, ser

entregue a documentacdo em CD-ROM ou Pendrive, e deverd conter os seguintes arquivos:
1) Memoria descritiva;
2) Planilha de referéncia de Materiais utilizados;

3) Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto ao

Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato .pdf;

h) As infraestruturas para a implantacdo das Estacdo Rdadio Base (ERB’s) deverdo estar

4.2.4.

localizados dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdarzea
Grande, e ou alguma entidade publica estadual ou federal sendo que a CONTRATADA

deverd apresentar a autorizacdo do referido érgdo para uso do espaco por ela concedido.

ESPECIFICAGOES TECNICAS MINIMAS SITE REMOTO TIPO 1

4.24.1. PARA A REDE DE FIBRA OPTICA (GPON).

a) CABO DE FIBRA OPTICA AEREA MONOMODO CFOA-SM-AS80.

1) Cabo éptico monomodo autossustentado, totalmente dielétrico, do tipo “loose tube”,
composto de fibras épticas agrupadas em uma ou vdrias Unidades bdsicas

preenchidas com geleia, de nucleo protegido contra a penetracdo de umidade;
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2) Dotados de elementos de sustentacdo que permitem a instalacdo em vaos aéreos de
no mdaximo 80 metros diretamente nos postes, da subcategoria G.652.D do ITU-T e a
NBR14160.
3) Constituidos por fibras épticas revestidas em acrilato curado com UV, sendo protegidos
por uma camada de fios de sustentacdo;
4) Fita de enfaixamento e capa externa de polietieno resistente a luz solar, ndo
retardante a chama, com designacdo CFOA-SM-AS80.
5) Respectivo certificado de homologacdo da Anatel deve ser apresentado no ato da

entrega dos materiais/equipamentos.

b) GPON - OPTICAL LINE TERMINATION (OLT) CARACTERISTICAS DO SISTEMA.

1)

2)

3)

4)

5)

6)

Cada equipamento deve ser fornecido juntamente com o kit de materiais de
instalacdo que inclui: cabos, cabo para acesso via console, conectores, corddes

SOpticos e demais acessérios necessdrios para a instalacdo em rack.

Cada equipamento deverd ser entregue instalado em rack, em perfeito
funcionamento, com configuracdes bdsicas de protocolos e de servico definidas no

projeto LLD (Low Level Design) e acessivel pelo sistema de geréncia.

Entenda-se como sistema o conjunto formado pela OLT e ONT. Os equipamentos (OLTs
e ONTs), mesmo fornecidos separadamente, ndo podem impedir o atendimento dos

requisitos do sistema completo.

Neste item serdo listados os requisitos do sistema, que deverdo ser atendidos pela OLT

e/ou pela ONT.
Suporta até 1024 clientes GPON.

Suporte pelo menos 8 PON Links por equipamento.

c) REQUISITOS GERAIS:

1)

2)

3)

O sistema objeto desta especificacdo técnica deverd atender o estabelecido nas
normas ITU-T G.984-1, G.984-2, G.984-3 e G.984-4, prevalecendo, porém, o que for

alterado por esta especificacdo técnica.
Os equipamentos GPON objeto desta especificacdo técnica deverdo:

Implementar FEC (Forward Error Correction) no downstream.
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4)

5)

6)

7)

8)

9)

10)

1)

12)

13)

14)
15)

16)

Implementar FEC (Forward Error Correction) no upstream.

Implementar SBA e DBA (Dynamic Bandwith Allocation) permitindo a alteracdo na
largura de banda de um usudrio sem perda da conexdo, com suporte a

monitoramento de banda alocada.
Implementar suporte a aplicacées multicast.

As interfaces GPON dos equipamentos deverdo operar com as faxas de comunicacdo
de 2.488 Mbps para downstream (senfido OLT para ONT/ONU) e 1.244 Mbps para
upstream (sentido ONT/ONU para OLT).

Deve possuir no minimo 64 Gbps de capacidade de switching.

Deve possibilitar upgrade e rollback de software/firmware de todos equipamentos
GPON

Deve possibilitar backup e restauracdo das configuracdes de todos equipamentos
GPON

Deve possibilitar o monitoramento do funcionamento do hardware da OLT

(temperatura, processamento, utilizacdo de memdria, etc.)
Deve monitorar a utilizacdo de processamento e memoédria da OLT

Deve possuir monitoramento éptico das ONTs, informando, entre outros, os niveis de

poténcia no equipamento.
Permitir Hot-Swap de FAN e Alimentacdo Elétrica.
Opera com faixa de alimentacdo AC Full Range (100 a 240Vac).

Opera com faixa de alimentacdo DC Full Range (-36 a -72VDC).

d) CARACTERISTICAS DAS CAMADA 2E 3:

1)
2)

3)

4)
5)

6)

O sistema GPON objeto desta especificacdo técnica deverd:
Implementar switching em camada 2.

Implementar o padrdo 802.1Q - Vlan ID Tagging, com capacidade de 4094 VLANS,

sendo possivel a utilizacdo simulténea de todas as VLANS.
Possuir a capacidade global de enderecamento na tabela MAC de no minimo 64K.
Implementar o padrdo IEEE802.1ad — Q-in-Q.

Permitir a implementacdo do padrdo IEEE802.1w — Rapid Spannig Tree.
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7)

8)

9)

10)

1)

Escrever, incluem e retirar VLAN IDs do Frame Ethernet (manipulacdo do VLAN ID).

Suporta VLAN Translation, ou seja, transferir o tréfego recebido de uma VLAN para
outra VLAN.

Permitir o acesso dos usudrios no minimo através dos seguintes métodos: DHCP option
82, PPPOE, e IP estdtico.

Suporta a entrega dos servicos de dados, video e voz para uma Unica ONT, através de

perfis de servicos diferentes configurdveis através do software de geréncia.

Implementar o aging L2 excluindo os L2 MAC Address ndo utilizados na tabela de
entrada Porta/MAC Address.

e) OTIMIZACAO, PRIORIZACAO E QUALIDADE DE SERVICO: O sistema deverd classificar os fluxos

afravés de:

1)
2)
3)
4)
5)
6)
7)
8)

9)

10)

1)

12)

13)

VLAN

Ethernet

VLAN + Ethernet

CosS

VLAN + CoS

Implementar o padrdo IEEE 802.1p VLAN prioritization;

Suportar o minimo de 8 filas (queues) em hardware em ambas as direcoes;
Suportar T-count Type 1, 2, 3, 4 € 5, de acordo com o padrdo ITU-T 983.4;

Suportar a funcionalidade de Stricted Priority e WFQ para gerenciamento das filas

(queues) simultaneamente;

Implementar politicas de controle de largura de banda baseados em T-CONT (T -

Containers).

Suportar a configuracdo de provisionamento de bandas com granularidade de 64K

inclusive via software de geréncia.

Suportar o mapeamento e a extracdo de frames Ethernet no frame GEM de acordo
com a norma ITU-T G.984.3.

Suportar o mapeamento e a extracdo de frames GEM no payload GTC de acordo
com a norma ITU-T G.984.3.
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14) Permitir que todos os GEM ports possam ser mapeados para o mesmo T-CONT e

também cada GEM port para um T-CONT especifico.

15) Permitir mapeamento de GEM port por VLAN, para individualizacdo de trafego.

f) REQUISITOS DE SEGURANCA:

f.1) Suporta a insercdo de informacdes “circuit-especific” em requisicdes encaminhadas do

cliente a um DHCP, pela utilizacdo da opcdo 82 do protocolo DHCP. As informacdes que

serdo inseridas pela OLT deverdo ser seleciondveis entre diversas opcdes, tendo entre elas

a identificacdo da interface GPON, da ONT e da VLAN onde estd sendo originado o

pedido de autenticacdo.

f.2) Suportar as seguintes funcionalidades para seguranca do equipamento e dos servicos:

1)
2)
3)
4)
5)
6)

7)

8)
9)

10)

1)

12)

13)
14)

15)

MAC address filtering

IP address filtering

MAC address anti-spoofing

Ethernet Access List

Limitation traffic of ARP packet

Blocking of user-to-user flows (VLAN User Isolation)

Permitir a autenticacdo via Radius para os operadores da rede, com nivel de

autorizacdo (operador ou administrador) determinado pelo servidor Radius.
Permitir AAA com TACACS
Suportar a autenticacdo de login dos administradores via SSH v2.

Implementar a transparéncia aos protocolos IEEE 802.1g (VLAN) e STP (Spanning Tree

Protocol).
Implementar RSTP

Utilizar das seguintes funcionalidades para prover a protecdo aos usudrios

conectados ao elemento:
MAC flooding
802.1g tagging

Implementar mecanismos de protecdo aos protocolos L2 e L3 conta ataques de

rede, possibilitando a limitacdo de banda para trdfego de broadcast (storm) e
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16)

17)

18)
19)
20)
21)

22)

23)
24)
25)

26)

Destination LooKup Failure (DLF), descartando um MAC de destino ndo encontrado
na tabela FDB.

Implementar a funcdo de conectividade confidvel (trusted connectivity) onde a

priorizacdo dos servicos configuradas pelo ONT sdo mantidas.

Implementar a funcdo de conectividade ndo confidvel (un-trusted connectivity)

onde a priorizacdo dos servicos configuradas pelo ONT podem ser ajustadas.
Possui Syslog

Possuir mecanismo de protecdo contra-ataques pode Negacdo de Servico (DoS)
Permitir tréfego entre usudrios dentro mesmo PON Link (FTTd / Hairpinning)
Implementar mecanismo de ROGUE isolation.

Permitir autenticagcdo de ONT apenas por Serial Number, apenas por Password ou

ambos

Implementar limite configurdvel da quantidade de MACs aprendidos por ONU
Apresentar contadores de tradfego com granularidade por Virtual Port (GEM Port)
Viabilizar consulta de contadores UNI/GEM Port via SNMP

Possui Geréncia Grdfica de gerenciamento de rede

g) CARACTERISTICAS ELETRO-MECANICAS DA OLT

g.1) Osequipamentos OLTs deverdo:

1)
2)

3)

4)

5)

6)

7)

Operar com temperatura na faixa de 0 a 60°
Operar com umidade de 5 a 95%, sem condensacado.

Possuir mecénica para fixacdo em rack de 19 polegadas e composto de um Unico

chassi com altura maxima de 1U.

Possuir fonte de alimentacdo AC de 110/220 V, com chaveamento automdtico

(Deve permitir fonte redundante).

Permitir a insercdo e retirada de fontes com o equipamento ligado (hot-swap), sem

que haja interrupcdo ou degradacdo dos demais servigcos ativos no equipamento.

Caso possuam sistema de ventilacdo forcada, apresentar insercdo e retirada de

sistema de ventilacdo com o equipamento ligado (hot-swap)

Deverd estar em de acordo com as normas de seguranca EMC, ambientais.
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8)

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da enfrega dos materiais/equipamentos.

h) CARACTERISTICAS DE CONTROLE E GERENCIAMENTO.

h.1) A OLT devera:

1)
2)
3)
4)
5)

6)

7)

8)

9)

10)

1)

12)

13)

14)

15)

16)

Possuir capacidade de encaminhamento entre todas as interfaces non-blocking.
Possuir interfaces de gerenciamento com as seguintes caracteristicas:
10/100Base-T;

Console serial;

Possibilitar o download de software via CLI ou EMS;

Disponibilizar para consulta até o nivel da ONT pelo menos informacdes de pacote

IN/OUT, taxa de erro IN/OUT, nivel éptico Rx/Tx, utilizacdo de CPU e meméria;
Possuir agente SNMP nativo com as seguintes caracteristicas:

Possibilitar o encaminhamento de alarmes no padrdo SNMP para sistemas de
monitoramento de outro fabricante independente da necessidade de envio de

alarmes para a prépria geréncia EMS.
Suportar SNMP v1/v2/v3

Controle e gerenciamento afravés de interface OMCI (ONT Management and

Control Interface) padronizada pela recomendacdo ITU-T G.984-4 e ITU-T G.988

Implementar configuracdo via operador local e também remotamente, via sistema

de geréncia, sem paralisacdo do equipamento ou dos servicos;
Implementar funcdo de roll-back para o software antigo.

Se a tensdo de alimentacdo falhar ou cair abaixo dos limites estabelecidos, ao
retornar & condicdo normal o equipamento deverd iniciar seu funcionamento
normal, recuperando a Ultima configuracdo que tinha antes da falha de tensdo, sem

necessidade de nenhum tipo de atuacdo por parte do operador.

Dispor de alarmes com indicacdes visuais que permitam a rdpida identificacdo das
condicdes distintas de avaria dos mesmos, bem como reportd-los ao sistema de

gerenciamento.
Permitir ONU FW Upgrade

Implementar mecanismo de configuragcdo de VolP/FXS no ONT via OMCI.
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i) CARACTERISTICAS DAS INTERFACES GPON:

i.1) As placas/mdédulos GPON deverdo:

1)
2)

3)

4)

5)

6)

7)
8)
9)

10)

Possuir no minimo 8 (oito) interfaces GPON por equipamento.
Suportar um fator de divisdo (Split ratio) de no minimo de 1:128 por interface GPON.

Permitir orcamento de poténcia entre OLT e ONT no minimo de 28dB (classe B+) e de
32dB (classe C+).

As interfaces devem ser do tipo SFP.

Apresentar uma solugcdo que tenha alcance légico de até 60km (distGncia entre o
OLT e a ONT mais distante), e pelo menos uma disténcia diferencial de 20Km entre a

ONT mais proxima e a ONT mais distante da OLT.

Suportar pelo menos 256 T-CONTs e Allocation Identifier (Alloc-ID) com um intervalo
de, no minimo, 0 até 4.095 por PON Link

Implementar encriptacdo do fipo Advance Encription Standard (AES-128).
Possuir transmissor éptico de acordo com a norma ITU-T G.984.1/2/3/4;
Possuir receptor dptico de acordo com a norma ITU-T G.984.2.

Medir poténcia de transmissdo 6tica de cada ONT de modo a detectar possiveis

problemas desta poténcia e permitir desabilitar um ONT defeituoso.

j) CARACTERISTICAS DAS INTERFACES DE UPLINK DE REDE:

j-1) As interfaces de uplink da OLT deverdo:

1)

2)

3)
4)
5)
6)

7)

Implementar a configuracdo PortChannel com configuracdo estdtica

Deve possuir pelo menos 02 interfaces 10GbE da via mdédulo SFP+ e acompanhado

transceptores Opticos (SFP+) compativeis com os equipamentos ofertados.
As interfaces de 10 Gbps deverdo possuir as seguintes caracteristicas:
Implementar o padrdo IEEE 802.3ae 10 Gigabit Ethernet

Implementar o padrdo IEEE 802.3z Gigabit Ethernet

Implementar o modo 10GBASE-ER/EW, de acordo com o padrdo IEEE 802.ce

Implementar o modo 10GBASE-LR/LW, de acordo com o padrdo IEEE 802.ae
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8)

9)

10)
11)
12)
13)
14)

15)

Deve possuir no minimo 08 (oito) interfaces Ethernet 1 Gbps via mddulo SFP (1 Gigabit

Small Form-Factor)

Adicionalmente deve possuir no minimo 04 (Quatro) interfaces 1 Gbps elétricas (RJ-

45), totalizando 12 portas Ethernet 1Gbps.

As interfaces de 1 Gbps deverdo possuir as seguintes caracteristicas:
1000 Base TX; de acordo com o padrdo IEEE 802.3ab

1000 Base SX; de acordo com o padrdo IEEE 802.3z

1000 Base LX; de acordo com o padrdo IEEE 802.3z

Permitir a utilizacdo de SFPs de qualguer marca disponivel no mercado.

Suportar agregacdo de 2 interfaces 1GE, pelo menos, e suportando ao menos 2

grupos de agregacdo por equipamento.

k) CONDIGOES AMBIENTAIS:

k.1)Os equipamentos, componentes e materiais a serem fornecidos deverdo ser adequados

para operarem nas seguintes condicdes ambientais:

1

2)

3)

Os equipamentos deverdo dispor de meios de dissipacdo de calor que Ihes permitam

funcionar corretamente dentro das margens de temperaturas indicadas.

Caso o equipamento utilize ventilacdo forcada. Além disso, seu correto

funcionamento deve ser monitorado e gerar alarme em caso de falha.

Condicdes EMC: o sistema deve ser compativel com o Padr&o ETSI ETS-300-386.

4.2.5. OPTICAL NETWORK TERMINAL (ONT) - 4 portas Ethernet + 2 Portas FXS

a) CARACTERISTICAS GERAIS:

1

2)

3)

Cada equipamento deve ser fornecido juntamente com o kit de materiais de
instalacdo que inclui: cabos, cabo para acesso via console, conectores, cordoes

Spticos e demais acessodrios necessdrios para a instalacdo.

Cada equipamento deverd ser entregue instalado, em perfeito funcionamento, com
configuracdes bdsicas de protocolos e de servico definidas no projeto LLD (Low Level

Design) e acessivel pelo sistema de geréncia.

As ONTs deverdo ser instalados somente quando adquiridos em conjunto com os

equipamentos dos itens de 4.1 a 4.2.
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2)
5)
6)
7)
8)
9)

10)

1)

12)
13)
14)
15)
16)
17)
18)

19)

A ONT deverd possuir as seguintes capacidades:

Deve possuir capacidade Downstream: 2.488Gbit/s @ 1490nm.

Deve possuir capacidade Upstream: 1.244 Gbit/s @ 1310nm.

Single 9/125um fixed, nonremovable laser (single mode) com conector SC/APC.
Os ONTs ofertados deverdo suportar os seguintes padroes internacionais:

ITU-T G.984.1: GPON General Characteristics

ITU-T G.984.2: GPON Physical Media Dependent (PMD) layer specification

ITU-T G.984.2 Amendment 1: G-PON Physical Media Dependent (PMD) layer specification
Amendment 1: New Appendix lll — Industry best practice for 2.488 Gbit/s downstream
1.244 Gbit/s upstream G-PON

ITU-T G.984.3: GPON Transmission convergence layer specification

ITU-T G.984.4: GPON ONT management and conftrol intferface specification
ITU-T G.988: ONU management and conftrol interface (OMCI) specification
IEEE 802.1p VLAN prioritization

IEEE 802.1Q VLAN tagging

IEEE 802.3ab Gigabit Ethernet

IETF RFC 2236: Internet Group Management Protocol, Version 2

IETF RFC 3376: Internet Group Management Protocol, Version 3

b) FUNCIONALIDADES IP

1) Permitir mapeamento individual entre as Vians e as portas LAN, com retirada de tag de
Vian.
2) Permitir a operacdo das portas LAN em modo “trunk” (802.19)
3) Possuir no minimo 255 posicdes na tabela MAC
4) Suporte a Q-in-Q
5) IGMP Snooping
6) Deve possuir suporte a storm confrol
7) Deve possuir suporte a multicast através de GEM port especifica.
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8) A ONT deverd possuir uma capacidade de encaminhamento de pacotes bi-direcional

de 1Gbps para qualguer tamanho de pacote.
9) Suporte a upgrade de firmware

10) Deve permitir a configuracdo do equipamento remotamente via OMCI.

c) CARACTERISTICAS ELETROMECANICAS
1) Os equipamentos ONTs deverdo operar com temperatura na faixa de 0 a +40° C.
2) Osequipamentos ONTs deverdo operar com umidade de 5% a 95%, sem condensacdo.

3) A ONT deve possuir indicacdo de LED de modo a indicar o estado do equipamento,

status da porta PON e das portas de servico.

4) A ONT deve permitir a instalagcdo na forma horizontal e vertical, possuindo conectores e

elementos de encaixe de modo a permitir a montagem em parede.

5) A ONT deve ter fonte AC externa (auto-range) de 90-240V e frequéncia de 50 a 60HZ.

d) QUALIDADE DE SERVICO UPSTREAM:

d.1) A ONT deverd mapear o tréfego de upstream para a porta GEM baseado em uma e

vdrias combinacdes dos seguintes parémetros:
1) VLAN-ID.
2) 802.1p priority.
3) Ethernet Port.

4) A ONT deverd suportar no minimo 4 filas de prioridades para cada T-CONT e o

mecanismo de agendamento SP ou WRR.

5) A ONT deverd suportar o mapeamento da porta GEM para uma fila de prioridade do

TCONT baseado na prioridade 802.1p.

6) A ONT deverd suportar no minimo 4 classes de servicos e quatro filas de prioridades.

e) DOWNSTREAM:

1) A ONT deverd suportar o mapeamento do fluxo de downstream para uma fila de

prioridade da porta Ethernet baseado na prioridade 802.1p.
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2)

A ONT deverd suportar 4 (quatro) filas de prioridades para cada porta Ethernet e o

mecanismo de agendamento SP.

f) INTERFACE GPON:

1)

A ONT deverd utilizar NRZ para realizar a codificacdo e embaralhamento (scrambling)

em ambas direcoes

2) A ONT deverd suportar o envio de frames de acordo com a alocacdo estdtica
provisionada pela OLT
3) A ONT deverd ser capaz de prover as informacdes para a fungcdo do DBA da OLT de
modo a otimizar a alocacdo de banda entre ambas sempre que necessdrio.
4) A ONT deverd suportar os modos de Non-status Reporting e Status Reporting de acordo
com o padrdo ITU-T G.984.3.
5) A ONT deverd suportar DBRu modo 0 de acordo com o padrdo ITU-T G. 984.3
6) A ONT deverdimplementar o principio de T-CONT (identificado pelo Alloc-id) como uma
unidade de controle bdsico para o ftrdfego de upstream de acordo com a
especificacdo ITU-T G. 984.3.
7) A ONT deverd suportar 6 T-CONT’s, 32 GEM-Ports ID’s e 128 ONU ID’s
8) A ONT deverd suportar os seguintes métodos de autenticacdo conforme ITU-T G.984.3:
Serial Number, senha ou ambos.
9) Deverd suportar o sistema de criptografia AES-128 e o mecanismo de troca de chaves
de acordo com o padrdo ITU-T G. 984.3
10) A ONT deverd implementar o “embedded OAM channel”, “PLOAM channel” e "OMCI
channel” em conformidade com a norma ITU-T G.984.4
11) A ONT deve suportar a monitoracdo do modulo ético
12) Para o tradfego de upstream e downstream a ONT deverd suportar a Classe B+, de
acordo com o padrdo ITU-T G.984.2 Amd]
13) Medir poténcia de transmissdo ética de modo a detectar possiveis problemas desta
poténcia.
14) Capacidade de FEC downstream
15) Capacidade de FEC upstream
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g) OAM (OPERAGAO, ADMINISTRACAO E MANUTENGCAO)

1) A ONT deve suportar o monitoramento de alarmes e performance através do padrdo
G.984.3.

2) Deverd ter suporte para que todas as configuracdes sejam realizadas remotamente,
incluindo upgrade de fiirmware, de modo que nenhuma configuragdo manual seja

necessdaria na ONT.

3) A ONT deverd suportar monitoramento em tempo real das estatisticas das portas PON,

Ethernet e POTS, através da geréncia remota.

4) A ONT deverd suportar o monitoramento em tempo real do médulo ético (porta PON).

h) NUMERO DE INTERFACES/PORTAS ONT — OPTICAL NETWORK TERMINAL

1) Deve possuir LED indicacdo de modo a indicar o estado do equipamento, status da

porta PON e das portas de servico.
2) Deve possuir no minimo 1 interface GPON (ITU-TG.984).
3) Deve possuir no minimo 4 interfaces 10/100/1000 Mbit/s elétricas.

4) Deve possuir 2 interfaces de voz FXS.

i) INTERFACE ETHERNET — CARACTERISTICAS

1) Ainterface deverd ser 10/100/1000 base-T com Conectorizacdo RJ45, de acordo com

o padrdo IEEE 802.3u
2) Asinterfaces deverdo suportar a auto negociacdo da velocidade e duplex mode.

3) Permitir a configuracdo manual de 10, 100 ou 1000 Mbps, half ou full duplex.

j) INTERFACE DE VOZ
1) Asinterfaces FXS devem ser com Conectorizacdo RJ11

2) Cada interface FXS deverd estar em conformidade com as normas nacionais que

normatizam os padrdes de DC, ringing, AC, DTMF dialing (ITU-T Q.23), tones.
3) Deverd suportar SIP (Session Initiation Protocol) RFC 3261.

4) Deverd suportar a deteccdo de sinais de fax de modo a frocar para o codec ITU-TG.711
e ITU-TT.38.
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5) Deverd ser suportado cancelamento de eco de acordo com as normas ITU-T G.165 e
G.168

6) Deverd ser suportado os seguintes codecs de dudio: ITU-T G.711 A/m law e ITU-T G.729
A/B.

7) Deverd suportar a funcionalidade de PLC (Packet Loss Concealment) para detectar e

completar os pacotes de voz perdidos, como CNG (Comfort Noise Generation).
8) Deverd suportar a funcdo de local digit map.
9) Deverd suportar RTP e RTCP de acordo com o padrdo IETF RFC 3550.
10) Deverd suportar os seguintes servicos de voz:
11) Caller ID (CLIP/CLIR).
12) Call Waiting ID (CLIP/CLIR).
13) Three Way Calling / Three Way Conferencing.

14) Configuracdo de IP por DHCP ou IP estdtico

k) MODULO TRANSCEIVER GPON PARA FIBRA MONOMODO
k.1) Caracteristicas Gerais

1) Compativel com os equipamentos de Gpon e seus respectivos médulos de interface de

servico.

2) Os moddulos deverdo ser instalados somente quando adquiridos em conjunto com os
equipamentos Gpon e deverd ser considerado a disténcia conforme o projeto da

Licitante.
3) Deve atender a norma ITU-T G.984.2 Class B+.

4) Deve operar com comprimento de onda de 1490nm para TX e 1310nm para RX.

1) MODULO TRANSCEIVER PARA FIBRA MULTIMODO
I.1) Caracteristicas Gerais

1) Compativel com os equipamentos e Gpon e seus respectivos mdédulos de interface de

servico.

2) Os moddulos deverdo ser instalados somente quando adquiridos em conjunto com os

equipamentos e Gpon.
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PROC. ADM
3) Deve possuirinterface T000BASE-SX (padrdo IEEE 802.3z);
4) Deve operar com comprimento de onda de 850nm;
5) Deve admitir a distGncia minima de 550m;
6) Deve ser compativel com o padrdo SFP;
7) Deve possuir conector Simplex tipo LC Duplex;
8) Deve possuir uma frava para se fixar ao slot ético;
9) Deve ser compativel com fibra multimodo;

4.2.6. SISTEMA DE GERENCIA DE REDES

a) Caracteristicas Gerais

a.1) Considerar um Sistema de Geréncia que possua as seguintes funcionalidades:

1)

2)

3)

4)

5)

6)

7)

8)

9)

O sistema deve ser capaz de gerenciar os Equipamentos dos itens de rede GPON,

especificados neste termo de referéncia.

Disponibilizar relatérios de auditoria apresentando o usudrio e hordrio em que cada

acdo foi executada.
Deve ser possivel o agendamento de relatérios, com envio de e-mail.

Disponibilizar ferramenta para configuracdo de relatdrios favoritos, criando atalhos com

campos de filtragem pré-definidos.

Deve haver controle de acesso para usudrios com niveis de acesso distintos para as
funcionalidades do sistema e para a operacdo e geréncia dos NE's. Além disso deve ser
capaz de permitir as seguintes operacdes de geréncia sobre cada usudrio cadastrado

para acesso ao sistema: Criar, Alterar, Remover, Visuadlizar, Ativar e Desativar.

Deve ser possivel adicionar links nos mapas topoldgicos automaticamente a partir de

informacdes reportadas pelos elementos de rede.

Ferramenta para visualizacdo e correlacdo de eventos por porta customizéveis pelo

usudrio.

Deve ser possivel verificar a consisténcia dos links cadastrados nos mapas topoldgicos

em relacdo das informacdes reportadas pelos elementos de rede.

Deve permitir a geréncia de topologias de protecdo L2 (EAPS e xSTP) como uma

estrutura topoldgica centralizada, com provisionamento dos diversos elementos
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10)

1)

12)

13)

14)

15)

16)

17)

18)

19)

20)

envolvidos em tela unificada e visualizacdo das informacdes especificas de toda

estrutura EAPS ou xSTP em questdo.

Provisionamento point-and-click e fim-a-fim de servicos de usudrio, com descoberta
automdtica de caminho, em janela unificada independente das topologias no

caminho serem L2, L3 ou MPLS.

Cadastro administrativo de templates de configuracdo para os diversos tipos de servico
existentes, e aplicacdo transparente desses templates na rede quando um servico é

criado.

Deve permitir insercdes e remocdes de elementos em topologias, com ajuste

automdtico das configuracdes afetadas.

Deve permitir a tfroca de portas em links existentes, com aqjuste automdtico das

configuracoes afetadas.

Alteracoes de configuracdo feitas por fora do sistema de geréncia (por exemplo, via

CLl), devem ser sinalizadas em tempo real pelo sistema.

Em casos de alteracdes de configuracdo externas feitas nos elementos, o sistema deve
apresentar todas as diferencas entre a configuracdo da geréncia e do elemento, item

aitem, e em estrutura hierdrquica, agrupando configuracdes similares.

Em casos de alteracdes de configuracdo externas feitas nos elementos, o sistema deve
permitir o alinhamento parcial e total das configuracdes, seja no sentido elemento =>
geréncia ou no sentido geréncia => elemento. Deve ser possivel alinha parte das

configuracdes num sentido, e uma outra parte em outro sentido.

Quando houver configuracoes legadas na rede, realizadas sem o uso do sistema, deve
permitir a importacdo dessas configuracdes como estruturas topoldgicas ou servicos, de
forma que possam passar a ser gerenciados como se tivessem sido originalmente

criadas via sistema.

Deve permitir a importacdo de diversos servicos legados da rede, que passem por um
mesmo equipamento, em operacdo unificada, sem necessidade de importar ou

selecionar cada servico individualmente.

Deve fazer backup de todas as configuracdes dos elementos de rede. Essa mesma
ferramenta deverd também permitir o agendamento de operacdes de backup destas

configuracoes.

O Software de Gerenciamento deve permitir no minimo o acesso de 10 (dez) usudrios

simulténeos.
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21)

22)

23)

Minimo de 200 elementos a serem gerenciados por esta plataforma. Considerar um
acréscimo de 25% nas quantidades de cada equipamento deste lote nos primeiros 2

anos de uso da plataforma.

Para esta plataforma devem ser fornecidos 02 (Dois) servidores com suas respectivas

licencas de software como Windows, Linux, Oracle, etc.

Deverd ser considerado os valores para instalacdo e configuracdo completa dos

servidores e da plataforma de geréncia.

b) DOS SERVICOS DE INSTALAGAO E CONSIDERAGOES

1

2)

3)

4)

5)

6)

A CONTRATADA deverd fazer o lancamento dos Cabo éptico externo aéreo 12 FO
monomodo tipo autossustentdvel (conforme especificacdo), kits de ancoragem nas
edificacdes; kits de ancoragem nos postes kits de suspensdo nos postes; cabos de
manobra; DIO; Placa de informacdo indicando cliente Prefeitura Municipal de Vdérzea
Grande em todo o percurso do Backbone da rede: Cuidado Fibra optica; reserva
técnica metdlico com trava; Patch cord éptico Monomodo duplex LC/LC; Extensdo

dptica monomodo LC; Terminador Optico LC;

As fibras devem ser montadas em cada DIO com os cédigos de cores e nas posicoes

previstas nas Normas Técnicas associadas.

Cada link de fibra éptica a ser instalado, deverd ser testado com equipamento tipo
OTDR onde deverd ser mostrado os graficos com atenuacdo total, perda nas emendas,

perdas em db/km.

A CONTRATADA, deverd fazer servicos de identificacdo e de testes de certificagcdo da
rede de fibra optica, para cada segmento medido deverd ser fornecido relatério
técnico detalhado e gravado em CD/DVD ou pen drive, com respectivos pardmetros

de medicdo e identificacdo do ponto.

A PREFEITURA DE VARZEA GRANDE considera de grande importéncia a realizacdo de
testes Opticos durante todo o periodo de operacdo da rede. Por este motivo, é
incumbéncia da CONTRATADA possuir os equipamentos de testes dpticos durante todo

o contrato, utilizando OTDR.

Estes instrumentos de medicdo deverdo possuir selo de afericdo emitido por instituicdo
credenciada pelo INMETRO, dentro do prazo de validade durante toda vigéncia do
contrato. N&o serdo aceitos, em hipdtese alguma, resultados de testes realizados com
OTDR que ndo tenham utilizado bobinas de lancamento. N&o serd aceito o argumento

qgue o Manual do Fabricante informa que a zona morta do instrumento é de poucos

Avenida
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7)

metros. Durante a construcdo, poderdo ser realizados testes usando apenas OTDR. Nos

testes de aceitacdo final as medidas de atenuacdo serdo realizadas com OTDR.

Em todos os servicos de instalacdo a contratada deverd empregar técnicos
comprovadamente habilitados, através de treinamentos e certificacdes nas
tecnologias propostas. Deverdo ser empregados materiais de boa qualidade de forma
que ainstalacdo em conjunto obedeca ao que prescreve as Normas Brasileiras, Normas

Internacionais e os regulamentos das Concessiondrias.

c) PARA A REDE DE RADIO

c.1) ESTACAO RADIO BASE

1

2)

3)

4)

5)

6)

7)

8)

9)

O sistema deverd operar nas faixas de frequéncia ndo licenciada de 5,725 - 5,850 GHz
e 5,470 - 5,725 GHz;

A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division

Duplexing), permitindo a configuracdo via software do tradfego de Downlink e de UpLink;
O sistema deverd utilizar a técnica MU-MIMO 4x4;

Deverd permitir a configuracdo de ponto de acesso, CPE ou ponto a ponto no mesmo

equipamento;

A laténcia bidirecional da interface aérea deve ser menor ou igual a 17ms, de forma a
permitir a utilizacdo de aplicagcdes que requeiram baixa laténcia, como por exemplo

VolIP e video;

O sistema PMP deve possuir uma sensibilidade nominal tipica de receptor de -85 dBm

ou melhor;

O sistema PMP deve permitir a configuracdo de poténcia de transmissdo via software

de 27 dBm ou superior;

O sistema PMP deve utilizar mecanismos de sincronizacdo GPS dos Pontos de Acesso
qgue compode as estacoes rddio base, de forma a minimizar a interferéncia interna no
sistema, permitindo a expansdo da rede através da adicdo de novas estacdes base
com minimo impacto na rede, e permitindo o reuso de mesmo canal denfro da mesma

ERB;

O sistema PMP deve consistir de Células de cobertura de 360°, as quais devem ser

formadas por Pontos de Acesso com setorizagdo de 90°%;
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10)

1)

12)

13)

14)

15)

16)

17)

18)

19)
20)

21)

22)

23)

24)

25)

Cada Ponto de Acesso (AP) da estacdo rddio base deve oferecer uma largura de
banda efetiva agregada de no minimo 600 Mbps (downlink + uplink) para um MTU de
1500 bytes;

O sistema deve operar no minimo com as modulacdes BPSK e 256 QAM; O sistema deve

operar com as larguras de canais de 20, 40 e 80 MHz;
O sistema PMP deve permitir o reset para retornar & configuracdo de fdbrica;

O sistema PMP deve possuir analisador de espectro grdfico integrado, como recurso

para identificar potenciais fontes de interferéncia;
O sistema ponto multiponto deve implementar priocrizacdo de trafego;

O sistema PMP deve permitir a configuracdo de VLANs no padrdo 802.1Q com

prioridade 802.1p;

O sistema PMP deve permitir a configuracdo de uma VLAN especifica para fins de

gerenciamento do sistema;
O sistema deverd permitir a configurac&o do recurso NAT e PPPoE na CPE;

Os moédulos de radio utilizados no sistema (Ponto de Acesso e CPE) devem possuir

alimentacdo PoE (Power Over Ethernet);
O ponto de acesso deverd suportar alimentacdo através do padrdo 802.3at;
Os Pontos de Acesso devem possuir consumo elétrico individual tipico menor que 25 W

O moddulo Ponto de Acesso e deve possuir interface de rede gigabit, auto negocidvel,
e SFP;

Os mddulos e elementos que compode o sistema PMP deverdo ser destinados a
instalacdo externa, sem a necessidade de caixas herméticas adicionais ou abrigo, com
excecdo dos mddulos de alimentacdo, que poderdo ser instalados em ambiente

intferno;

O sistema deve trabalhar dentro da seguinte faixa de temperatura: -30° C a +50° C O

sistema PMP deve possuir protecdo contra descargas de raios
O sistema PMP deverd utilizar encriptacdo nos padrdoes AES-128 ou equivalente;

A CONTRATADA, deverd interligar as suas Estacdes rddio base garantindo e
comprovando no As-Built que o Throughput utilizado nesta interigacdo atende o
somatdrio das capacidades de todas as estacdes assinantes associadas a cada ERB,

considerando que cada unidade assinante deverd possuir 100 Mbps.
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26) O respectivo certificado de homologacdo da Anatel deve ser apresentado no afo da

entrega dos materiais/equipamentos.

c.2) EQUIPAMENTO DE ROTEAMENTO PARA ESTAGCAO RADIO BASE

1)

2)

3)

4)

5)

6)
7)

8)

9)

10)

1)

12)

13)

14)

A solucdo deve ser composta de um Unico equipamento, montével em rack 19"

devendo este vir acompanhado dos devidos acessorios para tal.

Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com

deteccdo automdtica de tensdo e frequéncia.

Suportar fonte de alimentacdo redundante externa, montdvel em rack, com altura

mdxima de 1U.
Possuir, no minimo, 128 Gbps de Switch Fabric.

Possuir capacidade de encaminhamentos de pacotes, de no minimo 95 Mpps utilizando

pacotes de 64 bytes.
Deteccdo automdatica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.
Possuir porta de console com conector RJ-45 ou DBY macho.

Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores e status

das portas.
Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

Deve possuir adicionalmente 4 (quatro) portas SFP, podendo ser compartiihadas com 4
(quatro) portas T000BASE-T, para instalacdo de transceivers Gigabit Ethernet 1000BASE-
SX, TOOOBASE-LX e T000BASE-ZX com conectores LC.

Suportar 2 (duas) portas T0GBASE-X ativas simultaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet T0GBASE-SR, 10GBASE-
LR, TOGBASE-ER e 10GBASE-ZR. Ndo é permitida a utilizacdo de conversores externos.

O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 ou 10/100/1000 com conector RJ-4vvvS para geréncia out-of-band do

equipamento.

A Membdria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de

Software e a imagem anterior seja mantida.

Todas as interfaces ofertadas devem ser non-blocking.
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15)
16)

17)

18)
19)
20)

21)

22)
23)
24)
25)
26)

27)

28)

29)
30)

31)

32)

33)

Possuir altura méxima de 1U (1,75").
Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

Implementar agregag¢do de links conforme padrdo IEEE 802.3ad com, no minimo, 128

grupos, sendo 8 links agregados por grupo.

Implementar, no minimo, 2.000 (dois mil) regras de ACL de entrada (ingress ACLs).
Implementar, no minimo, 500 (quinhentos) regras de ACL de saida (egress ACLs).
Implementar agregacdo de links conforme padrdo IEEE 802.3ad com suporte a LACP.

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de
até 9216 Bytes.

Implementar Proxy-ARP (RFC 1027).

Implementar IGMP v1, v2 e v3 Snooping.

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPV3 (RFC 3376).
Implementar MVR (Multicast VLAN Registration).

Implementar DHCP/Bootp relay configurdvel por VLAN para IPv4 e IPvé.

Implementar servidor DHCP interno que permita a configuracdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de, no

minimo, default-gateway, servidor DNS e servidor WINS.

Implementar DHCP Option 82, de acordo com a RFC 3046, com identifica¢cdo de porta
e VLAN, configurdvel por VLAN.

Implementar DHCP Client para IPv4 e IPvé.
Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple
Instance STP (802.1s) e PVST+.

Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte a, pelo

menos, 32 dominios.

Implementar funcionalidade vinculada ao Spanning-Tree onde é possivel designar
portas de acesso (por exemplo onde estacdes estdo conectadas) que ndo sofram o
processo de Listening-Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem detectar loops na

rede normalmente.
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34) Implementar funcionalidade vinculada ao Spanning-Tree que evite a eleicdo de outros
switches da rede como Root.

35) Implementar funcionalidade vinculada ao Spanning-Tree que permita desabilitar uma
porta de acesso assim que a mesma receba uma BPDU.

38) Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo
802.1Q.

37) Deverd permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs de forma
dindmica através de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrdo IEEE802.1ak.

38) Possibilitar a coleta de estatisticas de tréfego baseada em VLANs IEEE 802.1Q e double-
tagged VLANs IEEE 802.1ad.

39) Implementar MAC Based VLAN.

40) Implementar VLAN Translation.

41) Suportar VLAN Aggregation ou funcionalidade que permita o compartihamento de
uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway por
hosts de diferentes VLANS.

42) Implementar Private VLANs.

43) Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém
podem se comunicar com qualquer oufra porta no equipamento que ndo esteja
isolada.

44) Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para
diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacdo deverd permitira
fraducdo do CVID.

45) Implementar IEEE 802.1ag (Connectivity Fault Management).

46) Implementar funcionalidade baseada na recomendag¢do do ITU-TY.1731 com medicdo
de, no minimo, Frame Delay.

47) Implementar o protocolo ITU-T G.8032 ERPS.

48) Implementar protocolo de resiliéncia em camada 2, especifico para topologias em
anel, gue permita tempo de convergéncia inferior a 200 ms.

49) Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

50) Implementar LLDP-MED (Media Endpoint Discovery).
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51) Implementar, no minimo, 500 interfaces IP (IPv4 ou IPvé).

52) Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.
53) Suportar o protocolo de roteamento OSPFv2, incluindo autenticacdo MDS.

54) Implementar PIM Snooping.

55) Suportar protocolo de multicast PIM-SM para IPv4 e IPvé.

56) Suportar VRRPv3 (RFC 5798).

57) Deve implementar Dual Stack, ou seja, IPvé e IPv4, com suporte as seguintes

funcionalidades/RFCs:
58) RFC 1981, Path MTU Discovery for IPvé, August 1996 - Host Requirements
59) RFC 5095, Internet Protocol, Version 6 (IPvé) Specification
60) RFC 4861, Neighbor Discovery for IP Version 6, (IPvé)
61) RFC 2462, IPvé Stateless Address Auto configuration - Host Requirements
62) RFC 2463, Internet Control Message Protocol (ICMPvé) for the IPvé Specification
63) RFC 2464, Transmission of IPvé Packets over Ethernet Networks
64) RFC 2465, IPvé6 MIB, General Group and Textual Conventions
65) RFC 2466, MIB for ICMPvé
68) RFC 3513, Internet Protocol Version é (IPvé) Addressing Architecture
67) RFC 3587, Global Unicast Address Format"

68) Implementar os seguintes protocolos em IPvé: Ping, Traceroute, Telnet, SSHv2, SNMP,
Syslog, SNTP e DNS.

69) Deve implementar IPvé de acordo com as seguintes RFCs:

70) RFC 1981, Path MTU Discovery for IPvé, August 1996 - Router Requirements
71) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
72) RFC 2080, RIPng

73) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
74) RFC 2710, IPvé6 Multicast Listener Discovery vl (MLDv1) Protocol

75) RFC 3810, IPvé Multicast Listener Discovery v2 (MLDv2) Protocol

76) RFC 6106, IPv6 Router Advertisement Options for DNS Configuration
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77) Implementar BFD (Bidirectional Forwarding Detection).

78) Implementar Policy Based Routing.

79) Implementar upload e download de configuracdo em formato ASCIl ou XML, permitindo
a edicdo do argquivo de configuracdo e, posteriormente, o download do arquivo
editado para o equipamento.

80) Implementar TACACS+ segundo a RFC 1492,

81) Implementar autenticacdo RADIUS com suporte a:

82) RFC 2865 RADIUS Authentication

83) RFC 2866 RADIUS Accounting

84) RFC 3579 RADIUS EAP support for 802.1X"

85) A implementacdo de RADIUS deve suportar alteracdo dindmica de pardmetros de
autorizacdo de uma sessdo que j& esteja ativa.

86) A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de
usudrios via Telnet e Console serial.

87) Implementar per-command authorization para RADIUS e TACACS+.

88) Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPvé.

89) Possuir Telnet client and server segundo a RFC 854.

90) Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms
e Events.

91) Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada infernamente no switch ou externamente, por meio de probe em
hardware utilizando uma porta 1000BaseTX.

92) Implementar sFlow ou Netflow, em hardware.

93) Implementar a atualizacdo de imagens de software e configuracdo através de um
servidor TFTP.

94) Suportar multiplos servidores Syslog.

95) Implementar gjuste de clock do equipamento utilizando NTP com autenticacdo MDS5 e
SNTP.

96) Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para

até 16 portas de destino (portas de andlise). Deve ser possivel configurar mais de uma

sessdo de espelhamento simult@nea.
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97)

Implementar RSPAN (Remote Mirroring), permitindo espelhar o trdfego de uma porta ou

VLAN de um switch remoto para uma porta de um switch local (porta de andlise).

98) Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3
(RFCs 3410 a 3415) e SNMP para IPvé.
99) Implementar SMON de acordo com a RFC 2613.

100) Implementar cliente e servidor SSHv2.

101) Implementar cliente e servidor SCP e servidor SFTP.

102) Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo
visualizacdo grdfica da utilizacdo (em percentual, bytes e pacotes) das portas.

103) A interface grdfica deve permitir visualizacdo de informacdes do sistema (VLAN, Portas,
Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS e configuracdo de
portas, VLANs e ACLs.

104) O equipamento ofertado deve possuir um sistema operacional modular.

105) O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de
determinado comando.

106) O sistema operacional deve possuir comandos para visualizacdo e monitoracdo de
cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-
id e qual o consumo de memoaria por processo.

107) O sistema operacional deve possuir comandos para que processos sejam terminados
ou reiniciados sem que seja necessdrio a reinicializacdo do equipamento. Esta
funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na
versdo atual.

108) Implementar linguagem de scripting baseada em Python, permitindo a automatizagdo
de tarefas. A linguagem deve implementar estruturas de controle como loops e
execucdo condicional e permitir a definicdo de varidveis.

109) Implementar protocolo de monitoramento de status de comunica¢cdo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma
falha de comunicacdo entre os dois peers.

110) Implementar funcionalidade que permita sua autoconfiguracdo através dos protocolos
DHCP e TFTP, permitindo o provisionamento em massa com o minimo de intervencdo
humana.
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111) Deve disponibilizar APl (Application Programming Interface) aberta para integracdo
com aplicacoes.

112) Implementar rate limiting de entrada em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface
deve ser configurdvel em intervalos de 1Mbps. A implementacdo de Rate Limiting deve
permitir a classificacdo do tréfego utilizando-se ACLs e par@metros, MAC origem e
destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas
UDP e campo 802.1p.

113) Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface
deve ser configurdvel em intervalos de 1Mbps.

114) A funcionalidade de Rate Shaping deve permifir a configuracdo de CIR (Commited
Rate), banda mdxima, banda minima e peak rate.

115) Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

116) Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trdfego classificados segundo portas TCP e UDP,
endereco/subrede IP, VLAN e MAC origem e destino.

117) Implementar 8 filas de prioridade em hardware por porta.

118) Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

119) Deve implementar, ao menos dois dos algoritmos acima, simulfaneamente em uma
mesma porta.

120) Implementar as seguintes RFCs:

121) RFC 2474 DiffServ Precedence

122) RFC 2598 DiffServ Expedited Forwarding (EF)

123) RFC 2597 DiffServ Assured Forwarding (AF)

124) RFC 2475 DiffServ Core and Edge Router Functions"

125) Implementar classificacdo de tréfego para QoS em Layerl-4 (Policy-Based Mapping)

baseado em MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv e 802.1p.
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126)

127)

128)

129)

130)

131)

132)

133)

134)

135)

136)

137)

138)

Implementar deteccdo de oscilagcdo (flap) de links, permitindo desabilitar uma porta

caso a porta oscile acima de um limiar configurado.

Implementar funcionalidade que permita que somente enderecos designados por um

servidor DHCP tenham acesso d rede.

Implementar funcionalidade que permita que somente servidores DHCP autorizados

atribuam configuracdo IP aos clientes DHCP (Trusted DHCP Server).
Implementar Gratuitous ARP Protection.

Implementar deteccdo e protecdo contra-ataques Denial of Service (DoS) direcionados
a CPU do equipamento por meio da criacdo dinédmica e automdtica de regras para o

blogueio do trafego suspeito.

Implementar limitagcdo de nimero de enderecos MAC aprendidos por uma porta, para

uma determinada VLAN.

Implementar travamento de enderecos MAC, permitindo a adicdo estdtica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC. O acesso de qualguer outro endereco que ndo esteja previamente

autorizado deve ser negado.

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta

do switch seja associada a VLAN definida para o usudrio no servidor RADIUS.

A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usudrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha

de autenticacdo e no caso de indisponibilidade do servidor AAA.

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs distintas. As

multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.

Implementar autenticacdo baseada em web, com suporte a SSL, através de RADIUS ou

através da base local do switch.

Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou através

da base local do switch.

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da
camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e
camada 4 (portas TCP e UDP), em todas as inferfaces e VLANs, com suporte a enderecos
IPvé.
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139) As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o tradfego
para uma porta de andlise, criar entrada de log e incrementar contador.

140) Implementar funcionalidade que permita a execucdo de ACLs em um determinado
hordrio do dia (time-based ACLs).

141) Implementar politicas por usudrio, permitindo que as configuracdes de ACL, QoS sejam
aplicadas na porta utilizada para a conexdo a rede, apds a autenticacdo.

142) Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS
para a porta.

143) Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de VLAN
e QoS para o telefone através do protocolo LLDP-MED.

144) Implementar Policy Based Switching, ou seja, possibilitar que o trédfego classificado por
uma ACL seja redirecionado para uma porta fisica especifica.

145) Implementar funcionalidade que permita o mapeamento de usudrios identificados via
Kerberos (com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provendo
informacdes como endereco MAC, VLAN e porta fisica. Estas informacdes devem estar
disponiveis na linha de comando (CLI) do equipamento.

146) Suportar protocolo OpenFlow versdo 1.0.

c.3) ESTACAO ASSINANTE

1)

2)

3)

4)

5)

O sistema deverd operar nas faixas de frequéncia ndo licenciada de 5,725 - 5,850 GHz
e 5,470 - 5,725 GHz;

A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division

Duplexing), permitindo a configuracdo via software do tradfego de Downlink e de UplLink;
O equipamento deverd opera em modo MIMO 2x2;

A laténcia bidirecional da interface aérea deve ser menor ou igual a 17ms, de forma a
permitir a utilizacdo de aplicagcdes que requeiram baixa laténcia, como por exemplo

VolIP e video;

O sistema PMP deve possuir uma sensibilidade nominal tipica de receptor de -85 dBm

ou melhor;
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6) O sistema PMP deve permitir a configuracdo de poténcia de fransmissdo via software
de 27 dBm ou superior;
7) As unidades CPE (clientes) devem utilizar antenas integradas ao réddio com ganho
minimo de 23 dBi;
8) A CPE deverd possuir capacidade de banda efetiva agregada de no minimo 500 Mbps
ou (downlink + uplink);
9) Osistema deve operar no minimo com as modulacdes BPSK e 256 QAM; O sistema deve
operar com as larguras de canais de 20, 40 e 80 MHz;
10) O sistema PMP deve permitir o reset para retornar & configuracdo de fdbrica
11) O ssistema ponto multiponto deve implementar priorizacdo de trafego;
12) O sistema PMP deve permitir a configuracdo de VLANs no padrdo 802.1Q com
prioridade 802.1p;
13) O sistema PMP deve permitir a configuracdo de uma VLAN especifica para fins de
gerenciamento do sistema;
14) O sistema deverd permitir a configuracdo do recurso NAT e PPPoE na CPE;
15) Os moddulos de rédio utilizados no sistema devem possuir alimentacdo PoE (Power Over
Ethernet);
16) O mddulo CPE deve possuir consumo elétrico individual tipico menor que 25 W
17) O mddulo de alimentacdo das CPEs deve trabalhar com alimentacdo de entrada AC
100 — 240V
18) O mddulo CPE devem possuir interface de rede gigabit, auto negocidvel;
19) O sistema deve trabalhar dentro da seguinte faixa de temperatura: -30° C a +50° C O
sistema PMP deve possuir protecdo contra descargas de raios
20) O sistema PMP deverd utilizar encriptacdo nos padroes AES 128-biit
21) O respectivo cerfificado de homologacdo da Anatel deve ser apresentado no ato da

entrega dos materiais/equipamentos.

c.4) SOLUCAO DE GERENCIA DE RADIO

1)

Solucdo de gerenciamento, com suporte para no minimo 300 rddios. Fornecer todas as

licencas necessdrias para correto funcionamento.
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2)

3)

4)

5)

Suportar processo de provisionamento dos APs de modo pré-configurado, para um

operacdo plug-and-play;

Permitir o reconhecimento dos APs utilizando configuracdo estatica, DHCP opcdo 43 e
DHCP opcdo 15;

A comunicacdo da controladora deve acontecer em um canal seguro;

Ndo deve requerer nenhuma porta especial para ser aberta em firewalls, entre AP e

controladora, utilizando apenas portas padrdo como TCP 80 e 443;

6) Suportar integracdo com mapas, assim como permitir inserir plantas para indicar
localizagcdo dos APs;
7) Exibir informacdes sobre: Estatisticas; Contagem de clientes por rede e por AP;
Informacdo sobre capacidade por rede e por AP;
8) Permitir gque um administrador crie ou delete outras contas de administradores;
9) Permitir multiplos acessos ao software ao mesmo tempo;
10) Possuir diferentes niveis de acessos aos usudrios;
11) Deverd exibir informacdes dos dispositivos como MAC address, nivel de sinal, endereco
IP;
12) Deverd permitir atualizacdo de software, inclusive em vdrios APs e radios clientes ao
mesmo tfempo.
13) Se algum erro critico ocorrer, a controladora deve suspender a atualizacdo de software
de um AP especifico.
14) Deve permitir a criacdo de modelos de configuracdo para serem aplicados em um
grupo de APs ou clientes ao mesmo tempo;
15) Deverd informar se a configuragcdo dos radios for alterada em ambiente fora da
controladora;
16) Deve possuir relatérios de performance e estatisticas;
17) Enviar notificagcdes de alarmes/eventos por email;
18) Notfificar alarmes e eventos que acontecam na rede, utilizando cddigo de cores para
melhor visualizagcdo;
19) Possuir ferramentas de troubleshooting incluindo: andlise de interferéncia de forma
grdéfica, sem interromper funcionamento do AP, testes de conectividade como ping,
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fraceroute, DNS LooKup, ferramenta de captura de pacote nas interfaces ethernet e

sem fio.
4.2.7. DOS SERVICOS DE INSTALACAO E CONSIDERACOES

a) Ficard por conta da CONTRATADA o fornecimento de todo os materiais e acessorios

necessdrios d instalacdo dos equipamentos objeto destas especificacdes.

b) Para a instalacdo das ESTACOES RADIO BASES, a CONTRATADA deverd prover o
fornecimento de todos os materiais necessdrios para execucdo dos servicos de
instalacdo e configuracdo de rddios para enlace ponto multiponto. Os rédios deverdo
serinstalados em torres autoportantes ou torres estaiadas, que deverdo estar localizadas
dentro das dependéncias de algum érgdo da Prefeitura Municipal de Varzea Grande,
e ou alguma entidade publica estadual ou federal. Os servicos a serem realizados

consistem em:
1) Instalacdo técnica do rddio ponto multiponto e antena;

2) Confeccdo de todos os cabos de inferigacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;

3) Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “desempenho” do

sistema e relatdrio final de instalacdo técnica;

4) Para instalacdo das ESTACOES RADIO BASES, deverd ser composta de no minimo os
seguintes materiais: Cabos STP Blindado, Patch Cords, caixa hermética para
acomodacdo dos equipamentos (Switches, IDU's, protetores etc.), caixa hermética
para acomodacdo do nobreck e baterias para uma autonomia de 01 horqg,
Protetores de Surto e Disjuntores para rede elétrica, malha de Aterramento

composta de no minimo 6 (seis) hastes 5/8" X 2,40m.

c) AESTACAO ASSINANTE deverd ser alinhada e configurada de acordo com as ESTACOES
RADIO BASES. A ESTACAQO ASSINANTE deverd ser instalada e fixada em mastro de tubo
galvanizado com tamanho mdximo de 6 (seis) metros e di@Gmetro de 1 1/4 polegadas,
chapa # 13, devendo a CONTRATADA fornecer todos os acessérios necessdrios para

fixacdo. Os servicos a serem realizados consistem em:
1) Instalacdo técnica do radio da ESTACAO ASSINANTE;

2) Confeccdo de todos os cabos de interigacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;
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3) Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “desempenho” do

sistema e relatério final de instalagcdo técnica;

4) Para instalacdo das ESTACOES ASSINANTES, a CONTRATADA deverd fornecer todos
os materiais necessdrio para a ligacdo do rddio até o rack existente em cada

unidade.

4.3.  SERVICOS DE LINK DE COMUNICAGAO DE DADOS SITE REMOTO TIPO 2.

4.3.1.

4.3.2.

Os Sites Remoto Tipo 2, ser@o interligados através de uma infraestrutura de uso exclusivo
em fibra éptica com a velocidade em 1 Gbps (ponto a ponto) que deverd estabelecer
um link de 02 FO entre a sede da Prefeitura Municipal de Varzea Grande as localidades

listadas abaixo, sendo elas:
1) Secretaria Municipal de Educag¢do:
2) Secretaria Municipal de Saude:
3) Pronto Socorro Municipal de Vdrzea Grande

A CONTRATADA deverd apresentar para andlise da equipe técnica da PREFEITURA DE
VARZEA GRANDE apds a implantacdo da rede, o projeto As-Built contendo o
detalhamento do percurso de instalacdo da fibra dptica, que deverd ser exclusiva, ndo
sendo aceito a utilizacdo de nenhuma infraestrutura compartilhada, ou seja, de redes
existentes que atendam outros clientes da LICITANTE, devendo o mencionado projeto As-

Built ser entregue da seguinte forma:
1) Documentacdo em CD-ROM ou Pendrive:
2) Deverd conter os seguintes arquivos:
3) Memorial Descritivo;
4) Planilha de Referéncia de Materiais utilizados;

5) Relatdrio de Certificacdo dos links épticos, via OTDR, para todos os pares de fibra e

em ambas as direcdes;

6) Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto ao
Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato
pdf;

7) A planta final do Projeto Executivo mostrando os links &pticos, utilizando-se o
software AUTOCAD 2010 ou superior
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4.3.3. As infraestruturas para a implantacdo do POP deverdo estar localizados dentfro das

dependéncias de algum érgdo da Prefeitura Municipal de Vdrzea Grande e ou alguma

entidade publica estadual ou federal sendo neste caso A CONTRATADA deverd

apresentar a autorizacdo do referido érgdo para uso do espaco por ela concedido

4.3.4. ESPECIFICAGOES TECNICAS MINIMAS SITE REMOTO TIPO 2

4.3.4.1. CABO DE FIBRA OPTICA AEREA MONOMODO CFOA-SM-AS80

1)

2)

3)

4)

5)

Cabo éptico monomodo autossustentado, totalmente dielétrico, do tipo “loose
tube”, composto de fibras épticas agrupadas em uma ou vdrias Unidades bdsicas

preenchidas com geleia, de nicleo protegido contra a penetracdo de umidade;

Dotados de elementos de sustentacdo que permitem a instalacdo em vaos aéreos
de no mdaximo 80 metros diretamente nos postes, da subcategoria G.652.D do ITU-T
e a NBR14160

Constituido por fibras épticas revestidas em acrilato curado com UV, sendo

protegidos por uma camada de fios de sustentacdo;

Fita de enfaixamento e capa externa de polietileno resistente a luz solar, ndo

retardante a chama, com designacdo CFOA-SM-AS80;

O respectivo certificado de homologa¢cdo da Anatel deve ser apresentado no ato

da entrega dos materiais/equipamentos.

4.34.2. EQUIPAMENTO PARA ROTEAMENTO

1)

2)

3)

4)

5)

6)

A solucdo deve ser composta de um Unico equipamento, montével em rack 19"

devendo este vir acompanhado dos devidos acessérios para tal.

Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com

deteccdo automdtica de tensdo e frequéncia.

Suportar fonte de alimentacdo redundante externa, montdvel em rack, com altura

mdxima de 1U.
Possuir, no minimo, 128 Gbps de Switch Falbric.

Possuir capacidade de encaminhamentos de pacotes, de no minimo 95 Mpps

utilizando pacotes de 64 bytes.

Deteccdo automdtica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.
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7)

8)

9)

10)

1)

12)

13)

14)
15)
16)

17)

18)
19)

20)

21)

22)
23)

24)

Possuir porta de console com conector RJ-45 ou DBY macho.

Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores e

status das portas.
Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

Deve possuir adicionalmente 4 (quatro) portas SFP, podendo ser compartilhadas
com 4 (quatro) portas T000BASE-T, para instalacdo de fransceivers Gigabit Ethernet
TO00BASE-SX, TOOOBASE-LX e TOOOBASE-ZX com conectores LC.

Suportar 2 (duas) portas T0GBASE-X ativas simultaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR,
10GBASE-LR, 10GBASE-ER e 10GBASE-ZR. Ndo ¢é permitida a utilizacdo de

conversores externos.

O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 ou 10/100/1000 com conector RJ-45 para geréncia out-of-band do

equipamento.

A Membdria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um

upgrade de Software e a imagem anterior seja mantida.

Todas as interfaces ofertadas devem ser non-blocking.

Possuir altura mdéxima de 1U (1,75").

Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no minimo,

128 grupos, sendo 8 links agregados por grupo.
Implementar, no minimo, 2.000 (dois mil) regras de ACL de entrada (ingress ACLs).
Implementar, no minimo, 500 (quinhentos) regras de ACL de saida (egress ACLs).

Implementar agrega¢cdo de links conforme padrdo IEEE 802.3ad com suporte a
LACP.

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de até 9216 Bytes.

Implementar Proxy-ARP (RFC 1027).
Implementar IGMP v1, v2 e v3 Snooping.

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).
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25) Implementar MVR (Multicast VLAN Registration).

26) Implementar DHCP/Bootp relay configurdvel por VLAN para IPv4 e IPvé.

27) Implementar servidor DHCP interno que permita a configuracdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de,
no minimo, default-gateway, servidor DNS e servidor WINS.

28) Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo de
porta e VLAN, configurdvel por VLAN.

29) Implementar DHCP Client para IPv4 e IPvé.

30) Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

31) Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w),
Multiple Instance STP (802.1s) e PVST+.

32) Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte a,
pelo menos, 32 dominios.

33) Implementar funcionalidade vinculada ao Spanning-Tree onde € possivel designar
portas de acesso (por exemplo onde estacdes estdo conectadas) que ndo sofram
o processo de Listening-Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem detectarloops na
rede normalmente.

34) Implementar funcionalidade vinculada ao Spanning-Tree que evite a eleicdo de
outros switches da rede como Roof.

35) Implementar funcionalidade vinculada ao Spanning-Tree que permita desabilitar
uma porta de acesso assim que a mesma receba uma BPDU.

368) Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo
802.1Q.

37) Deverd permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs de
forma dinédmica através de portas configuradas como tronco IEEE 802.1Q utilizando
o protocolo MVRP segundo o padrdo IEEE802.1ak.

38) Possibilitar a coleta de estatisticas de tréfego baseada em VLANs IEEE 802.1Q e
double-tagged VLANSs IEEE 802.1ad.

39) Implementar MAC Based VLAN.

40) Implementar VLAN Translation.
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41)

42)

43)

44)

45)

46)

47)

48)

49)
50)
51)
52)
53)
54)
55)
56)

57)

58)
59)

60)

Suportar VLAN Aggregation ou funcionalidade que permita o compartiihamento de
uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway

por hosts de diferentes VLANSs.
Implementar Private VLANSs.

Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém
podem se comunicar com qualquer outra porta no equipamento que ndo esteja

isolada.

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para
diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacdo deverd

permitir a fraducdo do CVID.
Implementar IEEE 802.1ag (Connectivity Fault Management).

Implementar funcionalidade baseada na recomendag¢cdo do ITU-T Y.1731 com

medicdo de, no minimo, Frame Delay.
Implementar o protocolo ITU-T G.8032 ERPS.

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em

anel, que permita fempo de convergéncia inferior a 200 ms.

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar, no minimo, 500 interfaces IP (IPv4 ou IPvé).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.
Suportar o protocolo de rotfeamento OSPFv2, incluindo autenticacdo MDS5.
Implementar PIM Snooping.

Suportar protocolo de multicast PIM-SM para IPv4 e IPvé.

Suportar VRRPv3 (RFC 5798).

Deve implementar Dual Stack, ou seja, IPvé e IPv4, com suporte as seguintes

funcionalidades/RFCs:
RFC 1981, Path MTU Discovery for IPvé, August 1996 - Host Requirements
RFC 5095, Internet Protocol, Version 6 (IPvé) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPvé)
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61) RFC 2462, IPvé Stateless Address Auto configuration - Host Requirements

62) RFC 2463, Internet Control Message Protocol (ICMPvé) for the IPvé Specification

63) RFC 2464, Transmission of IPvé Packets over Ethernet Networks

64) RFC 2465, IPvé MIB, General Group and Textual Conventions

65) RFC 2466, MIB for ICMPvé

66) RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture

67) RFC 3587, Global Unicast Address Format"

68) Implementar os seguintes protocolos em IPvé: Ping, Traceroute, Telnet, SSHv2, SNMP,
Syslog, SNTP e DNS.

69) Deve implementar IPvé de acordo com as seguintes RFCs:

70) RFC 1981, Path MTU Discovery for IPvé, August 1996 - Router Requirements

71) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements

72) RFC 2080, RIPng

73) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements

74) RFC 2710, IPvé6 Multicast Listener Discovery vl (MLDv1) Protocol

75) RFC 3810, IPvé Multicast Listener Discovery v2 (MLDv2) Protocol

76) RFC 6106, IPv6 Router Advertisement Options for DNS Configuration

77) Implementar BFD (Bidirectional Forwarding Detection).

78) Implementar Policy Based Routing.

79) Implementar upload e download de configuracdo em formato ASCIl ou XML,
permitindo a edicdo do arquivo de configuracdo e, posteriormente, o download
do arquivo editado para o equipamento.

80) Implementar TACACS+ segundo a RFC 1492,

81) Implementar autenticacdo RADIUS com suporte a:

82) RFC 2865 RADIUS Authentication

83) RFC 2866 RADIUS Accounting

84) RFC 3579 RADIUS EAP support for 802.1X"

85) A implementacdo de RADIUS deve suportar alteracdo dindmica de parmetros de

autorizacdo de uma sessdo que jd esteja ativa.
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86)

87)
88)
89)

90)

91)

92)

93)

94)

95)

96)

97)

98)

99)
100)
101)

102)

A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo

de usudrios via Telnet e Console serial.

Implementar per-command authorization para RADIUS e TACACS+.
Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPvé.
Possuir Telnet client and server segundo a RFC 854.

Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics,

Alarms e Events.

Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada infernamente no switch ou externamente, por meio de probe em

hardware utilizando uma porta 1000BaseTX.
Implementar sFlow ou Netflow, em hardware.

Implementar a atualizacdo de imagens de software e configuracdo através de um
servidor TFTP.

Suportar multiplos servidores Syslog.

Implementar ajuste de clock do equipamento utilizando NTP com autenticacdo
MD5 e SNTP.

Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs
para até 16 portas de destino (portas de andlise). Deve ser possivel configurar mais

de uma sessdo de espelhamento simultdnea.

Implementar RSPAN (Remote Mirroring), permitindo espelhar o tradfego de uma
porta ou VLAN de um switch remoto para uma porta de um switch local (porta de

andlise).

Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908),
v3 (RFCs 3410 a 3415) e SNMP para IPvé.

Implementar SMON de acordo com a RFC 2613.
Implementar cliente e servidor SSHv2.
Implementar cliente e servidor SCP e servidor SFTP.

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo

visualizacdo grdfica da utilizacdo (em percentual, bytes e pacotes) das portas.
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103)

104)

105)

108)

107)

108)

109)

110)

111)

112)

113)

A interface grdfica deve permitir visualizacdo de informacdes do sistema (VLAN,
Portas, Fonte e Fans), monitoramento de Log, ufilizacdo de portas, QoS e

configuracdo de portas, VLANs e ACLs.
O equipamento ofertado deve possuir um sistema operacional modular.

O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de

determinado comando.

O sistema operacional deve possuir comandos para visualizagcdo e monitoragdo de
cada processo, sendo possivel verificar por processo qual o consumo de cpu,

process-id e qual o consumo de memoria por processo.

O sistema operacional deve possuir comandos para que processos sejam
terminados ou reiniciados sem que seja necessdrio a reinicializacdo do
equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet,
TFTP, HTTP e LLDP na versdo atual.

Implementar linguagem de scripting baseada em Python, permitindo a
automatizacdo de tarefas. A linguagem deve implementar estruturas de controle

como loops e execucdo condicional e permitir a definicdo de varidveis.

Implementar protocolo de monitoramento de status de comunicacdo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma

falha de comunicacdo entre os dois peers.

Implementar funcionalidade que permita sua autoconfiguracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com o minimo de

intervencdo humana.

Deve disponibilizar APl (Application Programming Interface) aberta para

integracdo com aplicacodes.

Implementar rate limiting de enfrada em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o
equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este
tipo de interface deve ser configurdvel em intervalos de 1Mbps. A implementacdo
de Rate Limiting deve permitir a classificacdo do tradfego utilizando-se ACLs e
par@metros, MAC origem e destino (simulfaneamente) IP origem e destino

(simultfaneamente), portas TCP, portas UDP e campo 802.1p.

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser

configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o
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114)

115)

1186)

117)

118)

119)

120)
121)
122)
123)
124)

125)

126)

127)

128)

129)

130)

equipamento oferfado possua suporte a portas 10Gbps, a granularidade para este

tipo de interface deve ser configurdvel em intervalos de 1Mbps.

A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited

Rate), banda mdxima, banda minima e peak rate.
Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de ftradfego classificados segundo portas TCP e UDP,

endereco/subrede IP, VLAN e MAC origem e destino.
Implementar 8 filas de prioridade em hardware por porta.

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

Deve implementar, ao menos dois dos algoritmos acima, simulfaneamente em uma

mesma porta.

Implementar as seguintes RFCs:

RFC 2474 DiffServ Precedence

RFC 2598 DiffServ Expedited Forwarding (EF)

RFC 2597 DiffServ Assured Forwarding (AF)

RFC 2475 DiffServ Core and Edge Router Functions"

Implementar classificacdo de fradfego para QoS em Layerl-4 (Policy-Based
Mapping) baseado em MAC origem e destino, IP origem e destino, TCP/UDP port,
Diffserv e 802.1p.

Implementar deteccdo de oscilacdo (flap) de links, permitindo desabilitar uma

porta caso a porta oscile acima de um limiar configurado.

Implementar funcionalidade que permita que somente enderecos designados por

um servidor DHCP tenham acesso d rede.

Implementar funcionalidade que permita que somente servidores DHCP

autorizados atribuam configuracdo IP aos clientes DHCP (Trusted DHCP Server).
Implementar Gratuitous ARP Protection.

Implementar deteccdo e protecdo contra-ataques Denial of Service (DoS)
direcionados a CPU do equipamento por meio da criacdo dindmica e automdatica

de regras para o bloqueio do tradfego suspeito.
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131)

132)

133)

134)

135)

138)

137)

138)

139)

140)

141)

142)

Implementar limitacdo de nUmero de enderecos MAC aprendidos por uma porta,

para uma determinada VLAN.

Implementar travamento de enderecos MAC, permitindo a adicdo estdtica de
enderecos para uma determinada porta ou ufilizando os enderecos existentes na
tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente

autorizado deve ser negado.

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a

porta do switch seja associada a VLAN definida para o usudrio no servidor RADIUS.

A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando
o usudrrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de

falha de autenticacdo e no caso de indisponibilidade do servidor AAA.

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs

distintas. As multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.

Implementar autenticacdo baseada em web, com suporte a SSL, através de

RADIUS ou atfravés da base local do switch.

Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou

afravés da base local do switch.

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios
da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e
destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com

suporte a enderecos IPvé.

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o

fradfego para uma porta de andlise, criar entrada de log e incrementar contador.

Implementar funcionalidade que permita a execucdo de ACLs em um

determinado hordrio do dia (time-based ACLs).

Implementar politicas por usudrio, permitindo que as configuracdes de ACL, QoS

sejam aplicadas na porta utilizada para a conexdo a rede, apds a autenticacdo.

Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS

para a porta.
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143) Implementar a configuragdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de

VLAN e QoS para o telefone através do protocolo LLDP-MED.

144) Implementar Policy Based Switching, ou seja, possibilitar que o tradfego classificado

por uma ACL seja redirecionado para uma porta fisica especifica.

145) Implementar funcionalidade que permita o mapeamento de usudrios identificados
via Kerberos (com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provendo
informacdes como endereco MAC, VLAN e porta fisica. Estas informacdes devem

estar disponiveis na linha de comando (CLI) do equipamento.
146) Suportar protocolo OpenFlow versdo 1.0.

147) O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da enfrega dos materiais/equipamentos.

4.3.4.3.DOS SERVICOS DE INSTALAGAO E CONSIDERAGOES

4.3.4.3.1. A CONTRATADA deverd fazer o lancamento dos Cabo éptico externo aéreo 12

FO monomodo tipo autossustentdvel (conforme especificacdo), com:
1) Kits de ancoragem nas edificacoes;

2) Kits de ancoragem nos postes;

3) Kits de suspensdo nos postes;

4) Cabos de manobra;

5) DIO;

6) Placas de informacdo indicando em todo o percurso: Cliente Prefeitura

Municipal de Vdrzea Grande e Cuidado Fibra éptica;
7) Preverreserva técnica metdlico com trava;
8) Patch cord 6ptico Monomodo duplex LC/LC;
9) Extensdo 6ptica monomodo LC;
10) Terminador Optico LC;

11) Deverd serinformado o nUmero do lote dos cabos dpticos que serdo utilizados

com a finalidade de permitir a auditagem ao término dos servicos;

12) As caixas de emendas evenftualmente utilizadas nesse projeto, deverdo ser

identificadas através de pintura na cor verde e identificadas com placa de
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13)

14)

15)

16)

17)

18)

19)

informacdo indicando o nome do Cliente: Prefeitura Municipal de Vdarzea

Grande.

As fibras devem ser montadas em cada DIO com os cddigos de cores € nas

posicoes previstas nas Normas Técnicas associadas.

Cada link de fibra o6ptica a ser instalado, deverd ser testado com
equipamento fipo OTDR onde deverd ser mostrado os grdficos com

atenuacdo total, perda nas emendas, perdas em db/km.

A CONTRATADA, deverd fazer servicos de identificacdo e de testes de
certificacdo da rede de fibra éptica, para cada segmento medido deverd
ser fornecido relatdério técnico detalhado e gravado em CD/DVD ou pen

drive, com respectivos parémetros de medicdo e identificacdo do ponto.

A PREFEITURA DE VARZEA GRANDE considera de grande importédncia a
readlizacdo de testes dpticos durante todo o periodo de operacdo da rede.
Por este motivo, é incumbéncia da CONTRATADA possuir os equipamentos de

testes dpticos durante todo o contrato, utilizando OTDR.

Estes instrumentos de medicdo deverdo possuir selo de afericdo emitido por
instifuicdo credenciada pelo INMETRO, dentro do prazo de validade durante
toda vigéncia do contfrato. Ndo serdo aceitos, em hipdtese alguma,
resulfados de testes realizados com OTDR que ndo tenham utilizado bobinas
de lancamento. Ndo serd aceito o argumento que o Manual do Fabricante
informa que a zona morta do instrumento é de poucos metros. Durante @
construcdo, poderdo ser realizados testes usando apenas OTDR. Nos testes de

aceitacdo final as medidas de atenuacdo serdo realizadas com OTDR.

Em todos os servicos de instalacdo a contratada deverd empregar técnicos
comprovadamente habilitados, através de tfreinamentos e certificacdes nas
tecnologias propostas. Deverdo ser empregados materiais de boa qualidade
de forma que a instalacdo em conjunto obedeca ao que prescreve as
Normas Brasileiras, Normas Infernacionais e os regulamentos das

Concessiondrias.

A CONTRATADA deverd instalar em cada site principal o Rack de
Telecomunicacdes Indoor de no minimo 24 U, 19", com profundidade
suficiente para alocacdo dos equipamentos, instalacdo de toda
infraestrutura necessdria, tais como, line cord, ativos de redes, nobreak, patch
cord, patch painel, etc, todos os custos referentes a essa infraestrutura, bem

como, a sua alimentacdo e protecdo elétrica, deverdo ser contemplados
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pela CONTRATADA. Devendo ser observadas as recomendacdes técnicas

fornecidas pelo fabricante da solucdo.

4.3.4.4. SERVICOS DE LINK REDUNDANTE DE COMUNICAGAO DE DADOS.

1

2)

Os servicos de link redundante, conforme especificacdes descritas abaixo, estdo
previstos neste termo para atendimento das localidades que necessitam de alta
disponibilidade, ficando a critério da Prefeitura Municipal de Vdarzea grande, definir

sobre as suas ativacoes.

Os links redundantes deverdo suportar comunicacdo de dados de no minimo 500 Mbps

full duplex.

4.3.4.5.RADIO PONTO A PONTO

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

As faixas de frequéncia de operacdo dos enlaces serd de 5.4 GHz (5,470 — 5,7250 GHz)
e 5.8 GHz (5,725 - 5,850 GHz), sem a necessidade de froca de equipamentos;

A largura de canal de cada enlace deverd ser de no minimo 20, 40 e 80 MHz;

Canal rédio configurado em uma mesma ODU deverd operar de modo independente
com relacdo a largura de canal e modulagdes, ou seja, cada , rddio de uma mesma

ODU poderd ser configurado com largura de canal e modulagdes distintos;

A capacidade agregada (downlink + uplink) para cada enlace PTP deve ser de no
minimo 500 Mbps;

O Enlace PTP deve permitir a configuracdo de poténcia de transmissdo via software até
27 dBm;

O enlace PTP deve utilizar antena externa de no minimo 30 dBi;

O Enlace PTP deve possuir uma sensibilidade nominal tipica de receptor de -86 dBm ou

melhor;

A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division

Duplexing);
O enlace deve permitir o reset para retornar & configuracdo de fdbrica;

O enlace deve possuir analisador de espectro gréfico integrado que opere de forma
continua durante a operacdo normal do enlace, como recurso para identificar

potenciais fontes de interferéncia;
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11) O enlace deve implementar priocrizacdo de tradfego baseada em IEEE 802.1p

12) Os mddulos de radio utilizados no enlace devem possuir alimentacdo PoE (Power Over
Ethernet);

13) Os mddulos de radio utilizados no sistema PTP devem possuir consumo elétrico individual
mdximo de até 30W;

14) Os moddulos de radio utilizados no enlace devem possuir interface de rede Gigabit
Etherneft;

15) Os mddulos de radio utilizados no enlace devem possuir interface SFP;

16) Os mddulos de radio utilizados no enlace devem possuir protecdo IP66/67;

17) O Enlace deve trabalhar dentro da seguinte faixa de temperatura: -40° C a +50° C;

18) Os mddulos que compde O Enlace PTP devem oferecer resisténcia a ventos de até 300
km/h;

19) O sistema PTP deverd utilizar encriptacdo padrdo AES 128-bits;

20) O Enlace PTP deverd ser compativel com protocolo de geréncia SNMP;

21) O equipamento deve suportar IPv4 e IPvé;

22) O equipamento deve suportar IEEE 802.3;

23) Deverd ser fornecido software de gerenciamento e monitoramento com
funcionalidades de configuracdo remota, atualizacdo de software, relatdrios e
estatisticas;

24) O respectivo certificado de homologacdo da Anatel deve ser apresentado no afo da
enfrega dos materiais/equipamentos.

4.3.4.6.DOS SERVICOS DE INSTALACAO E CONSIDERAGOES
4.3.4.6.1. Para a instalacdo dos RADIOS PONTO A PONTO (link redundante), a CONTRATADA
deverd prover o fornecimento de todos os materiais necessdrios para execucdo
dos servicos de Instalacdo e configuracdo de rddios para enlace ponto a ponto.
As configuragcdes de cada rddio devem ser realizadas para atender a
capacidade de 500 Mbps para transmissdo de dados em cada enlace. Os
servicos a serem realizados consistem em:
1) Instalacdo técnica do rddio ponto a ponto e antena;
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2)

Confeccdo de todos os cabos de interligacdo segundo recomendacdo do fabricante

dos equipamentos de rddio;

3) Lancamento, fixacdo e idenfificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “"desempenho” do
sistema e relatdrio final de instalacdo técnica;

4) Parainstalacdo dos RADIOS PONTO A PONTO (link redundante), a CONTRATADA deverd
fornecer todos os materiais necessdrio para a ligacdo do rddio até o rack existente em
cada unidade.

4.3.4.6.2. SOFTWARE DE MONITORAMENTO DE REDE

1) Deverd realizar verificacdes de disponibilidade e desempenho;

2) O software de monitoramento deve possuir interface de gerenciamento intuitiva
compativel com produtos Microsoft Windows, inclusive os consoles de gerenciamento
baseados em Web;

3) Deve suportar SNMP v1, 2 e 3, (polling e Trapping), JMX, IPMI

4) Deverd ter a possibilidade de executar a coleta por servidor, proxy ou agentes;

5) Deverd permitir grdaficos personalizados combinando vdrios itens em uma Unica
apresentacdo;

6) Deverd suporta telas personalizadas;

7) Deverdrealizar descoberta automdatica de dispositivos na rede;

8) Deverd ser acessivel a partir de qualquer local;

9) Deverd redlizar autenticacdo segura dos usudrios;

10) Deverd redlizar coleta de dados com intervalo personalizados, inclusive com
agendamento exato de momento da coleta;

11) Deve possuir relatérios configurdveis, em tempo real com visualizacdo amigdavel através
de grdficos;

12) Deve possuir Dashboard Configuraveis;

13) Deve suportar a importacdo de arquivos de imagem grdfica para fundos;

14) Deve possuir alertas em tempo real de anormalidades na rede;

15) Deve permitir notificagcdes de alertas através de Email,
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4.4.

16)

17)

18)

19)

Deve possibilitar o escalonamento de alertas de acordo com o tempo;

Deve possuir templates (Modelos) de regras de monitoramento pré-configurado para

itens descobertos;
Deve possuir suporte a MIB padrdo ou customizada de terceiros;

Deve suportar monitoramento de servidores Unix e Linux, assim como acdes via SSH.

SOLUGAO DE PROTEGAO AVANGADA DE DADOS (FIREWALL)

1)

2)
3)

4)

5)

6)

7)
8)
9)

10)

1)

12)
13)
14)

15)

Throughput de, no minimo, 36 Gbps com a funcionalidade de firewall habilitada,
considerando UDP 1518 bytes;

Suporte a, no minimo, 7.5 milhdes conexdes simulténeas;
Suporte a, no minimo, 400 mil novas conexdes por segundo;

Throughput de, no minimo, 18 Gbps de VPN IPSec, considerando pacotes de até 512
bytes;

Estar licenciado para, ou suportar sem o uso de licenca, 1900 tineis de VPN IPSEC Site-

to-Site simulténeos;

Estar licenciado para, ou suportar sem o uso de licenca, 45000 tUneis de clientes VPN

IPSEC simultGneos;

Suportar no minimo 9.5 Gbps de Throughput de IPS;

Suporte a, no minimo, 14 Gbps de Throughput de Application Control;
Suportar no minimo 7 Gbps de Throughput de Inspecdo SSL;

Throughput de, no minimo, 7 Gbps com as seguintes funcionalidade habilitadas
simulfaneamente para todas as assinaturas que a plataforma de seguranca possuir

devidamente ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware;

Caso o fabricante divulgue multiplos nUmeros de desempenho para qualguer uma

destas funcionalidades, somente o de menor valor serd aceito;
Possuir ao menos 10 interfaces 1 GE RJ45;

Possuir ao menos 8 interfaces 1 GE SFP;

Possuir ao menos 2 interfaces 10 GE SFP+;

Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais

I6gicos (Contextos) por equipamento;
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44.1. CARACTERISTICAS GERAIS:

42) A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW) e SD-WAN, n&o sendo
permitido appliances virtuais ou solugdo open source (produto montado);

43) Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo
de ameacas, identificacdo de usudrios e controle granular de permissoes;

44) Por funcionalidades de SD-WAN entende-se: rotfeamento inteligente, uso do melhor link
por aplicacdo, abstracdo do tradfego em relacdo aos circuitos fisicos e controle do
tradfego por aplicacdo;

45) Asfuncionalidades de seguranca e SD-WAN que compdem a solucdo podem funcionar
em multiplos applionces desde que obedecam a todos os requisitos desta
especificacdo, acompanhem os mesmos termos de garantfia, atualizacdes e
manutencdo, e suporfem gerenciamento cenfralizado;

44) A plataforma deve ser otimizada para andlise de conteldo de aplicacdes em camada
7;

47) Todos os equipamentos fornecidos ndo devem ultrapassar a medida mdxima de 1U
cada;

48) O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

49) Os dispositivos de protecdo de rede devem possuir suporte a Vlans;

50) Osdispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

51) Deve suportar BGP, OSPF, RIP e roteamento estdtico;

52) Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

53) Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

54) Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

55) Deve suportar NAT dinGmico (Many-to-Many);

56) Deve suportar NAT estdtico (1-to-1);

57) Deve suportar NAT estdtico bidirecional 1-to-1;

58) Deve suportar Traducdo de porta (PAT);
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59) Deve suportar NAT de Origem;

60) Deve suportar NAT de Destino;

61) Deve suportar NAT de Origem e NAT de Destino simultaneamente;

62) Deve implementar Network Prefix Translation (NPTvé) ou NATé66, prevenindo problemas
de roteamento assimétrico;

63) Deve suportar NAT64;

64) Deve implementar o protocolo ECMP;

65) Deve permitir monitorar via SNMP o uso de CPU, memdria, espaco em disco, VPN,
siftuacdo do cluster e violacdes de seguranca;

66) Enviar log para sistemas de monitoracdo externos;

67) Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via
protocolo SSL;

68) Protecdo anti-spoofing;

69) Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados
darede;

70) Deve suportar Modo Camada - 2 (L2), para inspecdo de dados em linha e visibilidade
do tréfego;

71) Deve suportar Modo Camada - 3 (L3), para inspecdo de dados em linha e visibilidade
do tréfego;

72) Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
layer 3;

73) A configuracdo em alta disponibilidade deve sincronizar: Sessoes;

74) A configuracdo em alta disponibilidade deve sincronizar: Configuracoes, incluindo, mas
ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

75) A configuracdo em alta disponibilidade deve sincronizar: Associacdes de Seguranca
das VPNs;

76) A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB;

77) O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link;

78) Deve possuir suporte a criacdo de sistemas virtuais (VDOMs) no mesmo appliance;
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4.4.2.

79)

80)

81)

82)

Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virfuais que podem

ser administrados por equipes distintas;

Controle, inspecdo e descriptografia de SSL para trdfego de Saida (Outbound),
devendo suportar o controle dos certificados individualmente dentro de cada sistema
virtual, ou seja, isolamento das operacdes de adicdo, remocdo e ufiizacdo dos

certificados diretamente nos sistemas virtuais (contextos);

N&o serdo aceitas solucdes baseadas em PCs de uso geral. Todos os equipamentos a
serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e

compatibilidade funcional de todos os recursos:

Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do

fabricante em listas de end-of-life e end-of-sale.

POLITICAS:

12)
13)

14)

15)
16)

17)

18)

19)

20)
21)

22)

Deverd suportar controles por zonas de seguranca;
Deverd suportar controles de politicas por porta e protocolo;

Deverd suportar controles de politicas por aplicacdes, grupos estdticos de aplicacdes e

grupos dindmicos de aplicacoes;
Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de seguranca;
Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);

Controle, inspecdo e descriptografia de SSL por politica para trdfego de saida
(Outbound);

Deve descriptografar trdfego outbound em conexdes negociadas com TLS 1.2;

Deve permitir o blogueio de arquivo por sua extensdo e possibilitar a correta

identificacdo do arquivo por seu tipo mesmo quando sua extensdo for renomeada;
Suporte a objetos e regras IPVé;
Suporte a objetos e regras multicast;

Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e

desabilitar politicas em hordrios pré-definidos automaticamente.
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443. APLICACOES:

24)

25)

26)

27)

28)

29)

30)

31)

32)
33)

34)

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer

aplicacodes, independente de porta e protocolo;

Deve ser possivel a liberacdo e blogueio somente de aplicacdes sem a necessidade de

liberacdo de portas e protocolos;

Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas ndo limitado: a
tradfego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, dudio, video, proxy, mensageiros instanténeos,

compartiihamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, |[dap, radius, itunes, dhcp, ftp,

dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicacdes conhecidas pelo fabricante independente de porta e

protocolo;

Identificar o uso de tdticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam tdticas evasivas via comunicacdes

criptografadas, tais como Skype e utilizacdo da rede Tor;

Para tradfego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo

fabricante;

Deve readlizar decodificacdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trdfego corresponde com a
especificacdo do protocolo. A decodificacdo de protocolo também deve identificar

funcionalidades especificas dentro de uma aplicacao;
Identificar o uso de tdticas evasivas via comunicacdes criptografadas;
Atualizar a base de assinaturas de aplicacdes automaticamente;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usudrio de rede com integracdo ao Microsoft Active Directory, sem a necessidade de

instalacdo de agente no Domain Controller, nem nas estagcdes dos usudrios;
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4.4.4.

35)

36)

37)

38)

39)

40)

41)

42)

43)

44)

45)

46)

32)

Deve ser possivel adicionar controle de aplicagcdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de

aplicacdes em algumas regras;

Deve suportar vdrios métodos de identificacdo e classificacdo das aplicacdes, por pelo

menos checagem de assinaturas e decodificacdo de protocolos;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacoes proprietdrias na prépria interface grdfica da solucdo, sem a necessidade de

acdo do fabricante;

O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de

assinaturas de aplicacoes;
Deve alertar o usudrio quando uma aplicacdo for bloqueada;

Deve possibilitar a diferenciacdo de tradfegos Peer2Peer (Bittorrent, emule, etc)

possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciac@o de trafegos de Instant Messaging (AIM, Hangouts,

Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo e controle de partes das aplicacdées como por

exemplo permitir o Hangouts e bloquear a chamada de video;

Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc)

possuindo granularidade de controle/politicas para os mesmos;

Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: tecnologia utilizada nas aplicacdes (Client-Server,

Browse Based, Network Protocol, etc);

Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: nivel de risco da aplicacdo e categoria da

aplicacdo

Deve ser possivel a criacdo de grupos estdticos de aplicacdes baseados em

caracteristicas das aplicacdes como: Categoria da aplicacdo.

PREVENGAO DE AMEAGAS:

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir

maodulo de IPS, Antivirus e Antispyware integrados no préprio appliance de firewall;
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33)

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos

(Antivirus e Antispyware);

34) Deve sincronizar as assinaturas de IPS, Antivirus, Antispyware quando implementado em
alta disponibilidade;

35) Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo
de tempo;

36) As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoracdo;

37) Deve ser possivel a criacdo de politicas por usudrios, grupos de usudrios, IPs, redes ou
zonas de seguranca;

38) Excecodes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

39) Deve suportar granularidade nas politicas de IPS, Antivirus e Antispyware, possibilitando
a criacdo de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servico e a combinacdo de todos esses itens;

40) Deve permitir o bloqueio de vulnerabilidades;

41) Deve permitir o bloqueio de exploits conhecidos;

42) Deve incluir protecdo contfra-ataques de negacdo de servicos;

43) Serimune e capaz de impedir ataques bdsicos como: Syn flood, ICMP flood, UDP flood,
etc;

44) Detectar e bloquear a origem de portscans;

45) Bloguear ataques efetuados por worms conhecidos;

44) Possuir assinaturas especificas para a mitigacdo de atagues DoS e DDoS;

47) Possuir assinaturas para blogueio de ataques de buffer overflow;

48) Deverd possibilitar a criacdo de assinaturas customizadas pela interface grdfica do
produto;

49) Deve permitir usar operadores de negacdo na criagdo de assinaturas customizadas de
IPS ou Antispyware, permitindo a criacdo de excecdes com granularidade nas
configuracoes;
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50)

51)

52)

53)

54)

55)

56)

57)

58)

59)

60)

61)

62)

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

Identificar e bloquear comunicacdo com botnefts;

Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicacdo, usudrio, origem e o

destino da comunicacdo, além da acdo tomada pelo dispositivo;

Deve possuir a fungdo de protecdo a resolugcdo de enderecos via DNS, identificando

requisicoes de resolucdo de nome para dominios maliciosos de botnets conhecidas;
Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir protecdo contra virus em conteldo HTML e Java script, software espido

(spywares) e worms;

Possuir protecdo contra downloads involuntdrios usando HTTP de arquivos executdveis e

maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando usudrios, grupos de usudrios,
origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall poderd ter
uma configuracdo diferente de IPS, sendo essas politicas por Usudrios, Grupos de

usudrrio, origem, destino, zonas de seguranca.

Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de andlises

din@micas para identificacdo de malwares desconhecidos;

A solucdo de sandbox deve ser capaz de criar assinaturas e ainda as incluis na base de

antivirus do firewall, prevenindo a reincidéncia do ataque;

A solucdo de sandbox deve ser capaz de incluir no firewall as URLs identificadas como
origens de tais ameacas desconhecidas (black List), impedindo que esses enderecos

sejam acessados pelos usudrios de rede novamente;

Dentre as andlises efetuadas, a solucdo deve suportar antivirus, query na nuvem,

emulacdo de cddigo, Sandboxing e verificacdo de call-back;

A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente

confrolado;
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4.4.5.

4.4.6.

FILTRO DE URLS:

1)

2)

3)

4)

5)

6)
7)

8)

1

2)

3)

4)

5)

Permite especificar politica por tempo, ou seja, a definicGo de regras para um

determinado hordrio ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criacdo de politicas por grupos de usudrios, IPs, redes ou zonas de

segurancda;

Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem estd utilizando quais URLs através da integracdo com servicos de diretdrio,

Active Directory e base de dados local;

A identificacdo pela base do Active Directory deve permitir SSO, de forma que os

usudrios ndo precisem logar novamente na rede para navegar pelo firewall;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e

categoria de URL;
Possuir pelo menos 60 categorias de URLs;
Deve possuir a funcdo de exclusdo de URLs do bloqueio;

Permitir a customizacdo de pdgina de blogueio;

IDENTIFICAGAO DE USUARIOS:

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem estd utilizando quais aplicacdes através da integracdo com servicos de

diretdrio, autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

Deve possuir intfegracdo com Microsoft Active Directory para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos

de usudrios;

Deve possuir infegracdo e suporte a Microsoft Active Directory para o sistema

operacional Windows Server 2012 R2;

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos
de usudrios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites

licenciados de usudrios;

Deve possuirintegracdo com Radius para identificacdo de usudrios e grupos permitindo

granularidade de controle/politicas baseadas em usudrios e grupos de usudrios;
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4.4.7.

4.4.8.

4.4.9.

6) Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos permitindo

granularidade de controle/politicas baseadas em Usudrios e Grupos de usudrios;

7) Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal

de autenticacdo residente no firewall (Captive Portal);

8) Deve possuir suporte a identificacdo de multiplos usudrios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e

controle granular por usudrio sobre o uso das aplicacdes que estdo nestes servicos;

9) Deve implementar a criagcdo de grupos customizados de usudrios no firewall, baseado
em atributos do LDAP/AD

FILTRO DE DADOS:

1) Permitir identificar e opcionalmente prevenir a transferéncia de vdrios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP, etc);

2) Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o

conteldo desses tipos de arquivos;

3) Suportar aidentificacdo de arquivos criptografados e a aplicacdo de politicas sobre o

conteldo desses tipos de arquivos;

4) Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas ndo limitado a nUmero de cartdo de crédito, possibilitando a criacdo de

novos tipos de dados via expressdo regular;

GEOLOCALIZAGCAO:

1) Suportar a criacdo de politicas por geolocalizagcdo, permitindo o fradfego de

determinado Pais/Paises sejam bloqueados;

2) Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

VPN:
1) Suportar VPN Site-to-Site e Cliente-To-Site;
2) Suportar IPSec VPN;

3) Suportar SSL VPN;
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2)
5)
6)
7)
8)
9)

10)

1)

12)

13)

14)

15)

16)
17)

18)

19)

20)

21)

22)

23)

A VPN IPSEC deve suportar 3DES;

A VPN IPSEc deve suportar Autenticacdo MDS5 e SHA-T;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
A VPN IPSEc deve suportar Autenticacdo via certificado IKE PKI;

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,

Juniper, Palo Alto Networks, Fortinet, SonicWall;

A VPN SSL deve suportar o usudrio realizar a conexdo por meio de cliente instalado no

sistema operacional do equipamento ou por meio de interface WEB;
A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

Deve permitir que todo o tradfego dos usudrios remotos de VPN seja escoado para dentro

do tUunel de VPN, impedindo comunicacdo direta com dispositivos locais como proxies;
Atribuicdo de DNS nos clientes remotos de VPN;

Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antispyware e filtro

de URL para tradfego dos clientes remotos conectados na VPN SSL;
Suportar autenticacdo via AD/LDAP, certificado e base de usudrios local;
Suportar leitura e verificacdo de CRL (certificate revocation List);

Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que

circulam dentro dos tuneis SSL;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Antes

do usudrio autenticar na estacdo;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Apds

autenticacdo do usudrio na estacdo;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Sob

demanda do usudrio;
Deverd manter uma conexdo segura com o portal durante a sessdo;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8/8.1 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS

X (v10.14 ou superior).
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4.4.10. SD-WAN

1)

2)

3)

4)

5)

6)
7)
8)

9)

10)

1)

12)

13)

14)
15)
16)
17)

18)

A solucdo deve prover recursos de rotfeamento inteligente, definindo, mediante regras

pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacdo;

A solucdo deverd ser capaz de monitorar e identificar falhas mediante a associacdo de

health check, permitindo testes de resposta por ping ou http;

Deverd ser permitida a criacdo de politicas de roteamento com base nos seguintes

critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;
A solucdo deve permitir a definicdo do rotfeamento para cada aplicacdo;

Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor

custo e todos os links abaixo do threshold definido (estatisticas dos links);

Deve possibilitar a definicdo do link de saida para uma aplicacdo especifica;
Deve implementar balanceamento de link por hash do IP de origem;

Deve implementar balanceamento de link por hash do IP de origem e destino;

Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel
definir o percentual de trafego que serd escoado por cada um dos links. Deve suportar

o balanceamento de, no minimo, dois links;

Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou

uso de insténcias virtuais;

A solucdo de SD-WAN deve possuir suporte a Policy based Routing ou Policy based

Forwarding;
Para IPv4, deve suportar rotfeamento estdtico e dindmico (BGP);

Com a finalidade de controlar aplicacdes e trdfego cujo consumo possa ser excessivo,
(como youtube, Facebook, etc), impactando no bom uso das aplicacdes de negdcio,
se requer que a solucdo, além de poder permitir ou negar esse tipo de aplicacdes, deve
ter a capacidade de controld-las por politicas de Shaping. Dentre as tratativas possiveis,

a solucdo deve contemplar.

Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;
Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de destino;
Suportar a criacdo de politicas de QoS e Traffic Shaping por usudrio e grupo;
Suportar a criacdo de politicas de QoS e Traffic Shaping por aplicacdes;

Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;
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19)

20)

21)

22)

23)

24)

25)

26)

27)

28)

29)

30)

O QoS deve possibilitar a definicdo de tradfego com banda garantida. Ex: banda minima

disponivel para aplicacdes de negdcio;

O QoS deve possibilitar a definicdo de trdfego com banda mdxima. Ex: banda mdaxima
permitfida para aplicacdes do fipo best-effort/ndo corporativas, tais como Youtube,

Facebook etc;

Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informagcdo possa ser

utilizada ao longo do backbone para fins de reserva de banda;
O QoS deve possibilitar a definicdo de fila de prioridade;

Além de possibilitar a definicdo de banda mdaxima e garantida por aplicacdo, deve

também suportar o match em categorias de URL, IPs de origem e destino, login e portas;

A capacidade de agendarintervalos de tempo onde as politicas de Shaping/QoS serdo
vdlidas € mandatdria. Ex: regra de controle de banda mais permissivas durante o hordrio

de almoco;

Uma vez que o tradfego € identificado, as politicas de Shaping/QoS podem ser
compartilhadas a fodos os acessos que fizerem match na regra ou por IP. Ex: 10 Mbps

de banda garantida por IP ou para todos os IPs que fizerem match na regra;
Deve possibilitar a definicdo de bandas distintas para download e upload;

A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacdo
de banda (upload e download) e performance do health check (packet loss, jitter e

laténcial);
A solucdo de SD-WAN deve suportar IPvé;

As funcionalidades de SD-WAN podem ser fornecidas no NGFW oferfado ou em uma

solucdo d parte, na mesma quantidade de equipamentos definida para os firewalls;

Em caso de composicdo de solucdo, a solucdo de SD-WAN deverd suportar trédfego
compativel com a capacidade do equipamento de firewall, considerando Throughput

de application control;

4.4.11. SOLUCAO DE RELATORIO

1)

2)

O componente de emissdo de relatdrios deverd ser do mesmo fornecedor, para garantir

o bom funcionamento da solucdo mesmo com grandes volumes de dados geridos.

Deve suportar o recebimento de logs da totalidade de firewalls envolvidos nesse termo

de referéncia;
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3)
4)

5)

6)
7)

8)

9)

10)

1)
12)
13)

14)

15)
16)
17)

18)

19)
20)
21)

22)

23)

24)

Possuir comunicacdo criptografada com a geréncia de relatdérios (GUI);
Suportar SNMP versdo 2 e versdo 3 na solucdo de relatérios;

Deve permitir a criacdo de administradores que acessem a todas as inst@ncias de

virtualizacdo da solucdo de relatérios;
Autenticacdo integrada a servidor Radius;
Deve garantir retencdo minima de 3 meses;

Geracdo de relatérios em tempo real, para a visualizagcdo de trdfego observado, nos

formatos: mapas geogrdficos e tabela;
Autenticacdo infegrada ao Microsoft Active Directory;

Definicdo de perfis de acesso & console com permissdes granulares como: acesso de
escrita, acesso de leitura, configuracoes de sistema, acesso aos eventos de geréncia e

visualizacdo de reports;

Possuir mecanismo para que logs antigos sejam removidos automaticamente;
Deve possuir a capacidade de criar relatdrios nos formatos PDF;

Deve ser possivel exportar os logs em CSV;

Os logs gerados pelos appliances devem ser centralizados nos servidores de geréncia,
mas a solucdo deve oferecer também a possibilidade de utilizacdo de um syslog

externo ou similar;

A solucdo deve possuir relatérios pré-definidos;

Possuir envio automdatico de logs para um servidor FTP externo & solucdo;
Possibilitar a duplicacdo de relatérios existentes para posterior edicdo;

Permitir de forma centralizada visualizar os logs recebidos por um ou vdrios dispositivos

externos incluindo a capacidade de uso de filtros nas pesquisas deste log;

Possuir a capacidade de personalizacdo de grdficos para insercdo nos relatdrios;
Deve possuir mecanismo "Drill-Down" para navegacdo nos relatérios em realtime;
Deve possuir agendamento para gerar e enviar automaticamente relatérios;

Permitir customizacdo de quaisquer relatdrios fornecidos pela solucdo, exclusivamente

pelo administrador, adaptando-o as suas necessidades;
Permitir o envio de maneira automdtica de relatérios por e-mail;

Deve permitir a escolha do e-mail a ser enviado para cada relatério escolhido;
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4.5.

25)

26)

27)

28)

29)

30)

31)

32)

33)
34)
35)
36)
37)
38)
39)

40)

Permitir programar a geracdo de relatdrios, conforme calenddrio definido pelo

administrador;
Deve ser possivel definir filtros nos relatérios;

Deve ser capaz de definir o layout do relatério, incluir gréficos, inserir textos e imagens,

alinhamento, quebras de pdginas, definir fontes, cores, entre outros;

Gerar alertas automdticos via e-mail, SNMP e Syslog baseados em eventos como

ocorréncia como log, severidade de log, entre outros;
Deve ser capaz de criar consultas para uso nos grdficos e tabelas de relatérios;

Ter a capacidade de visualizar na GUI da solucdo de relatérios informacdes do sistema
como logs por segundo recebidos, total de logs didrios recebidos, alertas gerados entre

outros;
Deve permitir ver em tempo real os logs recebidos;

Deve permitir a criacdo de Dashboard customizados para visibilidades do tradfego de

aplicativos, categorias de URL, ameacas, servicos, paises, origem e destino;
Deve possuir relatdrio de VPN;

Deve possuir relatério de Sistemas de prevencdo de intrusdo (IPS);

Deve possuir relatério de andlise de seguranca do usudrio;

Deve possuir relatério detalhado de navegacdo de usudrio;

Deve possuir relatdrio de eventos de sistema e administracdo;

Deve possuir relatério de avaliacdo de ameacas cibernéticas;

Deve possuir relatério de conformidade;

Deve possuir relatdrio de uso de aplicacdes Saas.

DO SLA (ACORDO DE NiVEL DE SERVICO) E DESCONTOS POR DESCUMPRIMENTO

4.5.1.

Os servicos da conexdo deverdo estar disponiveis 24 (vinte e quatro) horas por dia e 7
(sete) dias por semana, e estardo cobertos por um Acordo de Nivel de Servico (SLA), com
previsdo para descontos na fatura na ocorréncia de descumprimento dos niveis

estabelecidos a seguir:
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copIGO ITEM NiVEL DE SERVICO
Prazo para Apds o periodo de implantacdo dos servicos, todas as solicitacoes
SLAO] instalacdo de instalacdo e de alteracdo de endereco das unidades de
E alteracdo de acesso, dentro dos limites contratados, deverdo ser executadas

. em, no mdximo, 45 (quarenta e cinco) dias corridos.
Endereco do servico

A disponibilidade minima mensal do servico serd de 95%. O servico
serd considerado indisponivel: A partir do inicio de uma interrupcdo
identificada e registrada pela Contratada, ou contratante, no
sistema de abertura de chamados, até o restabelecimento do

Disponibilidade do o o i -
SLAO2 servico as condicdes normais de operacdo; ou quando o tempo

Servigco )
de retardo da rede for superior a 2000ms; ou quando a taxa de
perda de pacotes for superior a 5%; no cdiculo de disponibilidade,
ndo serdo consideradas as interrupcoes programadas autorizadas

e aquelas de responsabilidade do Contratante.

Na ocorréncia de problemas com a conexdo, a Confratada deve
atender o tfempo de reparo, obrigatoriamente, nas seguintes

condicoes:

Em periodos normais de operacdo dos radio de acesso d Internet,
SLAO3 Prazo parareparo | g Contratada deverd iniciar os procedimentos de manutencdo dos
equipamentos de acesso em até 4 (quatro) horas apds a
nofificacdo do problema e concluir a manutencdo dos radio,
equipamentos e instalacdes fornecidos em até 8 (oito) horas apds

a abertura do chamado de manutencdo;

A Contratada tem 24 (vinte e quatro) horas, apds abertura de
chamado, para restabelecer a qualidade do servico nas seguintes

) situacdes:
Qualidade do

SLAO4 Servico Velocidade da conexdo abaixo da que foi contratada;

Retardo de rede acima de 55 ms;

Perda de pacotes superior a 2%.

4.5.2. Pelo descumprimento dos acordos de nivel de servico, poderdo ser aplicados descontos

mensais conforme os graus apresentados na Tabela, limitados ao total de 30% (trinta por
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cento) sobre o valor mensal do réadio afetado, por ITEM, para os graus 01 a 03, sujeitando

a Contratada d inexecucdo parcial em caso de extrapolacdo desse percentual:

GRAU CORRESPONDENCIA
01 Desconto de 0,5% sobre o valor mensal do servico, por dia de atfraso
02 Desconto de 1,0% sobre o valor mensal do servico, por dia de atraso
03 Desconto de 0,5% sobre o valor mensal do servico, por dia de atfraso
04 Desconto do periodo de indisponibilidade aferido
DESCRIGAO GRAU DE DESCUMPRIMENTO
DESCUMPRIR O SLAO1 01
DESCUMPRIR O SLAO2 02
DESCUMPRIR O SLAO3 03
DESCUMPRIR O SLAO4 04

4.6. ALTERAGAO DE VELOCIDADE

4.6.1.

4.6.2.

4.6.3.

4.6.4.

E facultado & Prefeitura Municipal de Varzea Grande solicitar alteracéo de velocidade
das unidades de acesso até o limite contratado, desde que a nova velocidade solicitada

esteja previamente contemplada neste termo.

Entende-se por "Alteracdo de Velocidade” a mudanca de velocidade do equipamento
instalado e em uso, sem alteracdo de endereco ou local de instalacdo, podendo ser

para maior ou menor velocidade em relacdo d velocidade em uso;

Em caso de mudanca de velocidade dos links de comunicacdo de dados instalados, a
empresa vencedora poderd utilizar a mesma estrutura e equipamentos em uso (Radio,
ONU, Modem, Roteador, cabeamento, cabos etc) desde que sejam esses equipamentos

suportem a nova velocidade.

Em caso de mudanca de velocidade dos equipamentos instalados, a empresa

vencedora poderd utilizar a mesma estrutura e equipamentos do link de comunicacdo
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de dados em uso (Radio, ONU, Modem, Roteador, cabeamento, cabos etc) desde que

sejam esses equipamentos suportem a nova velocidade.

4.6.5. A alteracdo de velocidade acontecerd sempre de acordo com a viabilidade técnica da

empresa vencedora;

4.7. MUDANCA DE ENDERECO

4.7.1. A empresa vencedora deverd efetuar a ativacdo do servico no novo endereco em até
45 dias corridos apds a abertura do chamado pelo Prefeitura Municipal de Vdrzea

Grande;

4.7.2. Em caso de eventual indisponibilidade técnica, a empresa vencedora terd o prazo de 03
meses para adaptacdo de toda sua infraestrutura necessdria para o atendimento do
servico objeto do presente, sem custos extras para a Prefeitura Municipal de Vdarzea
Grande, exceto em caso de necessidade de elaboracdo de projeto especial para

atendimento, ficando os custos de tais projetos sob responsabilidade da CONTRATANTE.

4.7.3. A Prefeitura Municipal de Varzea Grande se reserva no direito de suspender ou prorrogar,
em qualquer tempo, e sem custos extras, a data de ativacdo dos servicos no Novo

endereco, a fim de ajustar a melhor data para a mudanca;

4.7.4. Toda a mudanca de endereco deverd ser previomente agendada com os servidores

designados da empresa vencedora;

4.8. DA INDISPONIBILIDADE NOS SERVICOS PRESTADOS
4.8.1. Da indisponibilidade injustificada

4.8.1.1. A indisponibilidade dos servicos superior a 30 (trinta) minutos acarretard no desconto
sobre o valor da fatura. Estes serdo maiores quanto maiores forem os prejuizos
causados ao bom funcionamento das Unidades e aplicar-se-do sobre o tempo de

indisponibilidade.
4.8.2. Da indisponibilidade justificada
a) Aindisponibilidade justificada poderd ocorrer apenas nos seguintes casos:

1) Manutengdes realizadas sempre entre as 20n00min e 6h00min em dias Uteis ou entre
as 6h00min e 20h00min em dias ndo Uteis, desde que comunicada com

antecedéncia minima de 05 (cinco) dias;

2) Paradas acordadas;
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3) Motivos de forca maior (acidentes, enchentes, terremotos, etc);

4) Falta de Energia.

4.9. SERVICOS DE SUPORTE, MANUTENGAO E GERENCIAMENTO DE PRAZOS

4.9.1.

4.9.2.

4.9.3.

4.9.4.

4.9.5.

4.9.6.

Caberd a empresa vencedora a responsabilidade sobre o Servico de instalacdo,
configuracdo e manutencdo de fodos os equipamentos para o correfo

funcionamento dos links nos termos desse Termo de Referéncia;

Caberd d empresa vencedora a responsabilidade sobre Manutencdo Corretiva com
tempo de resposta previsto nas Classes do Acordo de Nivel de Servico. Entende-se por
tempo de resposta como o prazo mdximo para o deslocamento de técnico da
empresa até o endereco associado a reclamacdo de suporte (se necessdrio o
deslocamento) e, por tempo de solugcdo como o prazo mdximo para a resolucdo do

problema em questdo;

Para cada problema constatado de indisponibilidade ndo programada do link de
comunicacdo, a empresa vencedora deverd apresentar relatério técnico
apresentando as causas do problema, solucdo adotada e medidas para evitar a
reincidéncia;

O prazo de entrega do servico estd definido nas Classes do Acordo de Nivel de Servico,
contados em dias corridos a partir da assinatura da ata de registro de precos. A

entrega serd considerada concluida, para efeito de cobranca quando:

1) Executado o primeiro acesso ao sistema de acesso d Internet, com visualizacdo
de sites Web;

2) Redlizado testes de conectividades que atenda os pardmetros técnicos

estabelecidos nas Classes do Acordo de Nivel de Servico (SLA);

3) Ostestes de conectividades serdo realizados pelas equipes técnicas da Prefeitura

Municipal de Vérzea Grande e da empresa vencedora;

Apds os requisitos acima atendidos, deverd ser formalizada em documento a data

efetiva de ativacdo do link para efeito de cobranca de fatura;

Para atendimento das solicitacdes de alteracdo de endereco fisico da unidade
atendida, o prazo mdximo de atendimento serd de 45 (quarenta e cinco) dias corridos,

salvos os casos onde for necessdria a elaboracdo de projeto de Ultima milha;
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4.9.7. Caso a entrega do acesso e a disponibilizacdo do servico ndo forem realizados nos

prazos especificados, a Prefeitura Municipal de Vdrzea Grande aplicard multa

conforme disposto na ata de registro de precos;

4.9.8. Interrupgoes programadas, para manutencdo preventiva ou atualizacdo dos recursos
técnicos utilizados na prestacdo do servico, deverdo seguir os pardmetros das Classes
do Acordo de Nivel de Servico (SLA);

4.9.9. No caso de inoperdncia reincidente num periodo de até 03 (irés) horas, contados a
partr do estabelecimento do servico, considerar-se-4 como tempo de
indisponibilidade do circuito, o tempo transcorrido desde o inicio da primeira
inoperdncia até o final da Ultima inoperéncia, quando o acesso & Internet estiver
totalmente operacional. Neste caso, acarretard aplicacdo de multa conforme

disposto na ata de registro de precos;

4.10. ACORDO DE CONFIDENCIALIDADE

4.10.1. Todas as informacdes obtidas dentro da execucdo contratual serdo consideradas

confidenciais e ndo poderdo ser divulgadas pela empresa vencedora.

4.10.2. Caso haja a necessidade de subcontratar EMPRESAS DE OUTRAS COMPANHIAS ou
EMPRESAS TERCEIRIZADAS, a empresa vencedora poderd revelar informacoes
confidenciais desde que os seus profissionais concordem em assumir Compromisso em

termos similares as disposicoes aqui tfratadas.

4.10.3. As obrigacdes acima com relacdo a confidencialidade sobreviverdo ao término da

ata de registro de precos.

4.11. DOS ATRASOS DE INSTALACAO/MUDANGA DE ENDEREGO/REPARO

4.11.1. Caso os prazos estabelecidos neste Termo de Referéncia, de Instalacdo, Mudanga de
Endereco, Reparo e de todas as tecnologias contidas ndo sejam cumpridos serdo

cobradas as seguintes Multas da Contratada sobre o valor do servico em atraso:

Dias de Atrasos (DA) Multas
1 <=DA<=15 5%+ 1% ao Dia
15<DA<30 7 %+ 1% ao Dia
DA > 30 15% + 1% ao Dia
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4.12. DA FATURA:

4.12.1. A entrega das faturas deverd obedecer aos seguintes critérios:

1)

2)

3)

4)

5)

O vencimento das faturas deverd ser todo o dia 20 do més subsequente ao da
prestacdo dos servicos, considerando que a mesma deverd ser entregue nas
Unidades Administrativas competentes indicadas por cada participante deste

Termo de Referéncia no primeiro dia Util do referido més;
As faturas deverdo ser apresentadas da seguinte forma:

Fatura fisica, agrupada, demonstrando o periodo de prestacdo dos servicos e o
valor total, contendo cédigo de barra para efeito de pagamento junto ao Banco,

bem como o nome da comarca onde o servico estd instalado;

Deverd ser fornecido um telefone de contato, bem como o nome do consultor,

onde serdo esclarecidas as eventuais dividas referentes a fatura;

No preco ofertado deverdo estar inclusos os custos de transporte, carga, seguro,
impostos, taxas, frete, embalagens e quaisquer outros que incidam direta ou

indiretamente no fornecimento dos materiais desta Licitacdo.

4.13. INSTALACAO, CONFIGURAGAO, VALIDAGAO E ACEITE

4.13.1. DAINSTALACAO

4.13.1.1.

4.13.1.2.

4.13.1.3.

4.13.1.4.

A empresa vencedora comunicard por escrito ao FISCAL DO CONTRATO, a data

prevista para o inicio dos servicos;

A fiagcdo interna para ligagcdo entre o quadro de distribuicdo geral (DG) e a sala
gue acomoda os equipamentos é de responsabilidade da Prefeitura Municipal de
Vdarzea Grande e a passagem dos cabos deverd ser feita seguindo o padrdo de

instalacdo de cada localidade.

Deve haver planejamento do hordrio de trabalho para instalacdo dos servicos
conjuntamente com os servidores designados do Prefeitura Municipal de Vdrzea

Grande, de maneira a interferir o minimo possivel nos trabalhos normais do local;

Caberd & empresa vencedora o servico de instalacdo, configuracdo e
manutencdo de qualquer equipamento por ela fornecido, que venha a ser

substituido durante a vigéncia da ata de registro de precos;
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4.13.1.5. Caberd a Prefeitura Municipal de Vdarzea Grande a responsabilidade por toda
infraestrutura  elétrica (rede, aterramento, DG etc.) necessdria para ©

funcionamento adequado do servico;

4.13.1.6. Caberd a Prefeitura Municipal de Vdarzea Grande a responsabilidade por toda
infraestrutura |6gica entre o equipamento de conectividade fornecido pela
empresa vencedora e a rede interna necessdria para o funcionamento adequado

do servico.

4.13.1.7. A empresavencedora é aresponsdvel porrecompor obras civis e pinturas afetadas
no ato da execucdo de servicos, ou seja, caso os servicos prestados afetem a
estrutura predial das Unidades da Prefeitura, é de responsabilidade da Contratada

reparar os possiveis danos causados;

4.14. DAS CONFIGURACOES.

4.14.1. A empresa vencedora deverd realizar o servico de instalac&o, configuracdo e

manutencdo de qualquer equipamento por ela fornecido;

4.14.2. Quando solicitado, a empresa vencedora deverd fornecer ao Prefeitura Municipal de
Vdarzea Grande todos os dados necessdrios para configuracdo dos equipamentos de

cada localidade, para o correto funcionamento.

4.15. DA VALIDAGAO - TESTES PARA ACEITE DOS EQUIPAMENTOS INSTALADOS

4.15.1. Serd necessdrio arealizacdo de testes de funcionamento de cada link de comunicacdo
de dados, emitindo relatdrios de testes em duas vias, os quais deverdo ser assinados

pelos executores e pelos servidores designados para acompanhar as instalacoes.

4.15.2. Os seguintes testes deverdo ser realizados para fins de aceite técnico do link de

comunicacdo de dados instalados:
a) Comunicacdo das unidades remostas com as unidades principais;

b) Afericdo da velocidade do link de comunicacdo de dados instalado, tanto para

download como para upload;

c) Verificacdo da performance dos links de comunicacdo de dados instalados e

perdas de pacotes;
d) Verificagcdo de ping com destino aos concentradores da rede.

4.16. DO ACEITE DA INSTALAGAO
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4.16.1. Apds todos os servicos estarem completos, o técnico da empresa vencedora deverd

entrar em contato com a Prefeitura Municipal de Vdrzea Grande para informar que o

servico (s) esta (ao) em pleno funcionamento;

4.16.2. O aceite do servico serd dado apds um servidor designado na localidade onde o

servico foi instalado, pela Coordenadoria de Tecnologia da Informacdo ou pelo Fiscal
da ata de registro de precos, efetuar a Validacdo descrita anteriormente e aprovar a

instalacdo.

CLAUSULA QUINTA — DAS CONDIGCOES DE FORNECIMENTO.

5. DO PRAZO, LOCAL E CRITERIOS DA ENTREGA DOS SERVICOS

5.1. DO PRAZIO

5.1.1.

Os servicos deverdo estar em condicdes operacionais em até 60 (Sessenta) dias corridos
apds a assinatura da ata de registro de precos e/ou contfrato e emissdo da ordem de
servicos e publicacdo no Didrio Oficial, podendo esse prazo ser prorrogado desde que

autorizado formalmente pela Administracdo Municipal.

. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as

especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal da ata de registro de precos,

sem prejuizo da aplicacdo de penalidades.

. Serd de responsabilidade do Gestor de cada Unidade designar um servidor para

acompanhar a execuc@o dos servicos.

5.2. DO LOCAL DA EXECUGCAO DOS SERVICOS

5.2.1.

5.2.2.

O servico serd prestado de acordo com a exigéncia e necessidade descrita nesta Termo
de referéncia, em qualqguer local onde estejam localizadas as Unidades da Prefeitura

Municipal de Varzea Grande-MT.

Nos Anexos estdo as descricdes com os respectivos enderecos dos pontos iniciais (Atual)
de atendimento da Prefeitura Municipal de Vdrzea Grande, podendo tais pontos serem
alterados ou mesmo adicionados pontos no decorrer do periodo do CONTRATO,
mediante solicitacdo do Fiscal, por escrito ou outra forma de atendimento disponibilizada

pela empresa vencedora.
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5.2.2.1. Caso seja necessdrio a inclusdo de novos pontos durante o periodo do
CONTRATO, serd feito apds autorizacdo do ordenador de despesas, e apds

elaboracdo de aditivo de contrato.

5.2.3. Ndo serd admitido desconhecimento ou qualquer alegacdo acerca da indisponibilidade

técnica para a prestacdo dos servicos a que se refere este Termo de Referéncia.

5.2.4. Em caso de eventual indisponibilidade técnica, a empresa vencedora terd o prazo de 90
(noventa) dias para adaptacdo de toda infraestrutura necessdria para o atendimento
do servico objeto do presente, sem custos extras para a Prefeitura Municipal de Vdarzea

Grande.

5.2.5. Em caso de alteracdo ou mudanca de endereco, fica a Administracdo responsdvel por
informar a licitante vencedora de tais alteracdes, ndo sendo esta modificacdo motivo

por parte da licitante vencedora, para a ndo enfrega dos objetos adjudicados.

5.2.5.1. Alteracdes de mudanca de endereco ndo gerardo nenhum &nus para a

Administracdo.

CLAUSULA SEXTA — DA SUBCONTRATAGAO.

6.1.

6.2,

6.3.

6.4.

6.5.

E vedada a subcontratacdo do objeto principal, entendido este como a prestacdo de
servicos de comunicacdo de dados (Acesso a Internet Dedicado) e com seguranca de

perimetro no Municipio de Vdrzea Grande;

A critério do MUNICIPIO poderd a Contratada, sob o regime de responsabilidade soliddria,
subcontratar parte do servico até o limite de 20% (vinte) por cento do valor global do

contrato;
Somente serd permitida a subcontratacdo de servicos, e ndo de mdo de obra isolada;

A Conftratada, ao solicitar a subcontratacdo deverd demonstrar e documentar que esta
abrangerd, tdo somente, etapas dos servicos, e que a subcontratacdo reforcard a
capacidade técnica da contratada, que executard o principal do objeto por seus préprios

meios, assumindo a responsabilidade integral pela qualidade dos servicos contratados;

A empresa contratada deverd informar a subcontratacdo, previaomente e por escrito &

fiscalizacdo do Contratante, e deverd apresentar as documentacdes a seguir relacionadas:
6.5.1. Relacdo dos servicos a serem subcontratadas;

6.5.2. Comprovacdo de regularidade fiscal, previdencidria e trabalhista da subcontratada;
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6.6.

6.7.

6.8.

E vedada & licitante vencedora, durante a execucdo do confrato, subcontratar empresas
as quais participaram desta licitacdo e que foram consideradas inabilitadas ou

desclassificadas as propostas neste certame;

Qualguer atividade objeto de subcontratacdo somente poderd ser iniciada, mediante
contrato firmado entre a empresa confratada e o seu Subcontratado, a apresentacdo de

todos os documentos exigidos, com a ciéncia formal da fiscalizacdo do Municipio;

Deverd constar no contrato, a ser firmado entre a Contratada e a (s) subcontratada (s):

6.8.1. Que a empresa contratada é a Unica responsdvel por todos os servicos executados

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

pela Subcontratada, pelo faturamento em seu exclusivo nome, e por todos os demais

eventos que envolvam o objeto desta Licitacdo;

O contrato a ser firmado entre a Contratada e a Subcontratada serd apresentado a
fiscalizacdo do Contratante, que poderd objetar relativamente as cldusulas que possam vir

em seu desfavor ou ensejar responsabilidades e encargos de qualquer natureza;

E causa de rescisdo contratual e aplicacdo de penalidades, a subcontratacdo sem a

ciéncia escrita do Contratante;

A Subcontratada estard sujeita as exigéncias relativas a Encargos Sociais e Trabalhistas - EST
e Seguranca e Medicina do Trabalho, conforme disposto no presente Edital e normas

técnicas.

Caso a Subcontratada ndo atenda as exigéncias de qualidade e seguranga na execucdo

dos servicos subcontratados, o MUNICIPIO poderd desautorizar a subcontratacdo.

O Contratante se exime de quaisquer responsabilidades relativas & subcontratacdo,
referentes a eventuais acdes trabalhistas, decorrentes da subcontratacdo, inclusive caberd

a Contratada assumir tal encargo;

A Contratada se compromete substituir a subcontratada, no prazo mdéximo de 15 (quinze)
dias, na hipdtese de extincdo da subcontratacdo, mantendo-se o percentual originalmente
confratado até a sua execucdo total, notificando o érgdo ou entidade contratante, sob
pena de rescisdo, sem prejuizo das sancdes cabiveis, ou demonstrar a inviabilidade da
substituicGo, em que ficard responsdvel pela execucdo da parcela originalmente

subconfratada;

A Contratada é responsdvel pela padronizacdo, compatibilidade, pelo gerenciamento

centralizado e pela qualidade de todos os servicos subcontratados;

Ndo serd admitida a cessdo do contrato, salvo a hipdtese de subcontratacdo cientificada.
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CLAUSULA SETIMA — DAS OBRIGAGOES DA CONTRATADA

7.1. Cumprir fielmente o que estabelece este Termo de Referéncia, em especial no que se refere

d implantacdo, operacdo e niveis de servico.

7.2, No qgue se refere aos itens deste Termo, a empresa vencedora deverd disponibilizar os
equipamentos (Modems / Roteadores) em comodato, quando houver necessidade, sendo que os

mesmos Ndo poderdo ter custos adicionais.

7.3. A empresa vencedora deverd prestar os servicos de forma ininterrupta, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia da ata de registro de
precos, salvaguardados os casos de inferrupcoes programadas e devidamente autorizados pela

Prefeitura Municipal de Vdrzea Grande.

7.4. A empresa vencedora ndo poderd bloguear o servico contfratado, exceto por atraso ou
falta de pagamento da fatura mensal provocada pelo Prefeitura Municipal de Vdrzea Grande,
desde que, ndo possua nenhuma contestacdo, ou em caso de manutencdo, atendida as
condicdes do item anterior. Caso ndo atenda a essas condicoes, sofrerd penalidade de 10%

(dez por cento) do valor da fatura mensal;

7.5. Constatado alguma irregularidade na Nota Fiscal/Fatura, esta serd devolvida a contratada

para as necessdrias correcdes, sendo informados os motivos que motivaram a sua rejeicdo.

7.6. Somente apds o recebimento da Nota Fiscal/Fatura devidamente corrigida é que se iniciard

a contagem dos prazos fixados para pagamento a partir da data de sua reapresentacdo.

7.7. Responder pelo cumprimento dos postulados legais vigentes no dmbito federal, estadual ou
no Distrito Federal, bem como, ainda, assegurar os direitos e cumprimento de todas as obrigacdes

estabelecidas por regulamentacdo da ANATEL.

7.8. Fornecer nuUmero telefénico para contato e registro de ocorréncias sobre o funcionamento
do servico contratado, com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana, disponibilizando & Prefeitura Municipal de Varzea Grande, e/ou a quem estd a designar,

um atendimento diferenciado por meio de consultoria especializada.

7.9. Credenciar por escrito, junto & Prefeitura Municipal de Vdarzea Grande, um preposto idéneo
com poderes de decisdo para representar a empresa vencedora, principalmente no tocante &

eficiéncia e agilidade da execucdo dos servicos objeto deste Termo de Referéncia.

7.10. O preposto deverd ser credenciado no prazo méximo de 24 horas Uteis apds a assinatura da

ata de registro de precos.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 260 de 364



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

—— Licitacdo
— PREFEITURA MUNICIPAL DE PMVG
VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s

e
= Py o
SUPERINTENDENCIA DE LICITAGOES
PREFEITURA MUNICIPAL DE
VARZEA GRANDE | amah, - cuidan - acheditar

ESTADO DE MATO GROSSO

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

7.11. No momento do afastamento do preposto definitivamente ou temporariamente, a empresa
vencedora deverd comunicar ao Gestor do Contfrato por escrito o nome e a forma de

comunicacdo de seu substituto até o fim do préximo dia Ufil.

7.12. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Prefeitura
Municipal de Vdrzea Grande em até 24 (vinte e quatro) horas corridas, por intermédio do consultor

designado para acompanhamento, a contar de sua solicitacdo.

7.13. Implantar, de forma adequada, a supervisdo permanente dos servicos, de modo a obter

uma operacdo correta e eficaz.

7.14. Nado veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos

do Contrato, sem prévia autorizacdo da Prefeitura Municipal de Vdérzea Grande.

7.15. Acatar as orientacdes da Prefeitura Municipal de Vdarzea Grande, sujeitando-se a mais
ampla e irrestrita fiscalizacdo, prestando os esclarecimentos solicitados e atendendo as

reclamacdes formuladas.

7.16. Prestar esclarecimentos & Prefeitura Municipal de Vdrzea Grande sobre eventuais atos ou

fatos noticiados que se refiram a empresa vencedora, independente de solicitacdo.

7.17. Comunicar & Prefeitura Municipal de Varzea Grande, por escrito, qualguer anormalidade

nos servicos e prestar esclarecimentos julgados necessArios;

7.18. Apresentar, mensal e gratuitamente, juntamente com a Nota Fiscal, detalhamento dos
servicos prestados, tanto em papel quanto em arquivo eletrénico compativel com PDF e valor do
servico, que deverd conter todos os tributos e encargos, conforme precos contratados no processo
licitatdrio.

7.19. Reconhecer o Gestor do Confrafto, bem como oufros servidores que forem indicados pela
Prefeitura Municipal de Varzea Grande, para realizar as solicitacdes relativas a esta contratacdo,

tais como manutenc¢do, configuracdo, entre outros.

7.20. Levar, imediatamente, ao conhecimento do Gestor do Contrato, qualquer fato
extraordindrio ou anormal que ocorrer na execucdo do objeto contratado, para adocdo das
medidas cabiveis. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da

adjudicacdo da licitacdo oriunda deste Termo de Referéncia.

7.21. Assumirinteira responsabilidade técnica e operacional do objeto contratado, ndo podendo,
sob qualquer hipdtese, transferir a outras empresas a responsabilidade por problemas de

funcionamento do servico.

7.22. Caso, o problema de funcionamento do servico detectado tenha a sua origem fora do

escopo do objeto contratado, a empresa vencedora repassard as informacdes técnicas com a
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devida andlise fundamentada que comprovem o fato para a Prefeitura Municipal de Vdarzea

Grande, sem qualquer 6nus para a mesma.

7.23. Nado fazer uso das informacgdes prestadas pela Prefeitura Municipal de Varzea Grande que

ndo seja em absoluto cumprimento a ata de registro de precos em questdo.

7.24. Garantir sigilo e inviolabilidade das conversacdes realizadas por meio do servico desta
contratacdo, respeitando as hipbdteses e condicdes constitucionais e legais de quebra de sigilo de

telecomunicacgoes.

7.25. A quebra da confidencialidade ou sigilo de informacdes obtidas na prestacdo de servicos
da empresa vencedora ensejard a responsabilidade criminal, na forma da lei, sem prejuizo de outras

providéncias nas demais esferas.

7.26. A empresa vencedora deverd assinar termo de compromisso com declaracdo de
manutencdo de sigilo e respeito ds normas de seguranca vigentes no érgdo ou entidade em razéo
do tfrabalho vinculado a ata de registro de precos assinada. Pela mesma razGo a empresa
vencedora deverd providenciar o termo de ciéncia da declaracdo de manutencdo de sigilo e
respeito &s normas vigentes no érgdo ou entidade, a ser assinado por todos os empregados da

empresa diretamente envolvidos na contratacdo.

7.27. Serd permitida a subcontratacdo dos servicos constantes neste Termo de Referéncia, no
entanto, a empresa vencedora serd responsdvel por todos os encargos, civis, frabalhistas e fiscais

que ensejarem essa subcontratacdo;

7.28. Comparecer em até 03(trés) dias Uteis seguintes & comunicacdo, para assinatura da ata de
registro de precos e/ou retirada da Ordem de Fornecimento, sob pena de decair do direito &

contratacdo, sem prejuizo das sancdes previstas neste Termo de Referéncia;

7.29. Proceder a prestacdo dos servicos, dentro das condicdes, prazos e precos ajustados no

presente Termo de Referéncia.

7.30. Manter, durante a execucdo da ata de registro de precos, todas as condicdes de

habilitacdo e qualificacdo exigidas na licitacdo;

7.31.  Arcar com eventuais prejuizos causados a Prefeitura de Vdrzea Grande ou a terceiros,
provocados por ineficiéncia ou irregularidade cometidas por seus empregados, convenentes ou

preposto durante a execucdo dos servicos objeto da ata de registro de precos a ser celebrado;
7.32. Responder ds notificacdes no prazo de 48 horas via e-mail ou oficio;

7.33. Ndo assumir obrigacdes que comprometam ou prejudiguem a capacidade de

fornecimento a este Municipio;
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7.34. Executar os servicos discriminados com profissionais especializados e manter o quadro de
pessoal suficiente para ndo haver interrupcdo, seja por motivo de férias, descanso semanal, licenca,
greve, falta ao servico e demissdo de empregados, os quais ndo terdo nenhum vinculo
empregaticio com esta PMVG, sendo de exclusiva responsabilidade da empresa a ser contratada
as despesas com fodos os encargos e obrigagdes sociais, trabalhistas e fiscais, decorrentes da

execucdo dos servicos confratados;

7.35. Assumir a responsabilidade pelas providéncias e obrigacdes estabelecidas na legislacdo
especifica de acidentes de trabalho quando na ocorréncia da espécie forem vitimas seus
empregados no desempenho dos servicos ou em conexdo com eles, ainda que ocorridos em

dependéncias deste Municipio;

7.36. Prestar os esclarecimentos que forem solicitados pela Prefeitura de Varzea Grande, cujas

reclamacodes se obrigam a atender prontamente;

7.37. Repassar automaticamente a este Municipio as reducdes ou os descontos concedidos aos
clientes de perfil e porte similar ao da CONTRATANTE, em decorréncia de regulamentacdo
expedida por 4rgdo/ poder competente ou mudancas na tabela de valores da empresa

vencedora bem como os concedidos espontaneamente.

7.38. A empresa serd responsdvel todos os impostos e taxas que forem devidos em decorréncia

das contratacdoes do objeto deste termo de referéncic;

7.39. A empresa serd responsdvel pelas contribuicdes devidas a Previdéncia Social, encargos
frabalhistas, prémio de seguro e de acidentes de trabalho emolumentos e outras despesas que se

facam necessdrias d execucdo dos servicos.

7.40. Demais obrigacoes e responsabilidades previstas na Lei n°. 8.666/93 e alteracdoes e na Lei n°.
10.520/2002.

7.41. A empresavencedora deverd presta treinamentos local do sistema de seguranca FIREWALL,
para técnico responsdveis pela drea de T.I no minimo de 20 horas para o Prefeitura Municipal de
Vdarzea Grande. A Prefeitura Municipal de Vdrzea Grande disponibiliza o local do treinamento,

ficara dentro do seu préprio espaco.

7.42. A empresa vencedora deverd comprovar por certificado do fabricante do FIREWALL quem

for aplica o treinamento de minimo de 20 horas para O Prefeitura Municipal de Vdarzea Grande.
CLAUSULA OITAVA — DAS OBRIGAGCOES DA CONTRATANTE

8.1. Emitir ordem de fornecimento estabelecendo dia, hora, quantidade, local e demais

informacdes que achar pertinentes para o bom cumprimento do objeto;

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 263 de 364



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo
PREFEITURA MUNICIPAL DE PMVG
=4 VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO o

SUPERINTENDENCIA DE LICITAGOES
PREFEITURA MUNICIPAL DE
VARZEA GRANDE | amah, - cuidan - acheditar

ESTADO DE MATO GROSSO

»
»

E

it

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

8.2 Receber o objefo adjudicado, nos termos, prazos, quantidade, qualidade e condicdes

estabelecidas neste Registro de Precos;

8.3. Proporcionar todas as facilidades indispensdveis  boa execucdo dos servicos, inclusive
permitindo o acesso de empregados, prepostos ou representantes da Contratada ds dependéncias

do Orgéo;

8.4. Efetuar o pagamento conforme a Instrucdo Normativa desta Prefeitura, a partir da

apresentacdo da respectiva Nota Fiscal juntamente com as devidas certidoes;

8.5. Acompanhar e Fiscalizar a execucdo dos servicos, efetuada pela Contratada, podendo
intervir durante a sua execucdo e caso a Contratada ndo atender as solicitacdes da Contratante
nas providéncias dos ajustes denfro dos prazos estabelecidos, poderdo os servicos ser suspensos €

culminar com a rescisdo contratual;

8.6. Comunicar & Contratada sobre possiveis irregularidades observadas na entrega dos

materiais, para imediata correcdo;
8.7. Notificar a Confratada de qualquer irregularidade encontrada no fornecimento;

8.8. Rejeitar, no todo ou em parte, os materiais enfregues em desacordo com as obrigacoes

assumidas pela empresa contratada;

8.9. A Administracdo ndo responderd por quaisquer compromissos assumidos pela Contratada
com terceiros, dinda que vinculados d execucdo da presente Ata de Registro de Precos, bem como
por qualquer dano causado a terceiros em decorréncia de ato da Confratada, de seus

empregados, prepostos ou subordinados.

8.10. A Contratante poderd cancelar os pedidos de servicos, mediante comunicacdo &
Contratada, com antecedéncia minima de 24 horas da data prevista para a realizacdo do evento,
ressarcidas eventuais despesas efetuadas pela Contratada, quando houver o cancelamento da
Solicitacdo, desde que devidamente comprovadas, e quando verificada a total impossibilidade de
negociacdo para devolucdo dos recursos e/ou cancelamento do pedido destes junto aos

fornecedores contratados.

CLAUSULA NONA — DO PAGAMENTO

9.1. A Prefeitura Municipal de Vdrzea Grande efetuard o pagamento & empresa vencedoraq,
mensalmente, apds a apresentacdo do documento de cobranca, (fatura e/ou nota fiscal
com cédigo de barras) constando de forma detalhada os servicos prestados no més
anterior, em papel e por meio magnético, no prazo minimo de 10 (dez) dias antes do

vencimento.
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9.2.

9.3.

9.4.

9.5.

9.1.1. Nado serd admitida a emissdo de faturas com vencimentos diversos correspondentes

ao mesmo més

O pagamento serd efetuado, mensalmente, porintermédio de depdsito em conta bancdaria,
por meio do cddigo de barras contido na fatura ou por meio da modalidade de pagamento
de Ordem Bancdria de Fatura (OBD), via sistemas SIAFI ou SIAFEM, apds o atesto do

documento de cobranca pelo servidor Fiscal nominado no Termo de Referéncia.

Caso o objeto contratado seja faturado em desacordo com as disposicdes previstas no
Edital e neste Termo de Referéncia ou sem a observncia das formalidades legais
pertinentes, a licitante vencedora deverd emitir e apresentar novo documento de

cobran¢a, ndo configurando atraso no pagamento.

A Prefeitura Municipal de Varzea Grande poderd fazer uso dos pagamentos devidos para
compensar eventuais penalizacdes, atrasos, e descontos, por eventuais antecipacdoes de

pagamento.

Nas faturas e/ou nota fiscal com coédigo de barras deverdo ser discriminadas:

a) Razdo social.

9.6.

9.7.

b) NUmero da nota fiscal,

c) Data de emissdo,

d) Descricdo do fornecimento do objeto,
e) Na&o deverdo conter rasuras.

Caso constatado alguma irregularidade nas notas fiscais/faturas, estas serdo devolvidas ao
fornecedor, com as informacdes que motivaram sua rejeicdo, para as devidas correcoes,

contando-se o prazo para pagamento da data da sua reapresentacdo.

Como condicdo para pagamento, a empresa vencedora deverd apresentar a Certiddo
Negativa de Débitos com a Previdéncia Social, FGTS e CNDT.; Prova de Regularidade para
com a Fazenda Federal, Estadual e Municipal do domicilio ou sede da Contratada,
Certiddes de Divida Ativa e Débitos Gerais junto ao Municipio de Vdrzea Grande/MT, através
de Certiddes expedidas pelos érgdos competentes, que estejam dentro do prazo de

validade expresso na Prépria certiddo.

CLAUSULA DECIMA— DO CANCELAMENTO DA ATA DE REGISTRO DE PREGCOS.

10.1.

A Ata de Registro de Precos poderd ser cancelada de pleno direito, nas seguintes situacoes:

a) Quando o fornecedor/consignatdrio ndo cumprir as obrigacdes constantes no Edital e

da Ata de Registro de Precos;
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b) Quando o fornecedor/consignatdrio der causa a rescisdo administrativa da Nota de
Empenho decorrente deste Registro de Precos, nas hipdteses previstas nos incisos de | a
XIl, XVII e XVIII, do art. 78 da Lei 8.666/93;

c) Em gualquer hipdtese de inexecucdo total ou parcial da Nota de Empenho decorrente

deste Registro;
d) Os precos registrados se apresentarem superiores aos praticados no mercado;
e) Porrazdes de interesse publico devidamente demonstradas e justificadas.
f) Quando o Fornecedor ndo retirar a Nota de Empenho no prazo estabelecido

10.2. A Ata de Registro de Precos, decorrente desta licitacdo, serd cancelada, automaticamente,

por decurso do prazo de sua vigéncia.

10.3. Ocorrendo cancelamento do preco registrado, o Fornecedor serd informado por

correspondéncia, a qual serd juntada ao processo administrativo da Ata de Registro de Precos.

10.4. No caso de serignorado, incerto ou inacessivel o endereco do Fornecedor, a comunicacdo
serd feita por publicacdo no Didrio Oficial, considerando-se cancelado o preco registrado a partir

da Ultima publicacdo.

10.5. A solicitacdo do Fornecedor para cancelamento dos precos registrados poderd ndo ser
aceita pelo Orgdo/Entidade, facultando-se a este neste caso, a aplicacdo das penalidades

previstas em Edital.

10.6. Havendo o cancelamento do preco registrado, cessardo todas as atividades do
FORNECEDOR relativas ao fornecimento de itens, permanecendo mantido o compromisso da

garantia e assisténcia técnica dos equipamentos entregues anteriormente ao cancelamento.

10.7. Caso a Prefeitura de Vdrzea Grande ndo se utilize da prerrogativa de cancelar a Ata de
Registro de Precos, a seu exclusivo critério, poderd suspender a sua execucdo e/ou sustar o
pagamento das faturas, até que o Fornecedor cumpra integralmente a condicdo contratual
infringida.

10.8. Todas as alteracdes que se fizerem necessdrias serdo registradas por intermédio de lavratura

de termo aditivo a ata de registro de precos.

10.9. Efetivando o Cancelamento da Ata de Registro de Precos serd acionado o Cadastro de

Reserva conforme as condicdes expressas nesta Ata de Registro de precos e Edital.

10.10. E vedado caucionar ou utilizar a ata decorrente do registro de precos para qualquer
operacdo financeira sem a prévia e expressa autorizacdo da Secretaria de Estado de

Administracdo
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CLAUSULA DECIMA PRIMEIRA — DO CADASTRO DE RESERVA.

11.1. Serd formado cadastro de reserva de licitante devidamente classificado para a etapa de
lances, sem pretericdo da ordem classificatdéria e com o compromisso de cumprimento do preco

do primeiro colocado no caso de eventual convocacdo.

11.2. Para a formagdo do Cadastro Reserva, nos termos do artigo 11 do Decreto n°® 7.892/2013,
modificado pelo Decreto n° 8.250/14, poderdo ser registrados tantas licitantes quantas forem

interessadas, ao preco da primeira colocada, na sequéncia da classificacdo do certame.

11.3. Apds homologada a licitacdo, serd aberto o prazo de no minimo 24 (vinte e quatro) horas,
via sistema eletrénico, para manifestacdo dos interessados em terem os precos registrados, e

constarem do cadastro de reserva.

11.3.1. A manifestacdo de interesse de que trata o item acima, deverd ser registrada no “chat” de

mensagem.

11.4. Para ter o preco registrado e formacdo do cadastro de reserva, as licitantes interessadas

deverdo reduzir seus precos ao valor da proposta vencedora.

11.5. A habilitac@o das licitantes que compordo o cadastro de reserva serd verificada quando
houver necessidade de contratacdo da licitante remanescente, nas hipdteses previstas nos artigos

20 e 21, conforme previsto no artigo 11, §3° do Decreto n°® 7.892/2013.
11.6. O Sistema Eletrbnico ndo aceitard desisténcia dos lances ofertados.

11.7. A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais

informacdes relativas a sessdo pUblica do Pregdo constardo de ata divulgada no sistema eletrénico.
CLAUSULA DECIMA SEGUNDA — DAS INCIDENCIAS FISCAIS, ENCARGOS, ETC.
12.1. Correrdo por conta exclusivas do FORNECEDOR:

a) Todos os impostos e tfaxas que forem devidos em decorréncia das contratacoes do objefo
deste Edital.

b) As contribuicdes devidas & Previdéncia Social, encargos trabalhistas, prémios de seguro e
de acidentes de trabalho emolumentos e outras despesas que se facam necessdrias 4

execucdo da enfrega dos materiais.
CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES.

13.1. Comete infracdo nos termos da Lei n°® 12.486, de 2013 aqueles que cometerem atos lesivos

a administracdo publica, assim definidos, no tocante a licitacdes e contratos, a Contratada que:

a) Frustrar ou fraudar, mediante ajuste, combinacdo ou qualguer outro expediente, o cardter

competitivo de procedimento licitatério pUblico;
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b) Impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatério
publico;

c) Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;

d) Fraudar licitacdo publica ou contrato dela decorrente;

e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagcdo publica

ou celebrar contrato administrativo;

f) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes ou
prorrogacdes de contratos celebrados com a administracdo publica, sem autorizacdo em
lei, no ato convocatdrio da licitacdo puUblica ou nos respectivos instrumentos contratuais;

e

g) Manipular ou fraudar o equilibrio econdmico-financeiro dos confratos celebrados com a

administracdo publica.

13.2. Nos termos do art. 7° da Lei n. 10.520/2002, ficard impedido de licitar e contratar com o
municipio, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste termo de

referéncia e das demais penalidades legais, aguele que:

a) Ndo assinar o Confrato ou retirar a Autorizacdo de Fornecimento quando convocado

dentro do prazo de validade de sua proposta;
b) Apresentar documentacdo falsa;
c) Deixar de enfregar os documentos exigidos para o certfame;

13.3. Com fundamento no art. 9° da Lei n. 10.520/2002 e nos artigos 86 e 87 da Lein. 8.666/93, sem

prejuizo, o Fornecedor ficard sujeito, assegurada prévia e ampla defesa, as seguintes penalidades:
13.3.1. DA ADVERTENCIA

13.3.1.1. A aplicacdo da sancdo administrativa de adverténcia pode ser efetuada nos seguintes

CQasos:

a) Descumprimento das obrigacdes assumidas contratualmente ou na licitacdo, desde que

ndo acarretem prejuizos para a Contratante, independentemente da aplicacdo de multa;

b) Execucdo insatisfatéria ou inexecucdo dos fornecimentos e/ ou servico ora contratado,
desde que a sua gravidade ndo recomende o enquadramento nos casos de suspensdo

tempordria ou inidoneidade;

c) Outras ocorréncias que possam acarretar pequenos franstornos ao desenvolvimento dos

servicos da Contratante, a seu critério, desde que ndo sejam passiveis de sancdo mais

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 268 de 364



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo

e = \ PREFEITURA MUNICIPAL DE PMVG
g-é;ﬁ VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s
gmmmé SUPERINTENDENCIA DE LICITAGOES
PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020
grave;

13.3.2. DA MULTA

13.3.2.1. Conforme disposto no (Art. 86 da Lei 8.666/93), na forma prevista no instrumento
convocatdério ou no Contrato; neste caso a Contratante aplicard a MULTA CONTRATUAL

correspondente a:

a) 0,5% (cinco décimos por cento) por dia de atraso no prazo de fornecimento ou prestacdo

de servicos, calculado sobre o valor correspondente a parte inadimplida;

b) O atraso para efeito de cdiculo, mencionado no item anterior serd contado em dias
corridos, a partir do 1° dia Util subsequente ao término do prazo ajustado em até 20 (vinte)

dias;

c) 10% (dez por cento) sobre o valor constante do Contrato, pela inexecug¢do total do objeto,

sem prejuizo das outras sancdes cabiveis; e 5% pela inexecucdo parcial;

d) 15% (quinze por cento) sobre o valor da Autorizacdo de Fornecimento/Empenho, pelo

descumprimento de qualquer clausula contratual exceto prazo de entrega;

e) 3% (trés por cento) sobre o valor global de sua proposta, ndo comparecendo a Prefeitura,

0 proponente convocado para a assinatura do contrato.

13.3.2.2. A Contratada ndo incorrerd em multa quando houver prorrogacdo do prazo,
previamente autorizado pela Contratante, em decorréncia de impedimentos efetivamente
verificados sem que a ela seja imputdvel a culpa, ou em decorréncia de acréscimos ou

modificacdes no objeto inicialmente ajustado, respeitado o limite legal;

13.3.2.3. A multa serd descontada dos créditos constantes da Fatura, ou outra forma de

cobranca Administrativa ou Judicial;

13.3.2.4. Ndo serd aplicada multa se, comprovadamente, o atraso da execucdo dos servicos ou

fornecimento advir de caso fortuito ou motivo de forca maior.

13.3.3. DA SUSPENSAO TEMPORARIA DE PARTICIPACAO EM LICITACAO E IMPEDIMENTO DE
CONTRATAR COM A ADMINISTRAGAO, POR PRAZO NAO SUPERIOR A 02 (DOIS) ANOS.

13.3.3.1. A suspensdo do direito de licitar e contratar com a Contratante pode ser aplicada aos
inadimplentes culposos que prejudicarem a execucdo do Contrato por fatos graves, cabendo

defesa prévia, no prazo de 10 (dez) dias Uteis da data do recebimento da respectiva intimacdo;

13.3.3.2. A sancdo administrativa de suspensdo tempordria do direito de licitar e contratar com

a Prefeitura poderd ser aplicada nos seguintes prazos e situacoes:

13.3.3.3. Por 06 (seis) meses nos seguintes casos:
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a) Afraso no cumprimento das obrigacdes assumidas confratualmente, que tenham

acarretado prejuizos para a CONTRATANTE;
b) Execucdo insatisfatéria dos fornecimentos e/ ou servicos contratados;
13.3.3.4. Por 02 (dois) anos, nos seguintes casos:
a) Ndo concluir os fornecimentos e/ ou os servicos contratados;

b) Se recusar a fornecer informacdes suficientes ou fornecé-las inadequadamente, no que diz

respeito & sua fruicdo, qualidade e riscos de operacionalizacdo;

c) Prestar o servico em desacordo com as normas aplicdveis a execucdo do objeto deste

ajuste;

d) Cometer quaisquer outras irregularidades que acarretem prejuizo ao érgdo licitador,

ensejando a rescisdo da Ata ou Contrato.

13.3.4. DA DECLARACAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR COM A ADMINISTRACAO
PUBLICA

13.3.4.1. Enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida
a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e depois de

decorrido o prazo do sansdo aplicado com base no inciso anterior.

13.3.4.2. A declaracdo de inidoneidade para licitar ou contratar com toda a Administracdo
PUblica serd proposta pela Secdo Administrativa e Financeira para aplicacdo d CONTRATADA nos

Casos a seguir indicados:

a) Condenacdo definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de

quaisquer tributos;
b) Pratica de atos ilicitos, visando frustrar a execucdo do contrato;

c) Demonstracdo de ndo possuir idoneidade para licitar e contratar com o &érgdo

contratante, em virtude de atos ilicitos praticados, tais como:

.  Praticar acdo maliciosa e premeditada em prejuizo da Contratante ou acdes que

evidenciem interesses escusos ou ma-fé;
Il.  Apresentar qualquer documento falso ou falsificado, no todo ou em parte;

ll. Reproduzir, divulgar ou utilizar, em beneficio préprio ou de terceiros, quaisquer
informagodes de que tenha tomado conhecimento em razéo da execugdo dos

servicos objeto deste contrato sem o consentimento da Contratante, por escrito.

Pardgrafo Primeiro - Independentemente das sancdes administrativas previstas nesta Ata de
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Registro de Precos, a Contratada estd sujeita ao pagamento de indenizacdo por perdas e danos,

quando a inadimpléncia acarretar prejuizos ao érgdo contratante;

Pardgrafo Segundo - Nenhuma sancdo serd aplicada sem o devido processo administrativo, que
prevé defesa previa do interessado e recurso dos prazos definidos em lei, sendo-lhe franqueada

vista ao processo.

13.4. A aplicacdo de qualguer das penalidades previstas realizar-se-& em processo administrativo
que assegurara o contraditério e a ampla defesa d contratada, observando-se o procedimento

previsto na Lei n°. 8.666.

13.5. A autoridade competente, na aplicacdo das sancgdes, levard em consideracdo a gravidade
da conduta do infrator, o cardter educativo da pena, bem como o dano causado & Contratante,

observado o principio da proporcionalidade.
CLAUSULA DECIMA QUARTA — DOS ILICITOS PENALS.

14.1. As infracdes penais tipificadas na Lei 8.666/93 e serd objeto de processo judicial na forma

legalmente prevista sem prejuizo das demais cominacdes aplicdveis.
CLAUSULA DECIMA QUINTA — DOS RECURSOS ORGAMENTARIOS.

15.1. As despesas decorrentes da presente Ata correrdo a conta dos recursos, Proprio e Federal

nas seguintes dotacdes orcamentdaria:

SECRETARIA DE ADMINISTRAGAO

FONTE PROJETO ATIVIDADE ELEMENTO DESPESA

0100 2295 3.3.90.40

SECRETARIA DE ASSISTENCIA SOCIAL

FONTE PROJETO ATIVIDADE ELEMENTO DESPESA

0100 2214 3.3.90.40

SECRETARIA DE EDUCAGAO, CULTURA, ESPORTE E LAZER

FONTE PROJETO ATIVIDADE ELEMENTO DESPESA

0101 2165 3.3.90.40

SECRETARIA DE SAUDE

FONTE PROJETO ATIVIDADE ELEMENTO DESPESA
0142 2305 3.3.90.40
0146 2305 3.3.90.40
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CLAUSULA DECIMA SEXTA — DO ACOMPANHAMENTO E DA FISCALIZAGAO.

16.1. Nos termos do art. 67 Lei n® 8.666, de 1993, serd designado representante para acompanhar
e fiscalizar a prestacdo dos servicos, anotando em registro proprio todas as ocorréncias
relacionadas com a execucdo e determinando o que for necessdrio & regularizacdo de falhas ou

defeitos observados.

16.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
Confratada, inclusive perante terceiros, por qualquer iregularidade, ainda que resultante de
imperfeicoes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administracdo ou de seus agentes e prepostos, de conformidade com o
art. 70 da Lei n°. 8.666, de 1993.

16.3. O representante da Secretaria anotard em registro préprio todas as ocorréncias
relacionadas com a execucdo do contrato, indicando dia, més e ano, bem como o nome dos
funciondrios eventualmente envolvidos, determinando o que for necessdrio d regularizacdo das
falhas ou defeitos observados e encaminhando os apontamentos & autoridade competente para

as providéncias cabiveis.

16.4. Afiscalizacdo desta Ata de Registro de Precos e do Contrato dela decorrente, ficard a cargo

dos seguintes servidores:

16.4.1. A Secretaria de Administracdo que designa neste ato, o servidor Wanderson
Gongalves de Carvalho, portador (a) da Cédula de Identidade RG n° 17560624-4
SJ/MT, CPF n°® 014.496.331-02, domiciliado a Rua Camardes, Quadra 09, casa 04,
Jardim dos Estados, Varzea Grande/MT e como SUPLENTE o servidor Willian Alves
Pinheiro, brasileiro, portadora da Cédula de Identidade RG n°. 1740180-1 SSP/MT, e
inscrito no CPF sob o n°. 025.062.401-01.

16.4.2. A Secretaria de Assisténcia Social que designa neste ato, o servidor Carlos Henrique
Araujo Vieira, portador (a) da Cédula de Identidade RG n° 1224100 SSP/MT, CPF n°
027.053.081-99, matricula: 130473, domiciliado a Rua Vertical, 68, Centro Sul, Vérzea
Grande-MT e como SUPLENTE a servidora Lucilene da Costa, portador (a) da Cédula
de Identidade RG n° 297.253 SSP/MT, CPF n°® 654.794.081-00, matricula: 118841,

domiciliado a rua F, Quadra 01, Lote 01, Jardim Nova Canad

16.4.3. A Secretaria de Saude que designa neste ato, o servidor Milton Armando Pompeu de
Barros Neto, brasileiro, portador da Cédula de Identidade RG n°. 24233897 SSP/MT e
inscrito no CPF sob o n°. 052.166.661-92 e como SUPLENTE o servidor Sergio Freitas da
Silva, portador (a) da Cédula de Identidade RG n° 715210 SSP/RO, CPF n° 722.679.762-
34.
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16.4.4. A Secretaria de Educacdo que designa neste ato, o servidor Eduardo Henrique
Lavoyer Zonatto, brasileiro, portador da Cédula de Identidade RG n°. 1125597-8
SSP/MT e inscrito no CPF sob o n°. 860.649.591-34 e como SUPLENTE a servidora

Amanda Ferreira Lima, portador (a) da Cédula de Identidade RG n° 242207 6-0 SSP/MT,
CPF n° 047.906.701-55.

CLAUSULA DECIMA SETIMA — DAS DISPOSICOES FINALIS.
17.1.  As partes ficam, ainda, adstritas as seguintes disposicoes:

a) Todas as alteracdes que fizerem necessdrias ser@o registradas por intermédio da

lavratura de termo aditivo.

b) Integra estd ata o disposto no PREGAQO ELETRONICO N°. 68/2019, conforme descrito no

edital e seus anexos e as propostas da confratada de cada item.

c) E vedado caucionar ou utilizar o contrato para qualquer operacdo financeira, sem

previa e expressa autorizacdo da Prefeitura Municipal de Varzea Grande.

Vdarzea Grande/MT, 07 de janeiro de 2020.

CONTRATANTES:
Pablo Gustavo Moraes Pereira Flavia Luiza Coelho L. Omar
Secretdrio Mun. Administracdo Secretdria Mun. Assisténcia Social
Silvio Aparecido Fidelis Diégenes Marcondes
Secretdrio Mun. Educacdo Cultura, Secretdrio Mun. Sadde

Esporte e Lazer

CONTRATADA:

CNPJ n°
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ANEXO IX - MINUTA DO CONTRATO

O MUNICIPIO DE VARZEA GRANDE ESTADO DE MATO GROSSO, por intermédio da PREFEITURA
MUNICIPAL, pessoa juridica de direito publico interno, inscrita no CNPJ sob o n° 03.507.548/0001-10,
com sede no localizado na Avenida Castelo Branco n° 2.500, bairro Agua Limpa, Paco Municipal
"Couto Magalhdes" - Varzea Grande/MT, neste ato, representado pelo (a) PREFEITO (A) MUNICIPAL,

o (a) Excelentissimo (a) Senhor (a) , brasileiro (a), inscrito (a) no CPF sob n°.

juntamente com SECRETARIA MUNICIPAL DE -------------momommumun , representada por seu Secretdrio
(a), o (a) Senhor (a) , portador (a) da Cédula de Identidade RG n®. _____ einscrito (a) no
CPFsob on®____ , doravante denominada CONTRATANTE, e de outro lado, a Empresa ____,
pessoa juridica de direito privado, inscrita no CNPJ n°. __ e Inscrigdo Estadual n° , localizado
na___ , neste ato, representada por seu Sécio (a) administrador (a), o (a) Senhor (a)

portador (a) da Cédula de Identidade RG n°. __ e inscrito no CPF n°. __, doravante

denominada CONTRATADA, em vista o constante e decidido no Processo arquivado na
Superintendéncia de Licitacdo, resolvem celebrar o CONTRATO N° XX/201X, decorrente de licitacdo
na modalidade Pregdo Eletrénico N. XX/201x, conforme descrito no Edital e seus Anexos, sujeitando-
se as partes ds normas constantes da lei n.10.520, de 17 de Julho de 2002, no Decreto Federal n.
5.450, de 31 de maio de 2005, no Decreto Municipal N. 09/2010alterado pelo Decreto Municipal n°
54 de 13 de setembro de 2019 que regulamenta o SRP no &mbito municipal e Lei Complementar n.
123 de 14 de dezembro de 2006, alterado pela LC 147/2014 e subsidiariamente pela Lein. 8.666/93
e suas alteracgoes, Lei n° 8.078, de 11/09/1990, e demais legislacdes complementares, bem como

pelas disposicoes seguintes.

CLAUSULA PRIMEIRA — DA FUNDAMENTAGAO LEGAL

1.1. Este Instrumento Contratual se encontra vinculado aos termos e condicdes da Lei n®. 8.666 de
21 de junho de 1993, vinculados ao Edital e anexos do Processo Licitatério do tipo Pregdo Eletrénico
n° xx/201x, bem como na proposta da contratada, no Processo Administrativo n° xx, no Termo de

Referéncia n° 0x/201x da Secretaria de ---------- .

1.2. Aplicam-se aos casos omissos, as nocdes gerais de direito publico, os principios da teoria geral
dos contratos, as disposicoes de direito privado e as estabelecidas neste Termo, bem como nos
demais documentos acostados no PROCESSO GESPRO N°. XX/201X.
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CLAUSULA SEGUNDA - DO OBJETO
2.1. DO OBJETO

2.1.1. Este Termo Confratual tem por objeto a confratacdo de empresa de telecomunicacdes para
a prestacdo de servicos de comunicacdo de dados privativo, exclusivo e com seguranca no
Municipio de Vdarzea Grande, incluindo instalacdo, configuracdo, manutencdo e servicos técnicos
de suporte, conforme especificacdes técnicas constantes neste Termo de Referéncia e as demais
condicoes do Edital e seus anexos, para atender as Secretarias de Administracdo, Assisténcia Social,

Saude e Educacdo da Prefeitura Municipal de Vdarzea Grande.

2.2. DA DESCRICAO DO OBJETO

2.2.1. Servigo de comunicag¢do de dados privativo, para atender as Unidades das Secretarias de
Gestdo Fazenddria, Assisténcia Social, Saude e Educagdo da Prefeitura Municipal de Varzea

Grande/MT, na Velocidade especificada abaixo.

2.2.2. No valor unitdrio mensal ofertado, deverao estar inclusos os valores dos links de comunicacdo
de dados, locagao dos equipamentos da solugdo de protegcdo avancada, locagdo da solugdo de

relatérios de andlise de prote¢do avancada.

2.2.3. As estimativas dos quantitativos, das localidades e suas respectivas velocidade de link, consta

no Anexo | deste termo.

CLAUSULA TERCEIRA - DO PRECO E DOTACAO ORCAMENTARIA
3.1. DO VALOR GLOBAL
3.1.1. Este instrumento tem o valor global estimado de RS XXX (---).

3.1.2. Estdo inclusas no valor acima todas as despesas necessdrias, tais como: mdo-de-obra, tributos,
emolumentos, despesas indiretas, encargos fiscais, trabalhistas previdencidrios e comerciais e,

ainda os gastos com carregamento.

3.1.3. Como condicéo para pagamento, a CONTRATADA deverd apresentar a Certiddo Negativa
de Débitos com a Previdéncia Social, FGTS e CNDT.; Prova de Regularidade para com a Fazenda
Federal, Estadual e Municipal do domicilio ou sede da Contratada, observando que no caso do
Estado de Mato Grosso, deverd ser especifica para participacdo em licitacdes pUblicas, bem como
as Certidoes de Divida Ativa e Débitos Gerais junto ao Municipio de Vdrzea Grande/MT, através de
Certiddes expedidas pelos érgdos competentes, que estejam dentro do prazo de validade expresso

na propria certiddo.
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3.2. ADOTACAO ORCAMENTARIA

3.2.1. Os recursos financeiros necessdrios para a execucdo deste Contrato sdo oriundos da seguinte

classificacdo orcamentdria:

CLAUSULA QUARTA - DA VIGENCIA DO CONTRATO

4.1. O presente contrato terd validade por 12 (doze) meses, contados a partir da data de sua
assinatura, prazo em que o CONTRATADO deverd prestar os servicos de acordo com a necessidade

da Secretaria, podendo ser prorrogado de acordo com o art. 57, da Lei n. 8666/1993.

CLAUSULA QUINTA - DAS OBRIGAGOES DA CONTRATADA

5.1. Cumprir fielmente o que estabelece este Termo de Referéncia, em especial no que se refere

a implantacdo, operacdo e niveis de servico.

5.2. No que se refere aos itens deste Termo, a empresa vencedora deverd disponibilizar os
equipamentos (Modems / Roteadores) em comodato, quando houver necessidade, sendo que

0s mesmos ndo poderdo ter custos adicionais.

5.3. A empresa vencedora deverd prestar os servicos de forma ininterrupta, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia da ata de registro de
precos, salvaguardados os casos de interrupcdes programadas e devidamente autorizados pela

Prefeitura Municipal de Vdérzea Grande.

5.4. A empresa vencedora ndo poderd bloguear o servico contratado, exceto por atraso ou
falta de pagamento da fatura mensal provocada pelo Prefeitura Municipal de Varzea Grande,
desde que, ndo possua nenhuma contestacdo, ou em caso de manutencdo, atendida as
condicdes do item anterior. Caso ndo atenda a essas condicoes, sofrerd penalidade de 10%

(dez por cento) do valor da fatura mensal;

5.5. Constatado alguma irregularidade na Nota Fiscal/Fatura, esta serd devolvida a contratada

para as necessdrias correcoes, sendo informados os motivos que motivaram a sua rejeicdo.

5.6. Somente apds o recebimento da Nota Fiscal/Fatura devidamente corrigida € que se iniciard

a contagem dos prazos fixados para pagamento a partir da data de sua reapresentacdo.

5.7. Responder pelo cumprimento dos postulados legais vigentes no dmbito federal, estadual ou
no Distrito Federal, bem como, ainda, assegurar os direitos e cumprimento de todas as obrigacoes

estabelecidas por regulamentacdo da ANATEL.
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5.8. Fornecer nUmero telefénico para contato e registro de ocorréncias sobre o funcionamento
do servico confratado, com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana, disponibilizando & Prefeitura Municipal de Varzea Grande, e/ou a quem estd a designar,

um atendimento diferenciado por meio de consultoria especializada.

5.9. Credenciar por escrito, junto & Prefeitura Municipal de Vdrzea Grande, um preposto idéneo
com poderes de decisdo para representar a empresa vencedora, principalmente no tocante &

eficiéncia e agilidade da execucdo dos servicos objeto deste Termo de Referéncia.

5.10. O preposto deverd ser credenciado no prazo mdéximo de 24 horas Uteis apds a assinatura da

ata de registro de precos.

5.11. No momento do afastamento do preposto definitivamente ou temporariamente, a empresa
vencedora deverd comunicar ao Gestor do Contrato por escrito o nome e a forma de

comunicacdo de seu substituto até o fim do proximo dia Ufil.

5.12. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Prefeitura
Municipal de Vdrzea Grande em até 24 (vinte e quatro) horas corridas, por intermédio do consultor

designado para acompanhamento, a contar de sua solicitacdo.

5.13. Implantar, de forma adequada, a supervisdo permanente dos servicos, de modo a obter

uma operacdo correta e eficaz.

5.14. Ndo veicular publicidade ou qualgquer outra informacdo acerca da prestacdo dos servicos

do Contrato, sem prévia autorizacdo da Prefeitura Municipal de Vdarzea Grande.

5.15. Acatar as orientacdes da Prefeitura Municipal de Vdrzea Grande, sujeitando-se a mais
ampla e irrestrita fiscalizagcdo, prestando os esclarecimentos solicitados e atendendo as

reclamacodes formuladas.

5.16. Prestar esclarecimentos & Prefeitura Municipal de Vdrzea Grande sobre eventuais atos ou

fatos noticiados que se refiram a empresa vencedora, independente de solicitacdo.

5.17. Comunicar & Prefeitura Municipal de Vdarzea Grande, por escrito, qualquer anormalidade

nos servicos e prestar esclarecimentos julgados necessdrios;

5.18. Apresentar, mensal e gratuitamente, juntamente com a Nota Fiscal, detalhamento dos
servicos prestados, tanto em papel quanto em arquivo eletrénico compativel com PDF e valor do
servico, que deverd conter todos os tributos e encargos, conforme precos contfratados no

processo licitatdrio.

5.19. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela
Prefeitura Municipal de Vdrzea Grande, para realizar as solicitacdes relativas a esta contratacdo,

tais como manutencdo, configuracdo, entre outros.
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5.20. Levar, imediatamente, ao conhecimento do Gestor do Contrato, qualquer fato
extraordindrio ou anormal que ocorrer na execucdo do objeto contratado, para adocdo das
medidas cabiveis. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da

adjudicacdo da licitacdo oriunda deste Termo de Referéncia.

5.21. Assumirinteira responsabilidade técnica e operacional do objeto contratado, ndo podendo,
sob qualquer hipdtese, transferir a outras empresas a responsabilidade por problemas de

funcionamento do servico.

5.22. Caso, o problema de funcionamento do servico detectado tenha a sua origem fora do
escopo do objeto contratado, a empresa vencedora repassard as informacdes técnicas com a
devida andlise fundamentada que comprovem o fato para a Prefeitura Municipal de Vdarzea

Grande, sem qualquer 6nus para a mesma.

5.23. Ndo fazer uso das informacdes prestadas pela Prefeitura Municipal de Varzea Grande que

ndo seja em absoluto cumprimento a ata de registro de precos em questdo.

5.24. Garantir sigilo e inviolabilidade das conversacdes realizadas por meio do servico desta
contratacdo, respeitando as hipdteses e condicdes constitucionais e legais de quebra de sigilo de

telecomunicacodes.

5.25. A quebra da confidencialidade ou sigilo de informacdes obtidas na prestacdo de servicos
da empresa vencedora ensejard a responsabilidade criminal, na forma da lei, sem prejuizo de

outras providéncias nas demais esferas.

5.26. A empresa vencedora deverd assinar termo de compromisso com declaracdo de
manutencdo de sigilo e respeito ds normas de seguranca vigentes no érgdo ou entidade em razdo
do frabalho vinculado a ata de registro de precos assinada. Pela mesma razdo a empresa
vencedora deverd providenciar o termo de ciéncia da declaracdo de manutencdo de sigilo e
respeito ds normas vigentes no érgdo ou entidade, a ser assinado por todos os empregados da

empresa diretamente envolvidos na confratacdo.

5.27. Serd permitida a subcontratacdo dos servicos constantes neste Termo de Referéncia, no
entanto, a empresa vencedora serd responsdvel por todos os encargos, civis, trabalhistas e fiscais

gue ensejarem essa subcontratacdo;

5.28. Comparecer em até 03(irés) dias Uteis seguintes & comunicacdo, para assinatura da ata de
registro de precos e/ou retirada da Ordem de Fornecimento, sob pena de decair do direito &

contratacdo, sem prejuizo das sancdes previstas neste Termo de Referéncia;

5.29. Proceder a prestacdo dos servicos, dentro das condicdes, prazos e precos ajustados no

presente Termo de Referéncia.
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5.30. Manter, durante a execucdo da ata de registro de precos, todas as condicdes de

habilitagcdo e qualificacdo exigidas na licitacdo;

5.31. Arcar com eventuadis prejuizos causados a Prefeitura de Vdarzea Grande ou a terceiros,
provocados por ineficiéncia ou irregularidade cometidas por seus empregados, convenentes ou

preposto durante a execucdo dos servicos objeto da ata de registro de precos a ser celebrado;
5.32. Responder ds notificacdes no prazo de 48 horas via e-mail ou oficio;

5.33. Ndo assumir obrigacdes que comprometam ou prejudiguem a capacidade de

fornecimento a este Municipio;

5.34. Executar os servicos discriminados com profissionais especializados e manter o quadro de
pessoal suficiente para ndo haver interrupcdo, seja por motivo de férias, descanso semanal,
licenca, greve, falta ao servico e demissdo de empregados, os quais ndo terdo nenhum vinculo
empregaticio com esta PMVG, sendo de exclusiva responsabilidade da empresa a ser contratada
as despesas com todos 0s encargos e obrigacdes sociais, trabalhistas e fiscais, decorrentes da

execucdo dos servicos confratados;

5.35. Assumir a responsabilidade pelas providéncias e obrigacdes estabelecidas na legislacdo
especifica de acidentes de frabalho quando na ocorréncia da espécie forem vitimas seus
empregados no desempenho dos servicos ou em conexdo com eles, ainda que ocorridos em

dependéncias deste Municipio;

5.36. Prestar os esclarecimentos que forem solicitados pela Prefeitura de Vdrzea Grande, cujas

reclamacodes se obrigam a atender prontamente;

5.37. Repassar automaticamente a este Municipio as reducdes ou os descontos concedidos aos
clientes de perfil e porte similar ao da CONTRATANTE, em decorréncia de regulamentacdo
expedida por 6rgdo/ poder competente ou mudancas na tabela de valores da empresa

vencedora bem como os concedidos espontaneamente.

5.38. A empresa serd responsdvel todos os impostos e taxas que forem devidos em decorréncia

das contratacdes do objeto deste termo de referéncia;

5.39. A empresa serd responsdvel pelas contribuicdes devidas & Previdéncia Social, encargos
trabalhistas, prémio de seguro e de acidentes de trabalho emolumentos e outras despesas que se

facam necessdrias d execucdo dos servicos.

5.40. Demais obrigacoes e responsabilidades previstas na Lei n°. 8.666/93 e alteracdes e na Lei n°.
10.520/2002.

5.41. A empresa vencedora deverd presta treinamentos local do sistema de seguranca FIREWALL,

para técnico responsdveis pela drea de T.I no minimo de 20 horas para o Prefeitura Municipal de
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Vdarzea Grande. A Prefeitura Municipal de Vdarzea Grande disponibiliza o local do treinamento,

ficara dentro do seu préprio espaco.

5.42. A empresa vencedora deverd comprovar por certificado do fabricante do FIREWALL quem

for aplica o treinamento de minimo de 20 horas para O Prefeitura Municipal de Varzea Grande.

CLAUSULA SEXTA - DAS OBRIGAGOES DA CONTRATANTE

6.1. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, em particular

no que se refere aos niveis de servico e sancdes administrativas.

6.2. Garantir, quando necessdrio, 0 acesso dos empregados da empresa vencedora 4ds suds
dependéncias que receberdo as instalacdes do servico contratado, para execucdo dos servicos

referentes ao objeto contratado.

6.3. Prestar asinformacodes e esclarecimentos relativos ao objeto desta contratacdo que venham

ser solicitados pelo consultor designado pela empresa vencedora.

6.4. Acompanhar a prestacdo dos servicos e execucdo da ata de registro de precos por meio de
servidores especialmente designados para atuar como Fiscais, que aplicard as sancoes
administrativas quando cabiveis, assegurando & empresa vencedora a ampla defesa e o

contraditério.

6.5. Notificar por escrito, a empresa, toda e qualquer irregularidade constatada durante a

execucdo e no recebimento dos servicos;

6.6. Zelar para que sejam cumpridas as obrigacoes assumidas pela empresa, bem como sejam

mantidas todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo;

6.7. Proporcionar todas as facilidades para que o fornecedor possa cumprir suas obrigacoes

dentro das normas e condicoes deste Termo de Referéncia.

6.8. Rejeitar, no todo ou em parte, os produtos entregues em desacordo com as obrigacdoes

assumidas pela empresa vencedora.

6.9. Permitir ao pessoal técnico credenciado e identificado da empresa vencedora, o acesso aos
equipamentos e s instalacdes relativas ao objeto do presente Termo de Referéncia para efeito de

execucdo dos servicos, durante o expediente normal.

6.10. NGo permitir a execucdo de servicos de assisténcia técnica, modificacdes de instalacdo e

manutencdo do sistema por parte de pessoas ndo credenciadas pela empresa vencedora;

6.11. Acatar e pér em prdtica as recomendacodes feitas pela empresa, no que diz respeito a

condicdes de uso e funcionamento dos equipamentos e instalacdes;
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6.12. Como lhe aprouver e no seu exclusivo interesse, o exato cumprimento das cldusulas e
condicdoes estabelecidas na ata de registro de precos. A fiscalizacdo e o acompanhamento da
execucdo dos servicos por parte da prefeitura ndo excluem nem reduz a responsabilidade da

empresa vencedora em relacdo ao mesmo;

6.13. Efetuar o pagamento mensal & empresa mediante a entrega da Nota Fiscal devidamente

atestada pelo fiscal da ata de registro de precos;

6.14. Notificar a empresa, por escrito, sobre defeitos, iregularidades ou falhas constatadas na

execucdo dos servicos, fixando prazos para as devidas correcoes;

6.15. Dirimir as dUvidas que surgirem no curso da prestacdo dos servicos por intermédio dos Fiscais
do Contrato, que de tudo dard ciéncia & Administracdo, conforme art. 67 da Lei n° 8.666, de 21 de
junho de 1993.

6.16. A Prefeitura Municipal de Vdarzea Grande somente admitird tratar sobre qualquer assunto

relevante ds cldusulas deste termo com pessoal especificamente da empresa vencedorag;

6.17. A Prefeitura Municipal de Vdarzea Grande se reserva ao direito de recorrer & ANATEL para
solucionar os casos e problemas que por ventura ndo foram ou deixaram de ser solucionados pela
empresa vencedora e outros assuntos que se julgue necessdrio para o bom andamento da

execucdo da ata de registro de precos.

CLAUSULA SETIMA — DO PAGAMENTO

7.1. A Prefeitura Municipal de Vdrzea Grande efetuard o pagamento & empresa vencedora,
mensalmente, apds a apresentacdo do documento de cobranca, (fatura e/ou nota fiscall
com cdédigo de barras) constando de forma detalhada os servicos prestados no més
anterior, em papel e por meio magnético, no prazo minimo de 10 (dez) dias antes do

vencimento.

7.1.1. NGo serd admitida a emissdo de faturas com vencimentos diversos correspondentes ao

mesmo més

7.2. O pagamento serd efetuado, mensalmente, por intermédio de depdsito em conta bancdria,
por meio do cdédigo de barras contido na fatura ou por meio da modalidade de pagamento de
Ordem Bancdria de Fatura (OBD), via sistemas SIAFI ou SIAFEM, apds o atesto do documento de

cobranca pelo servidor Fiscal nominado no Termo de Referéncia.

7.3. Caso o objeto contratado seja faturado em desacordo com as disposicoes previstas no Edital

e neste Termo de Referéncia ou sem a observancia das formalidades legais pertinentes, a licitante
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vencedora deverd emitir e apresentar novo documento de cobranca, ndo configurando atraso no

pagamento.

7.4. A Prefeitura Municipal de Vdrzea Grande poderd fazer uso dos pagamentos devidos para
compensar eventuais penalizacdes, afrasos, e descontos, por evenfuais antecipacodes de

pagamento.

7.5. Nas faturas e/ou nota fiscal com coddigo de barras deverdo ser discriminadas:
a) Razdo social.

b) NuUmero da nota fiscal,

c) Data de emissdo,

d) Descricdo do fornecimento do objeto,

e) Nd&o deverdo conter rasuras.

7.6. Caso constatado alguma irregularidade nas notas fiscais/faturas, estas serdo devolvidas ao
fornecedor, com as informacdes que motivaram sua rejeicdo, para as devidas correcdes,

contando-se o prazo para pagamento da data da sua reapresentacdo.

7.5. Por ocasido do pagamento, serd efetuada consulta da situacéo do Fornecedor, para

verificacdo de todas as condi¢cdes de habilitacdo da Empresa.
7.6. Nenhum pagamento isentard o fornecedor das suas responsabilidades e obrigacdes.
7.7. O pagamento somente serd efetuado mediante apresentacdo da regularidade documental.

7.8. Como condicdo para pagamento, a CONTRATADA deverd apresentar a Certiddo Negativa de
Débitos com a Previdéncia Social, FGTS e CNDT.; Prova de Regularidade para com a Fazenda
Federal, Estadual e Municipal do domicilio ou sede da Contratada, observando que no caso do
Estado de Mato Grosso, deverd ser especifica para participacdo em licitacdes publicas, bem como
as Certidoes de Divida Ativa e Débitos Gerais junto ao Municipio de Vdarzea Grande/MT, através de
Certiddes expedidas pelos érgdos competentes, que estejam dentro do prazo de validade expresso

na prépria certiddo.

7.9. Escoado o prazo constante no item 7.1, fica a CONTRATANTE constituida em mora, devendo o
valor indicado na Nota Fiscal/Fatura ser corrigido monetariamente até a data de seu efetivo
pagamento, segundo os indices oficiais de remuneracdo bdsica e juros aplicados d caderneta de

poupanca.
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CLAUSULA OITAVA - DO REALINHAMENTO DE PREGOS E DO REAJUSTE
8.1. DO REAJUSTE

8.1.1. Os precos dos servicos objeto desta licitacdo sdo fixos e irreajustdveis durante todo periodo

de vigéncia confratfual.

8.2. DO REEQUILiBRIO

8.2.1. O valor do Contrato poderd ser revisto mediante solicitacdo da contratada com vista &
manutencdo do equilibrio econdmico-financeiro da mesma, na forma do artigo 65, inciso I, alinea

d, dalei 8666/93, e observados os itens subsequentes deste fermo de referéncia.

8.2.2. As eventuais solicitagcdes, observadas o disposto no item anterior, deverdo fazer-se
acompanhar de comprovacdo de superveniéncia do fato imprevisivel ou previsivel, porém de
consequéncias incalculdveis bem como de demonstracdo analitica de seu impacto nos custos do

contrato.

8.2.3. Deverdo estar presentes os seguintes pressupostos da concessdo do direito, quais sejam:
a) Elevacdo dos encargos do particular;

b) Ocorréncia de evento posterior & assinatura da Ata de registro de precos;

c) Vinculo de causalidade entre o evento ocorrido e a majoracdo dos encargos da empresa;
d) Imprevisibilidade da ocorréncia do evento.

8.2.4. As eventuais solicitagcdes, observadas o disposto no item anterior, deverdo fazer-se
acompanhar de comprovacdo de superveniéncia do fato imprevisivel ou previsivel, porém de
consequéncias incalculdveis bem como de demonstracdo analitica de seu impacto nos custos do

contrato.

8.2.5. Para os pedidos de reequilibrio econdmico-financeiro ou reajuste dos precos de contratos
baseados em Atas de Registro de Precos vigentes, caberd & Procuradoria Geral do Municipio de

Vdarzea Grande a andlise juridica e deciséo do pedido e & Controladoria a andlise contdbil.

8.2.6. Quanto aos pedidos de reequilibrio econémico-financeiro e regjuste de precos de contratos

cuja Ata de Registro de Precos j& expirou, deverd ser observado o item anterior.

8.2.7. Deferido o pedido, o reequilibrio econémico-financeiro e reajuste serd registrado por

aditamento ao contrato.
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CLAUSULA NONA - DAS CONDICOES DE FORNECIMENTO DO OBJETO
9.1. CONDICOES GERAIS

9.1.1. A CONTRATADA deverd implantar uma rede privativa, exclusiva e segura interligando a sede
da Prefeitura Municipal de Vdarzea Grande (Porta principal) e sede da Secretaria de Saude (Porta
Secunddria) aos sites remotos através de Links de Dados 1 Gbps e 100 Mbps, conforme
especificacdes descritas neste termo de referéncia, localizadas em todo o territério geogrdafico da

cidade de Vdarzea Grande-MT (descritas no Anexo deste edital).

9.1.2. A CONTRATADA deverd fornecer 02 solucdes de protecdo avancada de dados (Firewall) em
cluster, de alta capacidade para serem instalados na Sede da Prefeitura Municipal de Vdarzea
Grande (Porta principal) e Secretaria Municipal de Sadde (Porta Secunddria), conforme descrito

neste termo de referéncia, para prover recursos de seguranca aos sites remotos.

9.1.3. A contratada deverd disponibilizar software de monitoramento links de dados, exclusivo a ser
instalado na Prefeitura Municipal de Varzea Grande, cujo o acesso deverd ser mediante ao uso de
senhas com niveis de acesso, que possibilite o monitoramento on-line do backbone principal e de
todos os links de sites remotos conectados a eles, com as caracteristicas do software de

monitoramento de rede descrito neste termo de referéncia.

9.1.4. A CONTRATADA deverd implantar os sites remotos, devendo ser adotados as seguintes

tecnologias.

a) Servicos de link de comunicacdo de dados site remoto Tipo 1: Poderd ser fibra éptica (GPON)

ou rddio digital, com velocidade de 100 Mbps, para cada unidade final.

b) Servicos de Link de comunicacdo de dados site remoto Tipo 2: Obrigatoriamente em fibra

6ptica com enlaces ponto a ponto de 1 Gbps.

c) Servicos de comunicacdo de dados link redundante: Obrigatoriamente em rddio digital com

enlaces ponto a ponto de 500 Mbps

9.1.5. Todos os equipamentos que compode a solucdo a ser oferfada deverdo ser de primeiro uso e

novos, ndo sendo permitido a utilizagcdo de equipamentos usados.

9.1.4. Durante o exercicio do contrato a PREFEITURA DE VARZEA GRANDE, poderd alterar o endereco
da secretaria e das suas unidades e ou adicionar outras secretarias e das suas unidades conforme
especificacdo deste objeto, sendo aplicado para estes casos os valores apresentados na mudanca

de endereco conforme tabela da proposta de precos.

9.1.7. Todas as despesas, diretas ou indiretas, decorrentes da execucdo do objeto confratado

correr@o por conta exclusiva da confratada.

9.2 DAS EXIGENCIAS ESPECIFICAS E REQUISITOS TECNICOS DO OBJETO
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9.2.1. CONDICOES GERAIS

9.2.1.1.

9.2.1.2.

9.2.1.3.

9.2.1.4.

9.2.1.5.

9.2.1.6.

9.2.1.7.

A CONTRATADA deverd implantar uma rede privativa, exclusiva e segura interligando a
sede da Prefeitura Municipal de Vdrzea Grande (Porta principal) e sede da Secretaria de
Saude (Porta Secunddria) aos sites remotos através de Links de Dados 1 Gbps e 100 Mbps,
conforme especificacdes descritas neste termo de referéncia, localizadas em todo o

territério geogrdfico da cidade de Varzea Grande-MT (descritas no Anexo deste edital).

A CONTRATADA deverd fornecer 02 solucdes de protecdo avancada de dados (Firewall)
em cluster, de alta capacidade para serem instalados na Sede da Prefeitura Municipal de
Vdarzea Grande (Porta principal) e Secretaria Municipal de Saude (Porta Secunddria),
conforme descrito neste termo de referéncia, para prover recursos de seguranca aos sites

remoftos.

A contfratada deverd disponibilizar software de monitoramento links de dados, exclusivo a
serinstalado na Prefeitura Municipal de Vérzea Grande, cujo o acesso deverd ser mediante
ao uso de senhas com niveis de acesso, que possibilite o monitoramento on-line do
backbone principal e de todos os links de sites remotos conectados a eles, com as

caracteristicas do software de monitoramento de rede descrito neste termo de referéncia.

A CONTRATADA deverd implantar os sites remotos, devendo ser adotados as seguintes

tecnologias.

a) Servicos de link de comunicacdo de dados site remoto Tipo 1: Poderd ser fibra
6ptica (GPON) ou rddio digital, com velocidade de 100 Mbps, para cada

unidade final.

b) Servicos de Link de comunicacdo de dados site remoto Tipo 2: Obrigatoriamente em

fibra éptica com enlaces ponto a ponto de 1 Gbps.

c) Servicos de comunicacdo de dados link redundante: Obrigatoriamente em rddio

digital com enlaces ponto a ponto de 500 Mbps

Todos os equipamentos que compde a solucdo a ser ofertada deverdo ser de primeiro uso

e novos, ndo sendo permitido a utilizacdo de equipamentos usados.

Durante o exercicio do contrato a PREFEITURA DE VARZEA GRANDE, poderd alterar o
endereco da secretaria e das suas unidades e ou adicionar outras secretarias e das suas
unidades conforme especificacdo deste objeto, sendo aplicado para estes casos os

valores apresentados na mudanca de endereco conforme tabela da proposta de precos.

Todas as despesas, diretas ou indiretas, decorrentes da execucdo do objeto confratado

correrdo por conta exclusiva da contratada.
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9.2.2. TOPOLOGIA PROPOSTA;

£ -
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SECRETARIAS
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e
ESCOLAS, _ _-ub

LINK OPERADORA

9.2.3. SERVIGCOS DE LINK DE COMUNICAGAO DE DADOS SITE REMOTO TIPO 1.

Q)

SITES REMOTOS TIPO 1

referéncia;

PREDIO DA PREFEITURA
DE VARZEA GRANDE

FIREWALL

LINK 1 GBPS
CLUSTER

‘\_ PortaPrincipal .-~

Rede Privativa, Exclusiva e Segura (INFOVIA MUNICIPAL)

LINK1GB

,// SITES REMOTOS TIPO 2 DE \_

1 GBPS PREDIO DA
SECRETARIA DE SAUDE DE
VARZEA GRANDE

FIREWALL

‘.. Porta Secunddria -’

- -
PRONTO

SOCORRRO

SITES REMOTOS TIPO
2 LINK1GB

P - -
SECRETARIA
DE EDUCACAO

>

LINK OPERADORA

A CONTRATADA deverd implantar uma rede privativa e exclusiva para atender os
Sites Remotos Tipo 1 podendo ser adotada a tecnologia através de fibra éptica

(GPON) ou rddio digital, conforme especificacdes contidas neste termo de

b) Os sites remotos tipo 1 deverdo suportar links de comunicacdo de dados de 100 Mbps, sendo

que:

c) A taxa de dados mdxima para o atendimento dos links remoto tipo 1 ndo poderd ser inferior
a 100 Mbps full duplex (MIR);

d) A taxa de dados minima garantida para o atendimento dos links remoto tipo 1 ndo poderd

ser inferior a 30 Mbps full duplex (CIR).

e) Caso a CONTRATADA adote a tecnologia via fibra éptica (GPON), apds a implantacdo da

rede, deverd apresentar o projeto As-Built contendo o detalhamento do percurso de

instalacdo da fibra éptica, que deverd ser exclusiva, ndo sendo aceito a utilizacdo de

nenhuma infraestrutura compartiihada, ou seja, de redes existentes que atendam outros

clientes

da LICITANTE,

devendo o mencionado projeto As-Built ser

enfregue a

documentacdo em CD-ROM ou Pendrive, e deverd conter os seguintes arquivos:

1)

Memorial Descritivo;
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2) Planilha de Referéncia de Materiais utilizados;

3) Relatdrio de Certificacdo dos links épticos, via OTDR, para todos os pares de fibra e em

ambas as direcoes;

4) Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto ao

Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato .pdf;

5) A planta final do Projeto Executivo mostrando os links Opticos, utilizando-se o software
AUTOCAD 2010 ou superior.

f) As infraestruturas para a implantacdo do POP (Pontos de presenca) deverdo estar
localizados dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdarzea
Grande e ou alguma entidade publica estadual ou federal sendo que a CONTRATADA

deverd apresentar a autorizacdo do referido érgdo para uso do espaco por ela concedido.

g) Caso a CONTRATADA adote a tecnologia via radio digital, apds a implantacdo da rede,
deverd apresentar o projeto As-Built contendo o detalhamento da localizacdo das Estacdes
Rddio Base, Altura das Torres, localizacdo de todos os sites, backlbone da rede, que deverd
ser exclusiva, ndo sendo aceito a utilizacdo de nenhuma infraestrutura compartilhada, ser

entregue a documentacdo em CD-ROM ou Pendrive, e deverd conter os seguintes arquivos:
1) Memoria descritiva;
2) Planilha de referéncia de Materiais utilizados;

3) Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto co

Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato .pdf;

h) As infraestruturas para a implantacdo das Estacdo Rdadio Base (ERB’'s) deverdo estar
localizados dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdarzea
Grande, e ou alguma entidade publica estadual ou federal sendo que a CONTRATADA

deverd apresentar a autorizacdo do referido érgdo para uso do espaco por ela concedido.

9.2.4. ESPECIFICACOES TECNICAS MIiNIMAS SITE REMOTO TIPO 1
9.2.4.1. PARA A REDE DE FIBRA OPTICA (GPON).
a) CABO DE FIBRA OPTICA AEREA MONOMODO CFOA-SM-AS80.

1) Cabo éptico monomodo autossustentado, totalmente dielétrico, do tipo “loose tube”,
composto de fibras épticas agrupadas em uma ou vdrias Unidades bdsicas preenchidas

com geleia, de nUcleo protegido contra a penetracdo de umidade;
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2)

3)

4)

5)

b)

1

2)

3)

4)

5)

6)

1)

2)
3)

4)

Dotados de elementos de sustentacdo que permitem a instalagcdo em vdos aéreos de no

mdximo 80 metros diretamente nos postes, da subcategoria G.652.D do ITU-T e a NBR14160.

Constituidos por fibras dpticas revestidas em acrilato curado com UV, sendo protegidos por

uma camada de fios de sustentacdo;

Fita de enfaixamento e capa externa de polietileno resistente & luz solar, ndo retardante a
chama, com designacdo CFOA-SM-AS80.

Respectivo certificado de homologacdo da Anatel deve ser apresentado no ato da entrega

dos materiais/equipamentos.

GPON - OPTICAL LINE TERMINATION (OLT) CARACTERISTICAS DO SISTEMA.

Cada equipamento deve ser fornecido juntamente com o kit de materiais de instalacdo que
inclui: cabos, cabo para acesso via console, conectores, corddes Opticos e demais

acessoérios necessdrios para a instalacdo em rack.

Cada equipamento deverd ser entregue instalado em rack, em perfeito funcionamento,
com configuracdes bdsicas de protocolos e de servico definidas no projeto LLD (Low Level

Design) e acessivel pelo sistema de geréncia.

Entenda-se como sistema o conjunto formado pela OLT e ONT. Os equipamentos (OLTs e
ONTs), mesmo fornecidos separadamente, ndo podem impedir o atendimento dos requisitos

do sistema completo.

Neste item serdo listados os requisitos do sistema, que deverdo ser atendidos pela OLT e/ou
pela ONT.

Suporta até 1024 clientes GPON.

Suporte pelo menos 8 PON Links por equipamento.

REQUISITOS GERAIS:

O sistema objeto desta especificacdo técnica deverd atender o estabelecido nas normas
ITU-T G.984-1, G.984-2, G.984-3 e G.984-4, prevalecendo, porém, o que for alterado por esta

especificacdo técnica.
Os equipamentos GPON objeto desta especificacdo técnica deverdo:
Implementar FEC (Forward Error Correction) no downstream.

Implementar FEC (Forward Error Correction) no upstream.
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5)

6)

7)

8)
9)
10)

1)

12)

13)

14)
15)

16)

d)

Implementar SBA e DBA (Dynamic Bandwith Allocation) permitindo a alteracdo na largura
de banda de um usudrio sem perda da conexdo, com suporte a monitoramento de banda

alocada.
Implementar suporte a aplicacées multicast.

As interfaces GPON dos equipamentos deverdo operar com as taxas de comunicacdo de
2.488 Mbps para downstream (senfido OLT para ONT/ONU) e 1.244 Mbps para upstream
(sentido ONT/ONU para OLT).

Deve possuir no minimo 64 Gbps de capacidade de switching.
Deve possibilitar upgrade e rollback de software/firmware de todos equipamentos GPON
Deve possibilitar backup e restauracdo das configuragcdes de todos equipamentos GPON

Deve possibilitar o monitoramento do funcionamento do hardware da OLT (temperatura,

processamento, utilizacdo de meméria, etc.)
Deve monitorar a utilizacdo de processamento e memaria da OLT

Deve possuir monitoramento éptico das ONTs, informando, entre outros, os niveis de

poténcia no equipamento.
Permitir Hot-Swap de FAN e Alimentacdo Elétrica.
Opera com faixa de alimentacdo AC Full Range (100 a 240Vac).

Opera com faixa de alimentacdo DC Full Range (-36 a -72VDC).

CARACTERISTICAS DAS CAMADA 2E 3:
1) O sistema GPON objeto desta especificacdo técnica deverd:
2) Implementar switching em camada 2.

3) Implementar o padrdo 802.1Q - Vlan ID Tagging, com capacidade de 4094 VLANSs,

sendo possivel a utilizacdo simulténea de todas as VLANS.
4) Possuir a capacidade global de enderecamento na tabela MAC de no minimo 64K.
5) Implementar o padrdo IEEE802.1ad — Q-in-Q.
6) Permitir a implementacdo do padrdo IEEE802.1w — Rapid Spannig Tree.
7) Escrever, incluem e retirar VLAN IDs do Frame Ethernet (manipulacdo do VLAN ID).

8) Suporta VLAN Translation, ou seja, transferir o tréfego recebido de uma VLAN para
outra VLAN.
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9)

10)

1)

Permitir o acesso dos usudrios no minimo através dos seguintes métodos: DHCP option
82, PPPOE, e IP estdtico.

Suporta a entrega dos servicos de dados, video e voz para uma Unica ONT, através de

perfis de servicos diferentes configurdveis através do software de geréncia.

Implementar o aging L2 excluindo os L2 MAC Address ndo utilizados na tabela de
entrada Porta/MAC Address.

e) OTIMIZACAO, PRIORIZACAO E QUALIDADE DE SERVICO: O sistema deverd classificar os fluxos

através de:
1) VLAN
2) Ethernet
3) VLAN + Ethernet
4) CosS
5) VLAN + CoS
6) Implementar o padrdo IEEE 802.1p VLAN prioritization;
7) Suportar o minimo de 8 filas (queues) em hardware em ambas as direcoes;
8) Suportar T-count Type 1, 2, 3, 4 e 5, de acordo com o padrdo ITU-T 983.4;
9) Suportar a funcionalidade de Stricted Priority e WFQ para gerenciamento das filas
(queues) simultaneamente;
10) Implementar politicas de controle de largura de banda baseados em T-CONT (T -
Containers).
11) Suportar a configuracdo de provisionamento de bandas com granularidade de 64K
inclusive via software de geréncia.
12) Suportar o mapeamento e a extracdo de frames Ethernet no frame GEM de acordo
com a norma ITU-T G.984.3.
13) Suportar o mapeamento e a extracdo de frames GEM no payload GTC de acordo
com a norma ITU-T G.984.3.
14) Permitir que todos os GEM ports possam ser mapeados para o mesmo T-CONT e
também cada GEM port para um T-CONT especifico.
15) Permitirmapeamento de GEM port por VLAN, para individualizacdo de tréafego.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 290 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo

%%, | PREFEITURA MUNICIPAL DE e

A=A

——

i

VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s

SUPERINTENDENCIA DE LICITAGOES

PREFEITURA MUNICIPAL DE . .
VARZEA GRANDE | a4mMaf - -

ESTADO DE MATO GROSSO

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

f) REQUISITOS DE SEGURANCA:

f.1) Suporta a insercdo de informacdes ‘“circuit-especific” em requisicbes encaminhadas do

cliente a um DHCP, pela utilizacdo da op¢do 82 do protocolo DHCP. As informacdes que

serdo

inseridas pela OLT deverdo ser seleciondveis entre diversas opcoes, tendo entre elas

a identificacdo da interface GPON, da ONT e da VLAN onde estd sendo originado o

pedido de autenticacdo.

f.2) Suportar as seguintes funcionalidades para seguranca do equipamento e dos servicos:

1)
2)
3)
4)
5)
6)

7)

8)
9)

10)

1)

12)

13)
14)

15)

16)

MAC address filtering

IP address filtering

MAC address anti-spoofing

Ethernet Access List

Limitation traffic of ARP packet

Blocking of user-to-user flows (VLAN User Isolation)

Permitir a autenticacdo via Radius para os operadores da rede, com nivel de

autorizacdo (operador ou administrador) determinado pelo servidor Radius.
Permitir AAA com TACACS
Suportar a autenticacdo de login dos administradores via SSH v2.

Implementar a fransparéncia aos protocolos IEEE 802.1q (VLAN) e STP (Spanning Tree

Protocoal).
Implementar RSTP

Utilizar das seguintes funcionalidades para prover a protecdo aos usudrios

conectados ao elemento:
MAC flooding
802.1g tagging

Implementar mecanismos de protecdo aos protocolos L2 e L3 conta ataques de
rede, possibilitando a limitacdo de banda para tradfego de broadcast (storm) e
Destination LooKup Failure (DLF), descartando um MAC de destino ndo encontfrado
na tabela FDB.

Implementar a funcdo de conectividade confidvel (trusted connectivity) onde a

priorizacdo dos servicos configuradas pelo ONT sdo mantidas.
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17)

18)
19)
20)
21)

22)

23)
24)
25)

26)

Implementar a funcdo de conectividade ndo confidvel (un-trusted connectivity)

onde a priorizacdo dos servicos configuradas pelo ONT podem ser ajustadas.
Possui Syslog

Possuir mecanismo de protecdo contra-ataques pode Negacdo de Servico (DoS)
Permitir tréfego entre usudrios dentro mesmo PON Link (FTTd / Hairpinning)
Implementar mecanismo de ROGUE isolation.

Permitir autenticacdo de ONT apenas por Serial Number, apenas por Password ou

ambos

Implementar limite configurdvel da quantidade de MACs aprendidos por ONU
Apresentar contadores de trdfego com granularidade por Virtual Port (GEM Port)
Viabilizar consulta de contadores UNI/GEM Port via SNMP

Possui Geréncia Grdfica de gerenciamento de rede

g) CARACTERISTICAS ELETRO-MECANICAS DA OLT

g.1) os equipamentos OLTs deverdo:

1)
2)

3)

4)

5)

6)

7)

8)

Operar com temperatura na faixa de 0 a 60°
Operar com umidade de 5 a 95%, sem condensacdo.

Possuir mecdnica para fixacdo em rack de 19 polegadas e composto de um Unico

chassi com altura mdxima de 1U.

Possuir fonte de alimentacdo AC de 110/220 V, com chaveamento automdtico

(Deve permitir fonte redundante).

Permitir a insercdo e retirada de fontes com o equipamento ligado (hot-swap), sem

qgue haja interrupcdo ou degradacdo dos demais servicos ativos no equipamento.

Caso possuam sistema de ventilacdo forcada, apresentar insercdo e retfirada de

sistema de ventilagdo com o equipamento ligado (hot-swap)
Deverd estar em de acordo com as normas de seguranca EMC, ambientais.

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da enfrega dos materiais/equipamentos.

h) CARACTERISTICAS DE CONTROLE E GERENCIAMENTO.

h.1) A OLT devera:
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1) Possuir capacidade de encaminhamento entre todas as inferfaces non-blocking.

2) Possuir interfaces de gerenciamento com as seguintes caracteristicas:

3) 10/100Base-T;

4) Console serial;

5) Possibilitar o download de software via CLI ou EMS;

6) Disponibilizar para consulta até o nivel da ONT pelo menos informacdes de pacote
IN/OUT, taxa de erro IN/OUT, nivel éptico Rx/Tx, utilizacdo de CPU e memdria;

7) Possuir agente SNMP nativo com as seguintes caracteristicas:

8) Possibilitar o encaminhamento de alarmes no padrdo SNMP para sistemas de
monitoramento de outro fabricante independente da necessidade de envio de
alarmes para a prépria geréncia EMS.

9) Suportar SNMP v1/v2/v3

10) Controle e gerenciamento através de interface OMCI (ONT Management and
Control Interface) padronizada pela recomendacdo ITU-T G.984-4 e ITU-T G.988

11) Implementar configuracdo via operador local e também remotamente, via sistema
de geréncia, sem paralisacdo do equipamento ou dos servicos;

12) Implementar funcdo de roll-back para o soffware antigo.

13) Se a tensdo de alimentacdo falhar ou cair abaixo dos limites estabelecidos, ao
retornar & condicdo normal o equipamento deverd iniciar seu funcionamento
normal, recuperando a Ultima configuracdo que tinha antes da falha de tensdo, sem
necessidade de nenhum tipo de atuacdo por parte do operador.

14) Dispor de alarmes com indicacdes visuais que permitam a rdpida identificacdo das
condicoes distintas de avaria dos mesmos, bem como reportd-los ao sistema de
gerenciamento.

15) Permitir ONU FW Upgrade

16) Implementar mecanismo de configuracdo de VolP/FXS no ONT via OMCI.

i) CARACTERISTICAS DAS INTERFACES GPON:

i.1) As placas/mdédulos GPON deverdo:

1)

Possuir no minimo 8 (oito) interfaces GPON por equipamento.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 293 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo
e 5 PREFEITURA MUNICIPAL DE PMVG
g@ﬁ VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s
SUPERINTENDENCIA DE LICITAGOES
PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020
2) Suportar um fator de diviséo (Split ratio) de no minimo de 1:128 por interface GPON.
3) Permitir orcamento de poténcia entre OLT e ONT ho minimo de 28dB (classe B+) e de
32dB (classe C+).
4) Asinterfaces devem ser do tipo SFP.
5) Apresentar uma solucdo que tenha alcance légico de até 60km (disténcia entre o
OLT e a ONT mais distante), e pelo menos uma disténcia diferencial de 20Km entre a
ONT mais préxima e a ONT mais distante da OLT.
6) Suportar pelo menos 256 T-CONTs e Allocation Identifier (Alloc-ID) com um intervalo
de, no minimo, 0 até 4.095 por PON Link
7) Implementar encriptacdo do tipo Advance Encription Standard (AES-128).
8) Possuir transmissor dptico de acordo com a norma ITU-T G.984.1/2/3/4;
9) Possuir receptor éptico de acordo com a norma ITU-T G.984.2.
10) Medir poténcia de transmissdo otica de cada ONT de modo a detectar possiveis

problemas desta poténcia e permitir desabilitar um ONT defeituoso.

j) CARACTERISTICAS DAS INTERFACES DE UPLINK DE REDE:

j-1) As interfaces de uplink da OLT deverdo:

1)
2)

3)
4)
5)
6)
7)

8)

9)

10)

Implementar a configuracdo PortChannel com configuracdo estdtica

Deve possuir pelo menos 02 interfaces 10GbE da via mddulo SFP+ e acompanhado

fransceptores dpticos (SFP+) compativeis com os equipamentos ofertados.
As interfaces de 10 Gbps deverdo possuir as seguintes caracteristicas:
Implementar o padrdo IEEE 802.3ae 10 Gigabit Ethernet

Implementar o padrdo IEEE 802.3z Gigabit Ethernet

Implementar o modo 10GBASE-ER/EW, de acordo com o padrdo IEEE 802.ae
Implementar o modo 10GBASE-LR/LW, de acordo com o padrdo IEEE 802.ace

Deve possuir no minimo 08 (oito) interfaces Ethernet 1 Gbps via mddulo SFP (1 Gigabit

Small Form-Factor)

Adicionalmente deve possuir no minimo 04 (Quatro) interfaces 1 Gbps elétricas (RJ-

45), totalizando 12 portas Ethernet 1Gbps.

As interfaces de 1 Gbps deverdo possuir as seguintes caracteristicas:
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11)
12)
13)
14)

15)

1000 Base TX; de acordo com o padrdo IEEE 802.3ab

1000 Base SX; de acordo com o padrdo |IEEE 802.3z

1000 Base LX; de acordo com o padrdo IEEE 802.3z

Permitir a utilizacdo de SFPs de qualquer marca disponivel no mercado.

Suportar agregacdo de 2 interfaces 1GE, pelo menos, e suporfando ao menos 2

grupos de agregacdo por equipamento.

k) CONDIGOES AMBIENTAIS:

k.1)Os equipamentos, componentes e materiais a serem fornecidos deverdo ser adequados

para operarem nas seguintes condicdes ambientais:

1

2)

3)

Os equipamentos deverdo dispor de meios de dissipacdo de calor que lhes

permitam funcionar corretfamente dentro das margens de temperaturas indicadas.

Caso o equipamento Uutilize ventilacdo forcada. Além disso, seu correto

funcionamento deve ser monitorado e gerar alarme em caso de falha.

Condicdes EMC: o sistema deve ser compativel com o Padré&o ETSI ETS-300-386.

9.2.5.  OPTICAL NETWORK TERMINAL (ONT) - 4 portas Ethernet + 2 Portas FXS

a) CARACTERISTICAS GERAIS:

1

2)

3)

4)
5)
6)

7)

Cada equipamento deve ser fornecido juntamente com o kit de materiais de
instalacdo que inclui: cabos, cabo para acesso via console, conectores, cordoes

Spticos e demais acessdrios necessdrios para a instalacdo.

Cada equipamento deverd ser entregue instalado, em perfeito funcionamento,
com configuracdes bdsicas de protocolos e de servico definidas no projeto LLD (Low

Level Design) e acessivel pelo sistema de geréncia.

As ONTs deverdo ser instalados somente quando adquiridos em conjunto com os

equipamentos dos itens de 4.1 a 4.2.

A ONT deverd possuir as seguintes capacidades:

Deve possuir capacidade Downstream: 2.488Gbit/s @ 1490nm.
Deve possuir capacidade Upstream: 1.244 Gbit/s @ 1310nm.

Single 9/125um fixed, nonremovable laser (single mode) com conector SC/APC.
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8) Os ONTs ofertados deverdo suportar os seguintes padrdes infernacionais:
9) ITU-T G.984.1: GPON General Characteristics
10) ITU-T G.984.2: GPON Physical Media Dependent (PMD) layer specification
11) ITU-T G.984.2 Amendment 1. G-PON Physical Media Dependent (PMD) layer
specification Amendment 1: New Appendix lll - Industry best practice for 2.488 Gbit/s
downstream 1.244 Gbit/s upstream G-PON
12) ITU-T G.984.3: GPON Transmission convergence layer specification
13) ITU-T G.984.4: GPON ONT management and control interface specification
14) ITU-T G.988: ONU management and control interface (OMCI) specification
15) IEEE 802.1p VLAN prioritization
16) IEEE 802.1Q VLAN tagging
17) |EEE 802.3ab Gigabit Ethernet
18) IETF RFC 2236: Internet Group Management Protocol, Version 2
19) |ETF RFC 3376: Internet Group Management Protocol, Version 3

b) FUNCIONALIDADES IP

1)

Permitir mapeamento individual entre as Vians e as portas LAN, com retirada de tag
de Vian.

2) Permitir a operacdo das portas LAN em modo “frunk” (802.1q)

3) Possuir no minimo 255 posicdes na tabela MAC

4) Suporte a Q-in-Q

5) IGMP Snooping

6) Deve possuir suporte a storm confrol

7) Deve possuir suporte a multicast através de GEM port especifica.

8) A ONT deverd possuir uma capacidade de encaminhamento de pacotes bi-direcional

de 1Gbps para qualguer tamanho de pacote.

9) Suporte a upgrade de firmware

10) Deve permitir a configuracdo do equipamento remotamente via OMCI.
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c) CARACTERISTICAS ELETROMECANICAS
1) Os equipamentos ONTs deverdo operar com temperatura na faixa de 0 a +40° C.
2) Osequipamentos ONTs deverdo operar com umidade de 5% a 95%, sem condensacdo.

3) A ONT deve possuir indicacdo de LED de modo a indicar o estado do equipamento,

status da porta PON e das portas de servico.

4) A ONT deve permitir a instalacdo na forma horizontal e vertical, possuindo conectores e

elementos de encaixe de modo a permitir a montagem em parede.

5) A ONT deve ter fonte AC externa (auto-range) de 90-240V e frequéncia de 50 a 60HZ.

d) QUALIDADE DE SERVICO UPSTREAM:

d.1) A ONT deverd mapear o tréfego de upstream para a porta GEM baseado em uma e

vdrias combinacdes dos seguintes parémetros:
1) VLAN-ID.
2) 802.1p priority.
3) Ethernet Port.

4) A ONT deverd suportar no minimo 4 filas de prioridades para cada T-CONT e o

mecanismo de agendamento SP ou WRR.

5) A ONT deverd suportar o mapeamento da porta GEM para uma fila de prioridade do

TCONT baseado na prioridade 802.1p.

6) A ONT deverd suportar no minimo 4 classes de servicos e quatro filas de prioridades.

e) DOWNSTREAM:

1) A ONT deverd suportar o mapeamento do fluxo de downstream para uma fila de

prioridade da porta Ethernet baseado na prioridade 802.1p.

2) A ONT deverd suportar 4 (quatro) filas de prioridades para cada porta Ethernet e o

mecanismo de agendamento SP.

f) INTERFACE GPON:

1) A ONT deverd utilizar NRZ para realizar a codificacdo e embaralhamento (scrambling)

em ambas direcoes
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2) A ONT deverd suportar o envio de frames de acordo com a alocacdo estdtica
provisionada pela OLT
3) A ONT deverd ser capaz de prover as informacdes para a funcdo do DBA da OLT de
modo a otimizar a alocac¢do de banda entre ambas sempre que necessdrio.
4) A ONT deverd suportar os modos de Non-status Reporting e Status Reporting de acordo
com o padrdo ITU-T G.984.3.
5) A ONT deverd suportar DBRu modo 0 de acordo com o padrdo ITU-T G. 984.3
6) A ONTdeverdimplementar o principio de T-CONT (identificado pelo Alloc-id) como uma
unidade de controle bdsico para o ftrdfego de upstream de acordo com a
especificacdo ITU-T G. 984.3.
7) A ONT deverd suportar 6 T-CONT’s, 32 GEM-Ports ID's e 128 ONU ID’s
8) A ONT deverd suportar os seguintes métodos de autenticacdo conforme ITU-T G.984.3:
Serial Number, senha ou ambos.
9) Deverd suportar o sistema de criptografia AES-128 e o mecanismo de troca de chaves
de acordo com o padrdo ITU-T G. 984.3
10) A ONT deverd implementar o “embedded OAM channel”, “PLOAM channel” e “OMCI
channel” em conformidade com a norma ITU-T G.984.4
11) A ONT deve suportar a monitoracdo do modulo ético
12) Para o tréfego de upstream e downstream a ONT deverd suportar a Classe B+, de
acordo com o padrdo ITU-T G.984.2 Amd]
13) Medir poténcia de transmissdo ética de modo a detectar possiveis problemas desta
poténcia.
14) Capacidade de FEC downstream
15) Capacidade de FEC upstream

g) OAM (OPERAGAO, ADMINISTRAGCAO E MANUTENCAO)

1)

2)

A ONT deve suportar o monitoramento de alarmes e performance através do padrdo
G.984.3.

Deverd ter suporte para que todas as configuracdes sejam realizadas remotamente,
incluindo upgrade de firmware, de modo que nenhuma configuragdo manual seja

necessdaria na ONT.
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3) A ONT deverd suportar monitoramento em tempo real das estatisticas das portas PON,

Ethernet e POTS, através da geréncia remota.

4) A ONT deverd suportar o monitoramento em tempo real do médulo ético (porta PON).

h) NUMERO DE INTERFACES/PORTAS ONT - OPTICAL NETWORK TERMINAL

1) Deve possuir LED indicacdo de modo a indicar o estado do equipamento, status da

porta PON e das portas de servico.
2) Deve possuir no minimo 1 interface GPON (ITU-TG.984).
3) Deve possuir no minimo 4 interfaces 10/100/1000 Mbit/s elétricas.

4) Deve possuir 2 interfaces de voz FXS.

i) INTERFACE ETHERNET - CARACTERISTICAS

1) A interface deverd ser 10/100/1000 base-T com Conectorizacdo RJ45, de acordo com
o padrdo IEEE 802.3u

2) Asinferfaces deverdo suportar a auto negociacdo da velocidade e duplex mode.

3) Permitir a configuracdo manual de 10, 100 ou 1000 Mbps, half ou full duplex.

j) INTERFACE DE VOZ
1) As interfaces FXS devem ser com Conectorizagcdo RJ11

2) Cada interface FXS deverd estar em conformidade com as normas nacionais que

normatizam os padrdes de DC, ringing, AC, DTMF dialing (ITU-T Q.23), tones.
3) Deverd suportar SIP (Session Initiation Protocol) RFC 3261.

4) Deverd suportar a deteccdo de sinais de fax de modo a trocar para o codec ITU-TG.711
e ITU-TT.38.

5) Deverd ser suportado cancelamento de eco de acordo com as normas ITU-T G.165 e
G.168

6) Deverd ser suportado os seguintes codecs de dudio: ITU-T G.711 A/m law e ITU-T G.729
A/B.

7) Deverd suportar a funcionalidade de PLC (Packet Loss Concealment) para detectar e

completar os pacotes de voz perdidos, como CNG (Comfort Noise Generation).
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8) Deverd suportar a funcdo de local digit map.
9) Deverd suportar RTP e RTCP de acordo com o padrdo IETF RFC 3550.
10) Deverd suportar os seguintes servicos de voz:
11) Caller ID (CLIP/CLIR).
12) Call Waiting ID (CLIP/CLIR).
13) Three Way Calling / Three Way Conferencing.
14) Configuracdo de IP por DHCP ou IP estdtico

k) MODULO TRANSCEIVER GPON PARA FIBRA MONOMODO

k.1) Caracteristicas Gerais

2)

3)

4)

1) Compativel com os equipamentos de Gpon e seus respectivos mddulos de

interface de servico.

Os mddulos deverdo ser instalados somente quando adquiridos em conjunto com os
equipamentos Gpon e deverd ser considerado a disténcia conforme o projeto da

Licitante.
Deve atender a norma ITU-T G.984.2 Class B+.

Deve operar com comprimento de onda de 1490nm para TX e 1310nm para RX.

[) MODULO TRANSCEIVER PARA FIBRA MULTIMODO

I.1) Caracteristicas Gerais

1)

2)

3)
4)
5)
6)

7)

Compativel com os equipamentos e Gpon e seus respectivos mddulos de interface

de servico.

Os moddulos deverdo ser instalados somente quando adquiridos em conjunto com os

equipamentos e Gpon.

Deve possuir interface 1000BASE-SX (padrdo IEEE 802.3z);
Deve operar com comprimento de onda de 850nm;
Deve admitir a dist&ncia minima de 550m;

Deve ser compativel com o padrdo SFP;

Deve possuir conector Simplex tipo LC Duplex;
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8) Deve possuir uma frava para se fixar ao slot ético;
9) Deve ser compativel com fibra multimodo;

9.2.6. SISTEMA DE GERENCIA DE REDES

d)

Caracteristicas Gerais

a.1) Considerar um Sistema de Geréncia que possua as seguintes funcionalidades:

1

2)

3)

4)

5)

6)

7)

8)

9)

10)

O sistema deve ser capaz de gerenciar os Equipamentos dos itens de rede GPON,

especificados neste termo de referéncia.

Disponibilizar relatérios de auditoria apresentando o usudrio e hordrio em que cada

acdo foi executada.
Deve ser possivel o agendamento de relatérios, com envio de e-mail.

Disponibilizar ferramenta para configuracdo de relatdrios favoritos, criando atalhos com

campos de filtragem pré-definidos.

Deve haver controle de acesso para usudrios com niveis de acesso distintos para as
funcionalidades do sistema e para a operacdo e geréncia dos NE's. Além disso deve ser
capaz de permitir as seguintes operacdes de geréncia sobre cada usudrio cadastrado

para acesso ao sistema: Criar, Alterar, Remover, Visualizar, Ativar e Desativar.

Deve ser possivel adicionar links nos mapas topoldgicos automaticamente a partir de

informacdes reportadas pelos elementos de rede.

Ferramenta para visualizacdo e correlacdo de eventos por porta customizéveis pelo

usudrio.

Deve ser possivel verificar a consisténcia dos links cadastrados nos mapas topoldgicos

em relacdo as informacodes reportadas pelos elementos de rede.

Deve permitir a geréncia de topologias de protegcdo L2 (EAPS e xSTP) como uma
estrutura topoldgica centralizada, com provisionamento dos diversos elementos
envolvidos em tela unificada e visualizacdo das informacdes especificas de toda

estrutura EAPS ou xSTP em questdo.

Provisionamento point-and-click e fim-a-fim de servicos de usudrio, com descoberta
automdtica de caminho, em janela unificada independente das topologias no

caminho serem L2, L3 ou MPLS.
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1)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

Cadastro administrativo de templates de configuracdo para os diversos tipos de servico
existentes, e aplicacdo transparente desses templates na rede quando um servico é

criado.

Deve permitir insercdes e remocdes de elementos em topologias, com ajuste

automdtico das configuracdes afetadas.

Deve permitir a troca de portas em links existentes, com ajuste automdatico das

configuracoes afetadas.

Alteracoes de configuracdo feitas por fora do sistema de geréncia (por exemplo, via

CLl), devem ser sinalizadas em tempo real pelo sistema.

Em casos de alteracdes de configuracdo externas feitas nos elementos, o sistema deve
apresentar todas as diferencas entre a configuracdo da geréncia e do elemento, item

aitem, e em estrutura hierdrquica, agrupando configuracdes similares.

Em casos de alteracdes de configuracdo externas feitas nos elementos, o sistema deve
permitir o alinhamento parcial e total das configuracdes, seja no sentido elemento =>
geréncia ou no sentido geréncia => elemento. Deve ser possivel alinha parte das

configuracdes num sentido, e uma outra parte em outro sentido.

Quando houver configuracoes legadas na rede, realizadas sem o uso do sistema, deve
permitir a importacdo dessas configuracdes como estruturas topoldgicas ou servicos, de
forma que possam passar a ser gerenciados como se tivessem sido originalmente

criadas via sistema.

Deve permitir a importacdo de diversos servicos legados da rede, que passem por um
mesmo equipamento, em operacdo unificada, sem necessidade de importar ou

selecionar cada servico individualmente.

Deve fazer backup de todas as configuracdes dos elementos de rede. Essa mesma
ferramenta deverd também permitir o agendamento de operacdes de backup destas

configuracodes.

O Software de Gerenciamento deve permitir no minimo o acesso de 10 (dez) usudrios

simulténeos.

Minimo de 200 elementos a serem gerenciados por esta plataforma. Considerar um
acréscimo de 25% nas quantidades de cada equipamento deste lote nos primeiros 2

anos de uso da plataforma.

Para esta plataforma devem ser fornecidos 02 (Dois) servidores com suas respectivas

licencas de sofftware como Windows, Linux, Oracle, efc.
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23)

Deverd ser considerado os valores para instalacdo e configuracdo completa dos

servidores e da plataforma de geréncia.

e) DOS SERVICOS DE INSTALAGCAO E CONSIDERAGOES

1)

2)

3)

4)

5)

6)

7)

A CONTRATADA deverd fazer o lancamento dos Cabo éptico externo aéreo 12 FO
monomodo tipo autossustentdvel (conforme especificacdo), kits de ancoragem nas
edificacoes; kits de ancoragem nos postes kits de suspensd@o nos postes; cabos de
manobra; DIO; Placa de informacdo indicando cliente Prefeitura Municipal de Vdérzea
Grande em todo o percurso do Backbone da rede: Cuidado Fibra optica; reserva
técnica metdlico com trava; Patch cord éptico Monomodo duplex LC/LC; ExtensGo

dptica monomodo LC; Terminador Optico LC;

As fibras devem ser montadas em cada DIO com os cédigos de cores e nas posicoes

previstas nas Normas Técnicas associadas.

Cada link de fibra éptica a ser instalado, deverd ser testado com equipamento tipo
OTDR onde deverd ser mostrado os graficos com atenuacdo total, perda nas emendas,

perdas em db/km.

A CONTRATADA, deverd fazer servicos de identificacdo e de testes de certificacdo da
rede de fibra optica, para cada segmento medido deverd ser fornecido relatdrio
técnico detalhado e gravado em CD/DVD ou pen drive, com respectivos pardmetros

de medicdo e identificacdo do ponto.

A PREFEITURA DE VARZEA GRANDE considera de grande importéncia a realizacdo de
testes Spticos durante todo o periodo de operacdo da rede. Por este motivo, é
incumbéncia da CONTRATADA possuir os equipamentos de testes dpticos durante todo

o contrato, utilizando OTDR.

Estes instrumentos de medicdo deverdo possuir selo de afericdo emifido por instituicdo
credenciada pelo INMETRO, dentro do prazo de validade durante toda vigéncia do
contfrato. Ndo serdo aceitos, em hipdtese alguma, resultados de testes realizados com
OTDR que ndo tenham utilizado bobinas de lancamento. Ndo serd aceito o argumento
gue o Manual do Fabricante informa que a zona morta do instrumento é de poucos
meftros. Durante a construcdo, poderdo ser realizados testes usando apenas OTDR. Nos

testes de aceitacdo final as medidas de atenuacgdo serdo realizadas com OTDR.

Em todos os servicos de instalacdo a confratada deverd empregar técnicos
comprovadamente habilitados, através de treinamentos e certificacdes nas

tecnologias propostas. Deverdo ser empregados materiais de boa qualidade de forma

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 303 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

PREFEITURA MUNICIPAL DE

VARZEA GRANDE
ESTADO DE MATO GROSSO

.
ififigimt

it
.

{

Licitacdo

PREFEITURA MUNICIPAL DE PMVG
VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO o

SUPERINTENDENCIA DE LICITACOES
amar - cuidar - acheditar

PROC. ADM

. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

f)

que ainstalacdo em conjunto obedeca ao que prescreve as Normas Brasileiras, Normas

Internacionais e os regulamentos das Concessiondrias.

PARA A REDE DE RADIO

c.1) ESTACAO RADIO BASE

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

1)

12)

O sistema deverd operar nas faixas de frequéncia ndo licenciada de 5,725 - 5,850
GHz e 5,470 - 5,725 GHz;

A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division

Duplexing), permitindo a configuracdo via software do tradfego de Downlink e de UplLink;
O sistema deverd utilizar a técnica MU-MIMO 4x4;

Deverd permitir a configuracdo de ponto de acesso, CPE ou ponto a ponto no mesmo

equipamento;

A laténcia bidirecional da interface aérea deve ser menor ou igual a 17ms, de forma a
permitir a utilizacdo de aplicacdes que requeiram baixa laténcia, como por exemplo

VolIP e video;

O sistema PMP deve possuir uma sensibilidade nominal tipica de receptor de -85 dBm

ou melhor;

O sistema PMP deve permitir a configuracdo de poténcia de transmissdo via software

de 27 dBm ou superior;

O sistema PMP deve utilizar mecanismos de sincronizacdo GPS dos Pontos de Acesso
que compode as estacdes rddio base, de forma a minimizar a interferéncia interna no
sistema, permitindo a expansdo da rede através da adicdo de novas estacdes base
com minimo impacto na rede, e permitindo o reuso de mesmo canal dentro da mesma

ERB;

O sistema PMP deve consistir de Células de cobertura de 360°, as quais devem ser

formadas por Pontos de Acesso com setorizacdo de 90°;

Cada Ponto de Acesso (AP) da estacdo rddio base deve oferecer uma largura de
banda efetiva agregada de no minimo 600 Mbps (downlink + uplink) para um MTU de
1500 bytes;

O sistema deve operar no minimo com as modulacdes BPSK e 256 QAM; O sistema deve

operar com as larguras de canais de 20, 40 e 80 MHz;

O sistema PMP deve permitir o reset para retornar & configuracdo de fdbrica;
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13)

14)

15)

16)

17)

18)

19)
20)

21)

22)

23)

24)

25)

26)

O sistema PMP deve possuir analisador de espectro grdfico integrado, como recurso

para identificar potenciais fontes de interferéncia;
O sistema ponto multiponto deve implementar priorizacdo de trafego;

O sistema PMP deve permitir a configuracdo de VLANs no padrdo 802.1Q com

prioridade 802.1p;

O sistema PMP deve permitir a configuracdo de uma VLAN especifica para fins de

gerenciamento do sistema;
O sistema deverd permitir a configuracdo do recurso NAT e PPPoE na CPE;

Os moédulos de radio utilizados no sistema (Ponto de Acesso e CPE) devem possuir

alimentacdo PoE (Power Over Ethernet);
O ponto de acesso deverd suportar alimentacdo através do padrdo 802.3at;
Os Pontos de Acesso devem possuir consumo elétrico individual tipico menor que 25 W

O mddulo Ponto de Acesso e deve possuir interface de rede gigabit, auto negocidvel,
e SFP;

Os modulos e elementos que compde o sistema PMP deverdo ser destinados &
instalacdo externa, sem a necessidade de caixas herméticas adicionais ou abrigo, com
excec@o dos mddulos de alimentacdo, que poderdo ser instalados em ambiente

intferno;

O sistema deve frabalhar dentro da seguinte faixa de temperatura: -30° C a +50° C O

sistema PMP deve possuir protecdo contra descargas de raios
O sistema PMP deverd utilizar encriptacdo nos padrdes AES-128 ou equivalente;

A CONTRATADA, deverd interligar as suas Estacdes rddio base garantindo e
comprovando no As-Built que o Throughput utilizado nesta interligac@o atende o
somatdrio das capacidades de todas as estacdes assinantes associadas a cada ERB,

considerando que cada unidade assinante deverd possuir 100 Mbps.

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato da

entrega dos materiais/equipamentos.

c.2) EQUIPAMENTO DE ROTEAMENTO PARA ESTACAO RADIO BASE

1) A solucdo deve ser composta de um Unico equipamento, montdvel em rack

19" devendo este vir acompanhado dos devidos acessorios para tal.
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2) Possuir fonte de alimentacdo intferna que trabalhe em 100V-240V, 50/60 Hz, com
deteccdo automdtica de tensdo e frequéncia.
3) Suportar fonte de alimentacdo redundante externa, montdvel em rack, com altura
maxima de 1U.
4) Possuir, no minimo, 128 Gbps de Switch Fabric.
5) Possuir capacidade de encaminhamentos de pacotes, de no minimo 95 Mpps utilizando
pacotes de 64 bytes.
6) Deteccdo automdtica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.
7) Possuir porta de console com conector RJ-45 ou DBY macho.
8) Possuirleds indicativos de funcionamento da fonte de alimentacdo, ventiladores e status
das portas.
9) Possuir 24 portas 10/100/1000BASE-T ativas simulfaneamente, com conector RJ-45.

10) Deve possuir adicionalmente 4 (quatro) portas SFP, podendo ser compartiihadas com 4
(quatro) portas TO00BASE-T, para instalacdo de transceivers Gigabit Ethernet T000BASE-
SX, TOOOBASE-LX e 1000BASE-ZX com conectores LC.

11) Suportar 2 (duas) portas 10GBASE-X ativas simultaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet T0GBASE-SR, 10GBASE-
LR, TOGBASE-ER e 10GBASE-ZR. NGdo é permitida a utilizacdo de conversores externos.

12) O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 ou 10/100/1000 com conector RJ-4vvvS5 para geréncia out-of-band do
equipamento.

13) A Memodria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

14) Todas as interfaces ofertadas devem ser non-blocking.

15) Possuir altura mdaxima de 1U (1,75").

16) Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

17) Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no minimo, 128
grupos, sendo 8 links agregados por grupo.

18) Implementar, no minimo, 2.000 (dois mil) regras de ACL de entrada (ingress ACLs).

19) Implementar, no minimo, 500 (quinhentos) regras de ACL de saida (egress ACLs).
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20) Implementar agregacdo de links conforme padrdo IEEE 802.3ad com suporte a LACP.

21) Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de
até 9216 Bytes.

22) Implementar Proxy-ARP (RFC 1027).

23) Implementar IGMP v1, v2 e v3 Snooping.

24) Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

25) Implementar MVR (Multicast VLAN Registration).

26) Implementar DHCP/Bootp relay configurdvel por VLAN para IPv4 e IPvé.

27) Implementar servidor DHCP interno que permita a configuracdo de um infervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de, no
minimo, default-gateway, servidor DNS e servidor WINS.

28) Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo de porta
e VLAN, configurdvel por VLAN.

29) Implementar DHCP Client para IPv4 e IPvé.

30) Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

31) Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple
Instance STP (802.1s) e PVST+.

32) Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte a, pelo
menos, 32 dominios.

33) Implementar funcionalidade vinculada ao Spanning-Tree onde é possivel designar
portas de acesso (por exemplo onde estacdes estdo conectadas) que ndo sofram o
processo de Listening-Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem detectar loops na
rede normalmente.

34) Implementar funcionalidade vinculada ao Spanning-Tree que evite a eleicdo de outros
switches da rede como Root.

35) Implementar funcionalidade vinculada ao Spanning-Tree que permita desabilitar uma
porta de acesso assim que a mesma recelbba uma BPDU.

36) Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo

802.1Q.
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37)

38)

39)
40)

41)

42)

43)

44)

45)

46)

47)

48)

49)
50)
51)
52)
53)
54)

55)

Deverd permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs de forma
dindmica através de portas configuradas como tronco IEEE 802.1Q utilizando o

protocolo MVRP segundo o padrdo IEEE802.1ak.

Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-
tagged VLANSs IEEE 802.1ad.

Implementar MAC Based VLAN.
Implementar VLAN Translation.

Suportar VLAN Aggregation ou funcionalidade que permita o compartihamento de
uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway por
hosts de diferentes VLANS.

Implementar Private VLANSs.

Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém
podem se comunicar com qualquer oufra porta no equipamento gque ndo esteja

isolada.

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para
diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacdo deverd permitira
fraducdo do CVID.

Implementar IEEE 802.1ag (Connectivity Fault Management).

Implementar funcionalidade baseada narecomendac¢do do ITU-TY.1731 com medicdo

de, no minimo, Frame Delay.
Implementar o protocolo ITU-T G.8032 ERPS.

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em

anel, gue permita tempo de convergéncia inferior a 200 ms.

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar, no minimo, 500 interfaces IP (IPv4 ou IPvé).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.
Suportar o protocolo de roteamento OSPFv2, incluindo autenticacdo MDS.
Implementar PIM Snooping.

Suportar protocolo de multicast PIM-SM para IPv4 e IPvé.
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56) Suportar VRRPv3 (RFC 5798).

57) Deve implementar Dual Stack, ou seja, IPvé e IPv4, com suporte as seguintes

funcionalidades/RFCs:
58) RFC 1981, Path MTU Discovery for IPvé, August 1996 - Host Requirements
59) RFC 5095, Internet Protocol, Version 6 (IPvé) Specification
60) RFC 4861, Neighbor Discovery for IP Version 6, (IPvé)
61) RFC 2462, IPvé Stateless Address Auto configuration - Host Requirements
62) RFC 2463, Internet Control Message Protocol (ICMPvé) for the IPvé Specification
63) RFC 2464, Transmission of IPvé Packets over Ethernet Networks
64) RFC 2465, IPvé6 MIB, General Group and Textual Conventions
65) RFC 2466, MIB for ICMPvé6
66) RFC 3513, Internet Protocol Version é (IPvé) Addressing Architecture
67) RFC 3587, Global Unicast Address Format"

68) Implementar os seguintes protocolos em IPvé: Ping, Traceroute, Telnet, SSHv2, SNMP,
Syslog, SNTP e DNS.

69) Deve implementar IPvé de acordo com as seguintes RFCs:

70) RFC 1981, Path MTU Discovery for IPvé, August 1996 - Router Requirements
71) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
72) RFC 2080, RIPng

73) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
74) RFC 2710, IPvé Multicast Listener Discovery vl (MLDv1) Protocol

75) RFC 3810, IPvé6 Multicast Listener Discovery v2 (MLDv2) Protocol

76) RFC 6106, IPv6 Router Advertisement Options for DNS Configuration

77) Implementar BFD (Bidirectional Forwarding Detection).

78) Implementar Policy Based Routing.

79) Implementar upload e download de configuracdo em formato ASCIl ou XML, permitindo
a edicdo do arquivo de configuracdo e, posteriormente, o download do arquivo

editado para o equipamento.

80) Implementar TACACS+ segundo a RFC 1492,
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81) Implementar autenticacdo RADIUS com suporte a:

82) RFC 2865 RADIUS Authentication

83) RFC 2866 RADIUS Accounting

84) RFC 3579 RADIUS EAP support for 802.1X"

85) A implementacdo de RADIUS deve suportar alteracdo dindmica de pardmetros de
autorizacdo de uma sess@o que j& esteja ativa.

88) A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de
usudrios via Telnet e Console serial.

87) Implementar per-command authorization para RADIUS e TACACS+.

88) Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPvé.

89) Possuir Telnet client and server segundo a RFC 854.

90) Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms
e Events.

91) Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada infernamente no switch ou externamente, por meio de probe em
hardware utilizando uma porta 1000BaseTX.

92) Implementar sFlow ou Netflow, em hardware.

93) Implementar a atualizacdo de imagens de software e configuracdo através de um
servidor TFTP.

94) Suportar multiplos servidores Syslog.

95) Implementar gjuste de clock do equipamento utilizando NTP com autenticacdo MDS5 e
SNTP.

96) Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para
até 16 portas de destino (portas de andlise). Deve ser possivel configurar mais de uma
sessdo de espelhamento simultGnea.

97) Implementar RSPAN (Remote Mirroring), permitindo espelhar o trédfego de uma porta ou
VLAN de um switch remoto para uma porta de um switch local (porta de andlise).

98) Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3
(RFCs 3410 a 3415) e SNMP para IPvé.

99) Implementar SMON de acordo com a RFC 2613.

100) Implementar cliente e servidor SSHv2.
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101)

102)

103)

104)

105)

106)

107)

108)

109)

110)

111)

112)

Implementar cliente e servidor SCP e servidor SFTP.

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo

visualizacdo grdfica da utilizacdo (em percentual, bytes e pacotes) das portas.

A interface grdfica deve permitir visualizacdo de informacdes do sistema (VLAN, Portas,
Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS e configuracdo de
portas, VLANs e ACLs.

O equipamento ofertado deve possuir um sistema operacional modular.

O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de

determinado comando.

O sistema operacional deve possuir comandos para visualizacdo € monitoracdo de
cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-

id e qual o consumo de memaria por processo.

O sistema operacional deve possuir comandos para que processos sejam terminados
ou reiniciados sem que seja necessdrio a reinicializacdo do equipamento. Esta
funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na

versdo atual.

Implementar linguagem de scripting baseada em Python, permitindo a automatizagdo
de tarefas. A linguagem deve implementar estruturas de controle como loops e

execucdo condicional e permitir a definicdo de varidveis.

Implementar protocolo de monitoramento de status de comunicacdo entfre dois
switches, que possibilite que uma porta seja desabilitfada caso seja detectada uma

falha de comunicacdo entre os dois peers.

Implementar funcionalidade que permita sua autoconfiguracdo através dos protocolos
DHCP e TFTP, permitindo o provisionamento em massa com o minimo de intervencdo

humana.

Deve disponibilizar APl (Application Programming Interface) aberta para integracdo

com aplicacdes.

Implementar rate limiting de enfrada em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface
deve ser configurdvel em intervalos de TMbps. A implementacdo de Rate Limiting deve

permitir a classificacdo do tréfego utilizando-se ACLs e pardmetros, MAC origem e
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destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas
UDP e campo 802.1p.

113) Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface
deve ser configurdvel em intervalos de TMbps.

114) A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited
Rate), banda mdxima, banda minima e peak rate.

115) Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

116) Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trdfego classificados segundo portas TCP e UDP,
endereco/subrede IP, VLAN e MAC origem e destino.

117) Implementar 8 filas de prioridade em hardware por porta.

118) Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

119) Deve implementar, ao menos dois dos algoritmos acima, simultaneamente em uma
mesma porta.

120) Implementar as seguintes RFCs:

121) RFC 2474 DiffServ Precedence

122) RFC 2598 DiffServ Expedited Forwarding (EF)

123) RFC 2597 DiffServ Assured Forwarding (AF)

124) RFC 2475 DiffServ Core and Edge Router Functions"

125) Implementar classificacdo de tréfego para QoS em Layerl-4 (Policy-Based Mapping)
baseado em MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv e 802.1p.

126) Implementar deteccdo de oscilacdo (flap) de links, permitindo desabilitar uma porta
caso a porta oscile acima de um limiar configurado.

127) Implementar funcionalidade que permita que somente enderecos designados por um
servidor DHCP tenham acesso d rede.

128) Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuracdo IP aos clientes DHCP (Trusted DHCP Server).

129) Implementar Gratuitous ARP Protection.
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130)

131)

132)

133)

134)

135)

136)

137)

138)

139)

140)

141)

Implementar deteccdo e protecdo contra-ataques Denial of Service (DoS) direcionados
a CPU do equipamento por meio da criacdo dinédmica e automdtica de regras para o

blogueio do trafego suspeito.

Implementar limitacdo de nimero de enderecos MAC aprendidos por uma porta, para

uma determinada VLAN.

Implementar travamento de enderecos MAC, permitindo a adicdo estdtica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC. O acesso de qualguer outro endereco que ndo esteja previamente

autorizado deve ser negado.

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta

do switch seja associada a VLAN definida para o usudrio no servidor RADIUS.

A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usudrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha

de autenticacdo e no caso de indisponibilidade do servidor AAA.

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs distintas. As

multiplas autenticacdes devem ser realizadas através de |EEE 802.1x.

Implementar autenticacdo baseada em web, com suporte a SSL, através de RADIUS ou

através da base local do switch.

Implementar autenticagcdo baseada em endereco MAC, através de RADIUS ou através

da base local do switch.

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da
camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e
camada 4 (portas TCP e UDP), em todas as inferfaces e VLANS, com suporte a enderecos
IPvé.

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o tradfego

para uma porta de andlise, criar entrada de log e incrementar contador.

Implementar funcionalidade que permita a execucdo de ACLs em um determinado

hordrio do dia (time-based ACLs).

Implementar politicas por usudrio, permitindo que as configuracdes de ACL, QoS sejam

aplicadas na porta utilizada para a conexdo & rede, apds a autenticacdo.

Avenida
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142)

143)

144)

145)

146)

Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS

para a porta.

Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de VLAN

e QoS para o telefone através do protocolo LLDP-MED.

Implementar Policy Based Switching, ou seja, possibilitar que o trédfego classificado por

uma ACL seja redirecionado para uma porta fisica especifica.

Implementar funcionalidade que permita o mapeamento de usudrios identificados via
Kerberos (com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provendo
informacdes como endereco MAC, VLAN e porta fisica. Estas informacdes devem estar

disponiveis na linha de comando (CLI) do equipamento.

Suportar protocolo OpenFlow versdo 1.0.

c.3) ESTAGAO ASSINANTE

1)

2)

3)

4)

5)

6)

7)

8)

O sistema deverd operar na faixa de frequéncia ndo licenciada de 5,725 - 5,850 GHz
e 5,470 - 5,725 GHz;

A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division

Duplexing), permitindo a configuracdo via software do trdfego de Downlink e de UplLink;
O equipamento deverd opera em modo MIMO 2x2;

A laténcia bidirecional da interface aérea deve ser menor ou igual a 17ms, de forma a
permitir a utilizacdo de aplicacdes que requeiram baixa laténcia, como por exemplo

VolIP e video;

O sistema PMP deve possuir uma sensibilidade nominal tipica de receptor de -85 dBm

ou melhor;

O sistema PMP deve permitir a configuracdo de poténcia de transmissdo via software

de 27 dBm ou superior;

As unidades CPE (clientes) devem utilizar antenas integradas ao rddio com ganho

minimo de 23 dBi;

A CPE deverd possuir capacidade de banda efetiva agregada de no minimo 500 Mbps

ou (downlink + uplink);
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9)

10)
1)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

O sistema deve operar no minimo com as modulacdes BPSK e 256 QAM; O sistema deve

operar com as larguras de canais de 20, 40 e 80 MHz;
O sistema PMP deve permitir o reset para retornar & configuracdo de fdbrica
O sistema ponto multiponto deve implementar priorizacdo de trafego;

O sistema PMP deve permitir a configuracdo de VLANs no padrdo 802.1Q com

prioridade 802.1p;

O sistema PMP deve permitir a configuracdo de uma VLAN especifica para fins de

gerenciamento do sistema;
O sistema deverd permitir a configurac&o do recurso NAT e PPPoE na CPE;

Os mddulos de rddio utilizados no sistema devem possuir alimentacdo PoE (Power Over
Ethernet);

O mddulo CPE deve possuir consumo elétrico individual tipico menor que 25 W

O moddulo de alimentacdo das CPEs deve trabalhar com alimentacdo de entrada AC
100 - 240V

O mddulo CPE devem possuir interface de rede gigabit, auto negocidvel;

O sistema deve frabalhar dentro da seguinte faixa de temperatura: -30° C a +50° C O

sistema PMP deve possuir protecdo contra descargas de raios
O sistema PMP deverd utilizar encriptacdo nos padrdes AES 128-biit

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato da

enfrega dos materiais/equipamentos.

c.4) SOLUGCAO DE GERENCIA DE RADIO

1)

2)

3)

4)

5)

Solucdo de gerenciamento, com suporte para no minimo 300 radios. Fornecer todas

as licencas necessdrias para correto funcionamento.

Suportar processo de provisionamento dos APs de modo pré-configurado, para um

operacdo plug-and-play;

Permitir o reconhecimento dos APs utilizando configuracdo estédtica, DHCP opcdo 43 e
DHCP opcdo 15;

A comunicacdo da controladora deve acontecer em um canal seguro;

Ndo deve requerer nenhuma porta especial para ser aberta em firewalls, entre AP e

controladora, utilizando apenas portas padrdo como TCP 80 e 443;
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6) Suportar infegracdo com mapas, assim como permitir inserir plantas para indicar

localizacdo dos APs;

7) Exibir informacdes sobre: Estatisticas; Contagem de clientes por rede e por AP;

Informacdo sobre capacidade porrede e por AP;
8) Permitir que um administrador crie ou delete outras contas de administradores;
9) Permitir multiplos acessos ao software ao mesmo tempo;
10) Possuir diferentes niveis de acessos aos usudrios;

11) Deverd exibir informacdes dos dispositivos como MAC address, nivel de sinal, endereco
IP;

12) Deverd permitir atualizagdo de software, inclusive em vdarios APs e rddios clientes ao

mesmo tempo.

13) Se algum erro critico ocorrer, a controladora deve suspender a atualizacdo de software

de um AP especifico.

14) Deve permitir a criacdo de modelos de configuracdo para serem aplicados em um

grupo de APs ou clientes ao mesmo tempo;

15) Deverd informar se a configuracdo dos rddios for alterada em ambiente fora da

controladora;
16) Deve possuir relatérios de performance e estatisticas;
17) Enviar notificacdes de alarmes/eventos por email;

18) Notificar alarmes e eventos que acontecam na rede, utilizando cédigo de cores para

melhor visualizacdo;

19) Possuir ferramentas de troubleshooting incluindo: andlise de interferéncia de forma
grdfica, sem interromper funcionamento do AP, testes de conectividade como ping,
tfraceroute, DNS LooKup, ferramenta de captura de pacote nas interfaces ethernet e

sem fio.
9.2.7. DOS SERVICOS DE INSTALACAO E CONSIDERACOES

a) Ficard por conta da CONTRATADA o fornecimento de todo os materiais e
acessérios necessdrios 4 instalacdo dos equipamentos objeto destas

especificacdes.

b) Para a instalacdo das ESTACOES RADIO BASES, a CONTRATADA deverd prover o
fornecimento de todos os materiais necessdrios para execucdo dos servicos de

instalacdo e configuracdo de radios para enlace ponto multiponto. Os rddios deverdo
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serinstalados em torres autoportantes ou torres estaiadas, que deverdo estar localizadas
dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdrzea Grande,
e ou alguma entidade publica estadual ou federal. Os servicos a serem realizados

consistem em:
1) Instalacdo técnica do rddio ponto multiponto e antena;

2) Confeccdo de todos os cabos de inferigacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;

3) Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “desempenho” do

sistema e relatdrio final de instalacdo técnica;

4) Para instalacdo das ESTACOES RADIO BASES, deverd ser composta de no minimo os
seguintes materiais: Cabos STP Blindado, Patch Cords, caixa hermética para
acomodacdo dos equipamentos (Switches, IDU's, protetores etc.), caixa hermética
para acomodacdo do nobreck e baterias para uma autonomia de 01 horqg,
Protetores de Surto e Disjuntores para rede elétrica, malha de Aterramento

composta de no minimo 6 (seis) hastes 5/8" X 2,40m.

c) AESTACAO ASSINANTE deverd ser alinhada e configurada de acordo com as ESTACOES
RADIO BASES. A ESTACAO ASSINANTE deverd ser instalada e fixada em mastro de tubo
galvanizado com tamanho mdximo de 6 (seis) metros e diGmetro de 1 1/4 polegadas,
chapa # 13, devendo a CONTRATADA fornecer todos os acessérios hecessArios para

fixacdo. Os servicos a serem realizados consistem em:
1) Instalacdo técnica do radio da ESTACAO ASSINANTE;

2) Confeccdo de todos os cabos de inferigacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;

3) Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “desempenho” do

sistema e relatdrio final de instalacdo técnica;

4) Para instalacdo das ESTACOES ASSINANTES, a CONTRATADA deverd fornecer todos
os materiais necessdrio para a ligacdo do rddio até o rack existente em cada

unidade.
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9.3.  SERVICOS DE LINK DE COMUNICAGAO DE DADOS SITE REMOTO TIPO 2.

9.3.1.  Os Sites Remoto Tipo 2, serdo interligados através de uma infraestrutura de uso exclusivo
em fibra 6ptica com a velocidade em 1 Gbps (ponto a ponto) que deverd estabelecer
um link de 02 FO entre a sede da Prefeitura Municipal de Vdrzea Grande as localidades

listadas abaixo, sendo elas:
1) Secretaria Municipal de Educacado:
2) Secretaria Municipal de Saude:
3) Pronto Socorro Municipal de Varzea Grande

9.3.2. A CONTRATADA deverd apresentar para andlise da equipe técnica da PREFEITURA DE
VARZEA GRANDE apés a implantacdo da rede, o projeto As-Built contendo o
detalhamento do percurso de instalacdo da fibra dptica, que deverd ser exclusiva, ndo
sendo aceito a utilizacdo de nenhuma infraestrutura compartiihada, ou seja, de redes
existentes que atendam outra cliente da LICITANTE, devendo o mencionado projeto As-

Built ser entregue da seguinte forma:
1) Documentacdo em CD-ROM ou Pendrive:
2) Deverd conter os seguintes arquivos:
3) Memorial Descritivo;
4) Planilha de Referéncia de Materiais utilizados;

5) Relatdrio de Certificacdo dos links dpticos, via OTDR, para todos os pares de fibra e

em ambas as direcoes;

6) Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto ao

Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato .pdf;

7) A planta final do Projeto Executivo mostrando os links Opticos, utilizando-se o software
AUTOCAD 2010 ou superior

9.3.3. As infraestruturas para a implantacdo do POP deverdo estar localizados dentro das
dependéncias de algum érgdo da Prefeitura Municipal de Vdarzea Grande e ou alguma
entidade publica estadual ou federal sendo neste caso A CONTRATADA deverd

apresentar a autorizacdo do referido érgdo para uso do espaco por ela concedido

9.3.4. ESPECIFICACOES TECNICAS MiNIMAS SITE REMOTO TIPO 2

9.3.4.1. CABO DE FIBRA OPTICA AEREA MONOMODO CFOA-SM-AS80
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1)

2)

3)

4)

5)

Cabo 6ptico monomodo autossustentado, totalmente dielétrico, do tipo “loose
tube”, composto de fibras épticas agrupadas em uma ou vdrias Unidades bdsicas

preenchidas com geleia, de nucleo protegido contra a penetracdo de umidade;

Dotados de elementos de sustentacdo que permitem a instalagcdo em vaos aéreos
de no mdéximo 80 metros diretamente nos postes, da subcategoria G.652.D do ITU-T
e a NBR14160

Constituido por fibras oOpticas revestidas em acrilato curado com UV, sendo

protegidos por uma camada de fios de sustentacdo;

Fita de enfaixamento e capa externa de polietileno resistente & luz solar, ndo

retardante a chama, com designacdo CFOA-SM-AS80;

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da enfrega dos materiais/equipamentos.

9.3.4.2. EQUIPAMENTO PARA ROTEAMENTO

1)

2)

3)

4)

5)

6)
7)

8)

9)

10)

A solucdo deve ser composta de um Unico equipamento, montdvel em rack 19"

devendo este vir acompanhado dos devidos acessérios para tal.

Possuir fonte de alimentacdo interna que frabalhe em 100V-240V, 50/60 Hz, com

deteccdo automdtica de tensdo e frequéncia.

Suportar fonte de alimentacdo redundante externa, montdvel em rack, com altura

madxima de 1U.
Possuir, no minimo, 128 Gbps de Switch Fabric.

Possuir capacidade de encaminhamentos de pacotes, de no minimo 95 Mpps

utilizando pacotes de 64 bytes.
Deteccdo automdatica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.
Possuir porta de console com conector RJ-45 ou DBY macho.

Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores e

status das portas.
Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

Deve possuir adicionalmente 4 (quatro) portas SFP, podendo ser compartilhadas
com 4 (quatro) portas T000BASE-T, para instalacdo de transceivers Gigabit Ethernet
TO00BASE-SX, T000BASE-LX e T000BASE-ZX com conectores LC.
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1)

12)

13)

14)
15)
16)

17)

18)
19)

20)

21)

22)
23)
24)
25)
26)

27)

28)

Suportar 2 (duas) portas 10GBASE-X ativas simultfaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR,
10GBASE-LR, 10GBASE-ER e 10GBASE-ZR. N&o é permitida a utilizacdo de

conversores externos.

O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 ou 10/100/1000 com conector RJ-45 para geréncia out-of-band do

equipamento.

A Membdria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simulfaneamente, permitindo que seja feito um

upgrade de Software e a imagem anterior seja mantida.

Todas as interfaces ofertadas devem ser non-blocking.

Possuir altura méxima de 1U (1,75").

Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no minimo,

128 grupos, sendo 8 links agregados por grupo.
Implementar, no minimo, 2.000 (dois mil) regras de ACL de entrada (ingress ACLs).
Implementar, no minimo, 500 (quinhentos) regras de ACL de saida (egress ACLs).

Implementar agregacdo de links conforme padrdo IEEE 802.3ad com suporte a
LACP.

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de até 9216 Bytes.

Implementar Proxy-ARP (RFC 1027).

Implementar IGMP v1, v2 e v3 Snooping.

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).
Implementar MVR (Multicast VLAN Registration).

Implementar DHCP/Bootp relay configurdvel por VLAN para IPv4 e IPvé.

Implementar servidor DHCP interno que permita a configuracdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de,

no minimo, default-gateway, servidor DNS e servidor WINS.

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo de
porta e VLAN, configurdvel por VLAN.
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29) Implementar DHCP Client para IPv4 e IPvé.

30) Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

31) Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w),
Multiple Instance STP (802.1s) e PVST+.

32) Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte q,
pelo menos, 32 dominios.

33) Implementar funcionalidade vinculada ao Spanning-Tree onde € possivel designar
portas de acesso (por exemplo onde estacdes estdo conectadas) que ndo sofram
o processo de Listening-Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem detectarloops na
rede normalmente.

34) Implementar funcionalidade vinculada ao Spanning-Tree que evite a eleicdo de
outros switches da rede como Root.

35) Implementar funcionalidade vinculada ao Spanning-Tree que permita desabilitar
uma porta de acesso assim que a mesma receba uma BPDU.

36) Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo
802.1Q.

37) Deverd permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs de
forma dinédmica através de portas configuradas como tronco IEEE 802.1Q utilizando
o protocolo MVRP segundo o padrdo IEEE802.1ak.

38) Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e
double-tagged VLANs IEEE 802.1ad.

39) Implementar MAC Based VLAN.

40) Implementar VLAN Translation.

41) Suportar VLAN Aggregation ou funcionalidade que permita o compartiihamento de
uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway
por hosts de diferentes VLANSs.

42) Implementar Private VLANs.

43) Implementar Port Isolation ou funcionalidade que permita isolamento de portas

especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém
podem se comunicar com qualquer outfra porta no equipamento que ndo esteja

isolada.
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44)

45)

46)

47)

48)

49)
50)
51)
52)
53)
54)
55)
56)

57)

58)
59)
60)
61)
62)
63)
64)
65)
66)

67)

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para
diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacdo deverd

permitir a fraducdo do CVID.
Implementar IEEE 802.1ag (Connectivity Fault Management).

Implementar funcionalidade baseada na recomendacdo do ITU-T Y.1731 com

medicdo de, no minimo, Frame Delay.
Implementar o protocolo ITU-T G.8032 ERPS.

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em

anel, que permita fempo de convergéncia inferior a 200 ms.

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar, no minimo, 500 interfaces IP (IPv4 ou IPvé).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 - RIP v2.
Suportar o protocolo de roteamento OSPFv2, incluindo autenticacdo MDS5.
Implementar PIM Snooping.

Suportar protocolo de multicast PIM-SM para IPv4 e IPvé.

Suportar VRRPv3 (RFC 5798).

Deve implementar Dual Stack, ou seja, IPvé e IPv4, com suporte as seguintes

funcionalidades/RFCs:

RFC 1981, Path MTU Discovery for IPvé, August 1996 - Host Requirements

RFC 5095, Internet Protocol, Version 6 (IPvé) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPvé)

RFC 2462, IPvé Stateless Address Auto configuration - Host Requirements

RFC 2463, Internet Control Message Protocol (ICMPvé) for the IPvé Specification
RFC 2464, Transmission of IPvé Packets over Ethernet Networks

RFC 2465, IPv6 MIB, General Group and Textual Conventions

RFC 2466, MIB for ICMPvé

RFC 3513, Internet Protocol Version 6 (IPvé) Addressing Architecture

RFC 3587, Global Unicast Address Format"
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68)

69)
70)
71)
72)
73)
74)
75)
76)
77)
78)

79)

80)
81)
82)
83)
84)

85)

86)

87)
88)
89)

90)

Implementar os seguintes protocolos em IPvé: Ping, Traceroute, Telnet, SSHv2, SNMP,
Syslog, SNTP e DNS.

Deve implementar IPvé de acordo com as seguintes RFCs:

RFC 1981, Path MTU Discovery for IPvé, August 1996 - Router Requirements
RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
RFC 2080, RIPng

RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
RFC 2710, IPvé Multicast Listener Discovery vl (MLDv1) Protocol

RFC 3810, IPvé Multicast Listener Discovery v2 (MLDv2) Protocol

RFC 6106, IPvé Router Advertisement Options for DNS Configuration
Implementar BFD (Bidirectional Forwarding Detection).

Implementar Policy Based Routing.

Implementar upload e download de configuracdo em formato ASCIl ou XML,
permitindo a edicdo do arquivo de configuracdo e, posteriormente, o download

do arquivo editado para o equipamento.
Implementar TACACS+ segundo a RFC 1492.
Implementar autenticacdo RADIUS com suporte a:
RFC 2865 RADIUS Authentication

RFC 2866 RADIUS Accounting

RFC 3579 RADIUS EAP support for 802.1X"

A implementacdo de RADIUS deve suportar alteracdo dindmica de parmetros de

autorizacdo de uma sessdo que j& esteja ativa.

A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo

de usudrios via Telnet e Console serial.

Implementar per-command authorization para RADIUS e TACACS+.
Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPvé.
Possuir Telnet client and server segundo a RFC 854.

Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics,

Alarms e Events.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 323 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo

i ‘$' 5 \ PREFEITURA MUNICIPAL DE PMVG
LY VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s

SUPERINTENDENCIA DE LICITAGOES

PREFEITURA MUNICIPAL DE . .
VARZEA GRANDE | a4mMaf - -

ESTADO DE MATO GROSSO

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

91)

92)

93)

94)

95)

96)

97)

98)

99)
100)
101)

102)

103)

104)

105)

106)

Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada infernamente no switch ou externamente, por meio de probe em

hardware utilizando uma porta 1000BaseTX.
Implementar sFlow ou Netflow, em hardware.

Implementar a atualizacdo de imagens de software e configuracdo através de um
servidor TFTP.

Suportar multiplos servidores Syslog.

Implementar ajuste de clock do equipamento utilizando NTP com autenticacdo
MD5 e SNTP.

Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs
para até 16 portas de destino (portas de andilise). Deve ser possivel configurar mais

de uma sessdo de espelhamento simultdnea.

Implementar RSPAN (Remote Mirroring), permitindo espelhar o tréfego de uma
porta ou VLAN de um switch remoto para uma porta de um switch local (porta de

andlise).

Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908),
v3 (RFCs 3410 a 3415) e SNMP para IPvé.

Implementar SMON de acordo com a RFC 2613.
Implementar cliente e servidor SSHv2.
Implementar cliente e servidor SCP e servidor SFTP.

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo

visualizacdo grdfica da utilizacdo (em percentual, bytes e pacotes) das portas.

A interface grdfica deve permitir visualizacdo de informacdes do sistema (VLAN,
Portas, Fonte e Fans), monitoramento de Log, uliizacdo de portas, QoS e

configuracdo de portas, VLANs e ACLs.
O equipamento ofertado deve possuir um sistema operacional modular.

O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de

determinado comando.

O sistema operacional deve possuir comandos para visualizacdo e monitoracdo de
cada processo, sendo possivel verificar por processo qual o consumo de cpu,

process-id e qual o consumo de memoria por processo.
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107)

108)

109)

110)

111)

112)

113)

114)

115)

116)

117)

O sistema operacional deve possuir comandos para gque pProcessos sejam
terminados ou reiniciados sem que seja necessdrio a reinicializacdo do
equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet,
TFTP, HTTP e LLDP na versdo atual.

Implementar linguagem de scripting baseada em Python, permitindo a
automatizacdo de tarefas. A linguagem deve implementar estruturas de controle

como loops e execucdo condicional e permitir a definicdo de varidveis.

Implementar protocolo de monitoramento de status de comunicagdo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma

falha de comunicacdo entre os dois peers.

Implementar funcionalidade que permita sua autoconfiguracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com o minimo de

infervencdo humana.

Deve disponibilizar APl (Application Programming Interface) aberta para

integracdo com aplicacoes.

Implementar rate limiting de entrada em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o
equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este
tipo de interface deve ser configurdvel em intervalos de 1Mbps. A implementacdo
de Rate Limiting deve permitir a classificacdo do trafego utilizando-se ACLs e
pardmetros, MAC origem e destino (simultfaneamente) IP origem e destino

(simulfaneamente), portas TCP, portas UDP e campo 802.1p.

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o
equipamento oferfado possua suporte a portas 10Gbps, a granularidade para este

tipo de interface deve ser configurdvel em intervalos de 1TMbps.

A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited

Rate), banda mdxima, banda minima e peak rate.
Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de ftradfego classificados segundo portas TCP e UDP,

endereco/subrede IP, VLAN e MAC origem e destino.

Implementar 8 filas de prioridade em hardware por porta.
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118)

119)

120)

121)

122)

123)

124)

125)

126)

127)

128)

129)

130)

131)

132)

133)

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

Deve implementar, ao menos dois dos algoritmos acima, simulfaneamente em uma

mesma porta.

Implementar as seguintes RFCs:

RFC 2474 DiffServ Precedence

RFC 2598 DiffServ Expedited Forwarding (EF)

RFC 2597 DiffServ Assured Forwarding (AF)

RFC 2475 DiffServ Core and Edge Router Functions"

Implementar classificacdo de trdfego para QoS em Layerl-4 (Policy-Based
Mapping) baseado em MAC origem e destino, IP origem e destino, TCP/UDP port,
Diffserv e 802.1p.

Implementar deteccdo de oscilacdo (flap) de links, permitindo desabilitar uma

porta caso a porta oscile acima de um limiar configurado.

Implementar funcionalidade que permita que somente enderecos designados por

um servidor DHCP tenham acesso d rede.

Implementar funcionalidade que permita que somente servidores DHCP

autorizados atribuam configuracdo IP aos clientes DHCP (Trusted DHCP Server).
Implementar Gratuitous ARP Protection.

Implementar deteccdo e protecdo contra-ataques Denial of Service (DoS)
direcionados a CPU do equipamento por meio da criagcdo dindmica e automdtica

de regras para o bloqueio do tradfego suspeito.

Implementar limitacdo de nUmero de enderecos MAC aprendidos por uma porta,

para uma determinada VLAN.

Implementar travamento de enderecos MAC, permitindo a adicdo estdtica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente

autorizado deve ser negado.

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a

porta do switch seja associada a VLAN definida para o usudrio no servidor RADIUS.
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134)

135)

136)

137)

138)

139)

140)

141)

142)

143)

144)

145)

146)

A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando
o usudrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de

falha de autenticacdo e no caso de indisponibilidade do servidor AAA.

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs

distintas. As multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.

Implementar autenticacdo baseada em web, com suporte a SSL, através de

RADIUS ou atfravés da base local do switch.

Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou

afravés da base local do switch.

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios
da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e
destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com

suporte a enderecos IPvé.

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o

tradfego para uma porta de andlise, criar entrada de log e incrementar contador.

Implementar funcionalidade que permita a execucdo de ACLs em um

determinado hordrio do dia (time-based ACLs).

Implementar politicas por usudrio, permitindo que as configuracdes de ACL, QoS

sejam aplicadas na porta utilizada para a conexdo a rede, apds a autenticacdo.

Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS

para a porta.

Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de

VLAN e QoS para o telefone através do protocolo LLDP-MED.

Implementar Policy Based Switching, ou seja, possibilitar que o tréfego classificado

por uma ACL seja redirecionado para uma porta fisica especifica.

Implementar funcionalidade que permita o mapeamento de usudrios identificados
via Kerberos (com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provendo
informacdes como endereco MAC, VLAN e porta fisica. Estas informacdes devem

estar disponiveis na linha de comando (CLI) do equipamento.

Suportar protocolo OpenFlow versdo 1.0.
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147) O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da entrega dos materiais/equipamentos.

9.3.4.3. DOS SERVICOS DE INSTALAGAO E CONSIDERAGOES

9.3.4.3.1. A CONTRATADA deverd fazer o lancamento dos Cabo 6ptico externo aéreo 12

FO monomodo tipo autossustentével (conforme especificacdo), com:

1)
2)
3)
4)
5)

6)

7)
8)
?)
10)

1)

12)

13)

14)

15)

Kits de ancoragem nas edificacoes;
Kits de ancoragem nos postes;
Kits de suspensdo nos postes;
Cabos de manobra;
DIO;

Placas de informacdo indicando em fodo o percurso: Cliente Prefeitura

Municipal de Vdarzea Grande e Cuidado Fibra éptica;
Prever reserva técnica metdlico com frava;

Patch cord 6ptico Monomodo duplex LC/LC;
Extensdo éptica monomodo LC;

Terminador Optico LC;

Deverd serinformado o niUmero do lote dos cabos épticos que serdo utilizados

com a finalidade de permitir a auditagem ao término dos servicos;

As caixas de emendas eventualmente utilizadas nesse projeto, deverdo ser
identificadas através de pintura na cor verde e identificadas com placa de
informacdo indicando o nome do Cliente: Prefeitura Municipal de Vdarzea

Grande.

As fibras devem ser montadas em cada DIO com os cédigos de cores e nas

posicoes previstas nas Normas Técnicas associadas.

Cada link de fibra o6ptica a ser instalado, deverd ser testado com
equipamento tipo OTDR onde deverd ser mostrado os grdficos com

atenuacdo total, perda nas emendas, perdas em db/km.

A CONTRATADA, deverd fazer servicos de identificacdo e de testes de

certificacdo da rede de fibra éptica, para cada segmento medido deverd
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16)

17)

18)

19)

ser fornecido relatério técnico detalhado e gravado em CD/DVD ou pen

drive, com respectivos par@metros de medicdo e identificacdo do ponto.

A PREFEITURA DE VARZEA GRANDE considera de grande importancia a
realizacdo de testes dpticos durante todo o periodo de operacdo da rede.
Por este motivo, € incumbéncia da CONTRATADA possuir os equipamentos de

testes dpticos durante todo o contrato, utilizando OTDR.

Estes instrumentos de medicdo deverdo possuir selo de afericGo emitido por
instituicdo credenciada pelo INMETRO, dentro do prazo de validade durante
toda vigéncia do contfrato. Ndo serdo aceitos, em hipdtese alguma,
resultados de testes realizados com OTDR que ndo tenham utilizado bobinas
de lancamento. Ndo serd aceito o argumento que o Manual do Fabricante
informa que a zona morta do instrumento é de poucos metros. Durante @
construcdo, poderdo ser realizados testes usando apenas OTDR. Nos testes de

aceitacdo final as medidas de atenuacdo serdo realizadas com OTDR.

Em todos os servicos de instalacdo a contratada deverd empregar técnicos
comprovadamente habilitados, através de treinamentos e certificacdes nas
tfecnologias propostas. Deverdo ser empregados materiais de boa qualidade
de forma que a instalacdo em conjunto obedeca ao que prescreve as
Normas Brasileiras, Normas Internacionais e o©0s regulamentos das

Concessiondrias.

A CONTRATADA deverd instalar em cada site principal o Rack de
Telecomunicacodes Indoor de no minimo 24 U, 19", com profundidade
suficiente para alocacdo dos equipamentos, instalacdo de tfoda
infraestrutura necessdria, tais como, line cord, ativos de redes, nobreak, patch
cord, patch painel, etc, todos os custos referentes a essa infraestrutura, bem
como, a sua alimentacdo e protecdo elétrica, deverdo ser contemplados
pela CONTRATADA. Devendo ser observadas as recomendacdes técnicas

fornecidas pelo fabricante da solucdo.

9.3.4.4. SERVICOS DE LINK REDUNDANTE DE COMUNICAGAO DE DADOS.

1)

Os servicos de link redundante, conforme especificagdes descritas abaixo, estdo

previstos neste termo para atendimento das localidades que necessitam de alta

disponibilidade, ficando a critério da Prefeitura Municipal de Vdrzea grande, definir

sobre as suas ativacoes.
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2)

Os links redundantes deverdo suportar comunicacdo de dados de no minimo 500 Mbps

full duplex.

9.3.4.5. RADIO PONTO A PONTO

1) As faixas de frequéncia de operacdo dos enlaces serd de 5.4 GHz (5,470 — 5,7250
GHz) e 5.8 GHz (5,725 - 5,850 GHz), sem a necessidade de troca de equipamentos;

2) Alargura de canal de cada enlace deverd ser de no minimo 20, 40 e 80 MHz;

3) Canalrddio configurado em uma mesma ODU deverd operar de modo independente
com relacdo a largura de canal e modulagdes, ou seja, cada  rddio de uma mesma
ODU poderd ser configurado com largura de canal e modulagdes distintos;

4) A capacidade agregada (downlink + uplink) para cada enlace PTP deve ser de no
minimo 500 Mbps;

5) O Enlace PTP deve permitir a configuracdo de poténcia de transmissdo via software até
27 dBm;

6) O enlace PTP deve utilizar antena externa de no minimo 30 dBi;

7) O Enlace PTP deve possuir uma sensibilidade nominal tipica de receptor de -86 dBm ou
melhor;

8) A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division
Duplexing);

9) O enlace deve permitir o reset para retornar a configuracdo de fabrica;

10) O enlace deve possuir analisador de espectro gréfico integrado que opere de forma
continua durante a operacdo normal do enlace, como recurso para identificar
potenciais fontes de interferéncia;

11) O enlace deve implementar priorizacdo de tréfego baseada em IEEE 802.1p

12) Os mddulos de rddio utilizados no enlace devem possuir alimentacdo PoE (Power Over
Ethernet);

13) Os mddulos de radio utilizados no sistema PTP devem possuir consumo elétrico individual
maximo de até 30W;

14) Os moddulos de rddio utilizados no enlace devem possuir interface de rede Gigabit
Ethernet;

15) Os mddulos de radio utilizados no enlace devem possuir interface SFP;
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16)
17)

18)

19)
20)
21)
22)

23)

24)

9.3.4.6.DOS

9.3.4.6.1.

1)

2)

3)

4)

Os mddulos de rddio utilizados no enlace devem possuir protecdo IP66/67;
O Enlace deve trabalhar dentro da seguinte faixa de temperatura: -40° C a +50° C;

Os moédulos que compde O Enlace PTP devem oferecer resisténcia a ventos de até 300
km/h;

O sistema PTP deverd utilizar encriptacdo padrdo AES 128-bits;

O Enlace PTP deverd ser compativel com protocolo de geréncia SNMP;
O equipamento deve suportar IPv4 e IPvé;

O equipamento deve suportar IEEE 802.3;

Deverd ser fornecido software de gerenciamento e monitoramento com
funcionalidades de configuracdo remota, atuadlizacdo de software, relatdrios e

estatisticas;

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato da

entrega dos materiais/equipamentos.

SERVICOS DE INSTALAGAO E CONSIDERAGOES

Para a instalacdo dos RADIOS PONTO A PONTO (link redundante), a CONTRATADA
deverd prover o fornecimento de todos os materiais necessdrios para execucdo
dos servicos de Instalacdo e configuracdo de rddios para enlace ponto a ponto.
As configuracdes de cada rddio devem ser redlizadas para atender a
capacidade de 500 Mbps para transmissdo de dados em cada enlace. Os

servicos a serem realizados consistem em:
Instalacdo técnica do raddio ponto a ponto e antena;

Confeccdo de todos os cabos de interligacdo segundo recomendacdo do fabricante

dos equipamentos de rddio;

Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “"desempenho” do

sistema e relatdrio final de instalacdo técnica;

Para instalacdo dos RADIOS PONTO A PONTO (link redundante), a CONTRATADA deverd
fornecer todos os materiais necessdrio para a ligacdo do rddio até o rack existente em

cada unidade.

Avenida
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9.3.4.6.2.

1)
2)

3)
4)

5)

6)
7)
8)
9)

10)

1)

12)
13)
14)
15)
16)

17)

18)

19)

SOFTWARE DE MONITORAMENTO DE REDE
Deverd realizar verificacdes de disponibilidade e desempenho;

O software de monitoramento deve possuir interface de gerenciamento intuitiva
compativel com produtos Microsoft Windows, inclusive os consoles de gerenciamento

baseados em Web;
Deve suportar SNMP v1, 2 e 3, (polling e Trapping), JMX, IPMI
Deverd ter a possibilidade de executar a coleta por servidor, proxy ou agentes;

Deverd permitir grdficos personalizados combinando vdrios itens em uma Unica

apresentacdo;

Deverd suporta telas personalizadas;

Deverd realizar descoberta automdtica de dispositivos na rede;
Deverd ser acessivel a partir de qualquer local;

Deverd realizar autenticacdo segura dos usudrios;

Deverd redlizar coleta de dados com intervalo personalizados, inclusive com

agendamento exato de momento da coleta;

Deve possuir relatdrios configurdveis, em tempo real com visualizacdo amigdvel através

de grdficos;

Deve possuir Dashboard Configurdveis;

Deve suportar a importacdo de arquivos de imagem grdfica para fundos;
Deve possuir alertas em tempo real de anormalidades na rede;

Deve permitir notificacdes de alertas através de Emaiil,

Deve possibilitar o escalonamento de alertas de acordo com o tfempo;

Deve possuir templates (Modelos) de regras de monitoramento pré-configurado para

itens descobertos;
Deve possuir suporte a MIB padrdo ou customizada de terceiros;

Deve suportar monitoramento de servidores Unix e Linux, assim como acdes via SSH.

9.4. SOLUGCAO DE PROTECAO AVANGADA DE DADOS (FIREWALL)

1)  Throughput de, no minimo, 36 Gbps com a funcionalidade de firewall habilitada,
considerando UDP 1518 bytes;
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2) Suporte a, no minimo, 7.5 milhdes conexdes simult@neas;
3) Suporte a, no minimo, 400 mil novas conexdes por segundo;

4) Throughput de, no minimo, 18 Gbps de VPN IPSec, considerando pacotes de até 512
bytes;

5) Estar licenciado para, ou suportar sem o uso de licenca, 1900 tUneis de VPN IPSEC Site-

to-Site simulténeos;

é) Estar licenciado para, ou suportar sem o uso de licenca, 45000 tUneis de clientes VPN

IPSEC simult@neos;
7) Suportar no minimo 9.5 Gbps de Throughput de IPS;
8) Suporte a, no minimo, 14 Gbps de Throughput de Application Control;
9) Suportar no minimo 7 Gbps de Throughput de Inspecdo SSL;

10) Throughput de, no minimo, 7 Gbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir

devidamente ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware;

11) Caso o fabricante divulgue multiplos nUmeros de desempenho para qualquer uma

destas funcionalidades, somente o de menor valor serd aceito;
12) Possuir ao menos 10 interfaces 1 GE RJ45;
13) Possuir ao menos 8 interfaces 1 GE SFP;
14) Possuir ao menos 2 interfaces 10 GE SFP+;

15) Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais

l6gicos (Contextos) por equipamento;

9.4.1. CARACTERISTICAS GERALIS:

1) A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW) e SD-WAN, ndo sendo

permitido appliances virtuais ou solu¢cdo open source (produto montado);

2) Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo

de ameacas, identificacdo de usudrios e controle granular de permissoes;

3) Por funcionalidades de SD-WAN entende-se: roteamento inteligente, uso do melhor link
por aplicacdo, abstracdo do trdfego em relacdo aos circuitos fisicos e controle do

tradfego por aplicacdo;
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4)

As funcionalidades de seguranca e SD-WAN que compdem a solucdo podem funcionar
em multiplos appliances desde que obedecam a todos os requisitos desta
especificacdo, acompanhem os mesmos termos de garantfia, atfualizacdes e

manutencdo, e suportem gerenciamento cenfralizado;

5) A plataforma deve ser otimizada para andlise de conteldo de aplicacdes em camada
7;
6) Todos os equipamentos fornecidos ndo devem ultrapassar a medida mdxima de 1U
cada;
7) O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;
8) Os dispositivos de protecdo de rede devem possuir suporte a Vians;
9) Os dispositivos de protecdo de rede devem possuir suporte a rotfeamento multicast (PIM-
SM e PIM-DM);
10) Deve suportar BGP, OSPF, RIP e rofeamento estdtico;
11) Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;
12) Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;
13) Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;
14) Deve suportar NAT dinGmico (Many-to-Many);
15) Deve suportar NAT estdtico (1-to-1);
16) Deve suportar NAT estatico bidirecional 1-to-1;
17) Deve suportar Traducdo de porta (PAT);
18) Deve suportar NAT de Origem;
19) Deve suportar NAT de Destino;
20) Deve suportar NAT de Origem e NAT de Destino simultfaneamente;
21) Deve implementar Network Prefix Translation (NPTvé) ou NATé66, prevenindo problemas
de roteamento assimétrico;
22) Deve suportar NATé4;
23) Deve implementar o protocolo ECMP;
24) Deve permitir monitorar via SNMP o uso de CPU, membdria, espaco em disco, VPN,
sifuacdo do cluster e violacdes de seguranca;
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25) Enviar log para sistemas de monitoragcdo externos;

26) Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via
protocolo SSL;

27) Proftecdo anti-spoofing;

28) Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trdfego de dados
darede;

29) Deve suportar Modo Camada - 2 (L2), para inspecdo de dados em linha e visibilidade
do tréfego;

30) Deve suportar Modo Camada - 3 (L3), para inspecdo de dados em linha e visibilidade
do tréfego;

31) Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
layer 3;

32) A configuracdo em alta disponibilidade deve sincronizar: Sessoes;

33) A configuracdo em alta disponibilidade deve sincronizar: Configuracdes, incluindo, mas
ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

34) A configuracdo em alta disponibilidade deve sincronizar: Associacdes de Seguranca
das VPNs;

35) A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB;

36) O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link;

37) Deve possuir suporte a criacdo de sistemas virtuais (VDOMs) no mesmo appliance;

38) Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem
ser administrados por equipes distintas;

39) Controle, inspecdo e descriptografia de SSL para trédfego de Saida (Outbound),
devendo suportar o controle dos cerfificados individualmente dentro de cada sistema
virtual, ou seja, isolamento das operacdes de adicdo, remocdo e utilizacdo dos
certificados diretamente nos sistemas virfuais (contextos);

40) NaGo serdo aceitas solucdes baseadas em PCs de uso geral. Todos 0os equipamentos a

serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e

compatibilidade funcional de todos os recursos:
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41) Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do

fabricante em listas de end-of-life e end-of-sale.

9.42.  POLITICAS:
1) Deverd suportar controles por zonas de seguranca;
2) Deverd suportar controles de politicas por porta e protocolo;

3) Deverd suportar controles de politicas por aplicacdes, grupos estaticos de aplicacdes e

grupos dindmicos de aplicacoes;
4) Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de seguranca;
5) Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);

6) Controle, inspecdo e descriptografia de SSL por politica para tradfego de saida
(Outbound);

7) Deve descriptografar trdfego outbound em conexdes negociadas com TLS 1.2;

8) Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta

identificacdo do arquivo por seu tipo mesmo quando sua extensdo for renomeada;
9) Suporte a objetos e regras IPVé;
10) Suporte a objetos e regras multicast;

11) Suportar a atribvicGo de agendamento das politicas com o objetivo de habilitar e

desabilitar politicas em hordrios pré-definidos automaticamente.

9.4.3.  APLICACOES:

1) Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer

aplicacdes, independente de porta e protocolo;

2) Deve ser possivel a liberacdo e blogueio somente de aplicagdes sem a necessidade de

liberacdo de portas e protocolos;

3) Reconhecer pelo menos 1700 aplicagcdes diferentes, incluindo, mas ndo limitado: a
tradfego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, dudio, video, proxy, mensageiros instantdneos,

compartihamento de arquivos, e-mail;
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4)

5)

6)

7)

8)

9)
10)

1)

12)

13)

14)

15)

Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, |[dap, radius, itunes, dhcp, fip,

dns, wins, msrpc, ntp, snmp, roc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicacdes conhecidas pelo fabricante independente de porta e

protocolo;

ldentificar o uso de tdticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os atagues que utilizam tdticas evasivas via comunicacdes

criptografadas, tais como Skype e utilizacdo da rede Tor;

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo

fabricante;

Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o tradfego corresponde com a
especificacdo do protocolo. A decodificacdo de protocolo também deve identificar

funcionalidades especificas dentro de uma aplicacéo;
Identificar o uso de tdticas evasivas via comunicacgdes criptografadas;
Atualizar a base de assinaturas de aplicacdes automaticamente;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usudrio de rede com integracdo ao Microsoft Active Directory, sem a necessidade de

instalacdo de agente no Domain Controller, nem nas estacées dos usudrios;

Deve ser possivel adicionar controle de aplicacdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de

aplicacdes em algumas regras;

Deve suportar varios métodos de identificacdo e classificacdo das aplicacdes, por pelo

menos checagem de assinaturas e decodificacdo de protocolos;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacoes proprietdrias na prépria interface grdfica da solucdo, sem a necessidade de

acdo do fabricante;

O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de

assinaturas de aplicacoes;
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16) Deve alertar o usudrio quando uma aplicacdo for blogqueada;

17) Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

18) Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

19) Deve possibilitar a diferenciacdo e controle de partes das aplicacdées como por
exemplo permitir o Hangouts e bloquear a chamada de video;

20) Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;

21) Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: tecnologia utilizada nas aplicacdes (Client-Server,
Browse Based, Network Protocol, etc);

22) Deve ser possivel a criacdo de grupos dinédmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: nivel de risco da aplicacdo e categoria da
aplicacdo

23) Deve ser possivel a criacdo de grupos estdticos de aplicacdes baseados em

9.4.4.

1)

2)

3)

4)

5)

6)

caracteristicas das aplicacdes como: Categoria da aplicacdo.

PREVENGCAO DE AMEAGAS:

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir

madulo de IPS, Antivirus e Antispyware integrados no préprio appliance de firewall;

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos

(Antivirus e Antispyware);

Deve sincronizar as assinaturas de IPS, Antivirus, Antispyware quando implementado em

alta disponibilidade;

Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo

de tempo;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitfadas apenas

em modo de monitoracdo;

Deve ser possivel a criacdo de politicas por usudrios, grupos de usudrios, IPs, redes ou

zonas de seguranca;
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7) Excecodes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

8) Deve suportar granularidade nas politicas de IPS, Antivirus e Antispyware, possibilitando
a criacdo de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servico e a combinacdo de todos esses itens;

9) Deve permitir o bloqueio de vulnerabilidades;

10) Deve permitir o blogqueio de exploits conhecidos;

11) Deve incluir protecdo contra-ataques de negacdo de servicos;

12) Serimune e capaz de impedir ataques bdsicos como: Syn flood, ICMP flood, UDP flood,
etc;

13) Detectar e bloquear a origem de portscans;

14) Bloquear ataques efetuados por worms conhecidos;

15) Possuir assinaturas especificas para a mitigacdo de atagues DoS e DDoS;

16) Possuir assinaturas para blogueio de ataques de buffer overflow;

17) Deverd possibilitar a criacdo de assinaturas customizadas pela interface grdfica do
produto;

18) Deve permitir usar operadores de negacdo na criagdo de assinafuras customizadas de
IPS ou Antispyware, permitindo a criacdo de excec¢des com granularidade nas
configuracoes;

19) Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

20) Identificar e bloquear comunicacdo com boftnets;

21) Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicacdo, usudrio, origem e o
destino da comunicacdo, além da acdo tomada pelo dispositivo;

22) Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisicoes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

23) Os eventos devem identificar o pais de onde partiu a ameaca;

24) Deve incluir protecdo contra virus em conteddo HTML e Java script, software espido

(spywares) e worms;

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 339 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

i
’
.

ififigimt

{

PREFEITURA MUNICIPAL DE

VARZEA GRANDE
ESTADO DE MATO GROSSO

Licitacdo
PREFEITURA MUNICIPAL DE PMVG
VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO o

SUPERINTENDENCIA DE LICITACOES
amar - cuidar - acheditar

PROC. ADM

. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

25)

26)

27)

28)

29)

30)

31)

Possuir protecdo contra downloads involuntdrios usando HTTP de arquivos executdveis e

maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando usudrios, grupos de usudrios,
origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall poderd ter
uma configuracdo diferente de IPS, sendo essas politicas por Usudrios, Grupos de

usudrio, origem, destino, zonas de seguranca.

Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de andlises

din@micas para identificacdo de malwares desconhecidos;

A solucdo de sandbox deve ser capaz de criar assinaturas e ainda as incluis na base de

antivirus do firewall, prevenindo a reincidéncia do ataque;

A solucdo de sandbox deve ser capaz de incluir no firewall as URLs identificadas como
origens de tais ameacas desconhecidas (black List), impedindo que esses enderecos

sejam acessados pelos usudrios de rede novamente;

Dentre as andlises efetuadas, a solucdo deve suportar antivirus, query na nuvem,

emulacdo de cddigo, Sandboxing e verificacdo de call-back;

A solucdo deve andalisar o comportamento de arquivos suspeitos em um ambiente

confrolado;

9.4.5.  FILTRO DE URLS:

2)

3)

4)

5)

6)

1) Permite especificar politica por tempo, ou seja, a definicGo de regras para um

determinado hordrio ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criacdo de politicas por grupos de usudrios, IPs, redes ou zonas de

seguranca;

Deve possuir a capacidade de criagcdo de politicas baseadas na visibilidade e controle
de quem estd utilizando quais URLs através da integracdo com servicos de diretdrio,

Active Directory e base de dados local;

A identificacdo pela base do Active Directory deve permitir SSO, de forma que o usudrio

ndo precise logar novamente na rede para navegar pelo firewall;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e

categoria de URL;

Possuir pelo menos 60 categorias de URLs;
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7)

8)

Deve possuir a funcdo de exclusdo de URLs do bloqueio;

Permitir a customizacdo de pdgina de blogueio;

9.4.6.  IDENTIFICACAO DE USUARIOS:

1

2)

3)

4)

5)

6)

7)

8)

9)

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem estd utilizando quais aplicacdes através da integracdo com servicos de

diretdrio, autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

Deve possuir intfegracdo com Microsoft Active Directory para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos

de usudrios;

Deve possuir infegracdo e suporte a Microsoft Active Directory para o sistema

operacional Windows Server 2012 R2;

Deve possuir intfegracdo com Microsoft Active Directory para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos
de usudrios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites

licenciados de usudrios;

Deve possuirintegracdo com Radius para identificacdo de usudrios e grupos permitindo

granularidade de controle/politicas baseadas em usudrios e grupos de usudrios;

Deve possuir infegracdo com LDAP para identificacdo de usudrios e grupos permitindo

granularidade de controle/politicas baseadas em Usudrios e Grupos de usudrios;

Deve permitir o controle, sem instala¢cdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal

de autenticagdo residente no firewall (Captive Portal);

Deve possuir suporte a identificacdo de multiplos usudrios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e

controle granular por usudrio sobre o uso das aplicacdes que estdo nestes servicos;

Deve implementar a criagcdo de grupos customizados de usudrios no firewall, baseado
em aftributos do LDAP/AD

9.4.7. FILTRO DE DADOS:

1) Permitir identificar e opcionalmente prevenir a transferéncia de vdrios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP, etc);
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2) Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o

conteldo desses tipos de arquivos;

3) Suportar aidentificacdo de arquivos criptografados e a aplicacdo de politicas sobre o

contelUdo desses tipos de arquivos;

4) Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas ndo limitado a nUmero de cartéo de crédito, possibilitando a criacdo de

novos fipos de dados via expressdo regular;

9.48. GEOLOCALIZAGCAO:

1) Suportar a criacdo de politicas por geolocalizacdo, permitindo o trdfego de

determinado Pais/Paises sejam blogueados;

2) Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

9.4.9. VPN:
1) Suportar VPN Site-to-Site e Cliente-To-Site;
2) Suportar IPSec VPN;
3) Suportar SSL VPN;
4) A VPN IPSEC deve suportar 3DES;
5) A VPN IPSEc deve suportar Autenticacdo MDS e SHA-T;
6) A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
7) A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
8) A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
9) A VPN IPSEc deve suportar Autenticacdo via certificado IKE PKI;

10) Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,

Juniper, Palo Alto Networks, Fortinet, SonicWall;

11) A VPN SSL deve suportar o usudrio realizar a conexdo por meio de cliente instalado no

sistema operacional do equipamento ou por meio de interface WEB;
12) A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

13) Deve permitir que todo o trédfego dos usudrios remotos de VPN seja escoado para dentro

do tunel de VPN, impedindo comunicacdo direta com dispositivos locais como proxies;
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14)

15)

16)
17)

18)

19)

20)

21)

22)

23)

Atribuicdo de DNS nos clientes remotos de VPN;

Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antispyware e filtro

de URL para tradfego dos clientes remotos conectados na VPN SSL;
Suportar autenticacdo via AD/LDAP, certificado e base de usudrios local;
Suportar leitura e verificacdo de CRL (certificate revocation List);

Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que

circulam dentro dos tUneis SSL;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Antes

do usudrio autenticar na estacdo;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Apds

autenticacdo do usudrio na estacdo;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Sob

demanda do usudrio;
Deverd manter uma conexdo segura com o portal durante a sessdo;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8/8.1 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS

X (v10.14 ou superior).

4.6.10. SD-WAN

1)

2)

3)

4)

5)

6)
7)

8)

A solucdo deve prover recursos de rofeamento inteligente, definindo, mediante regras

pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacdo;

A solucdo deverd ser capaz de monitorar e identificar falhas mediante a associacdo de

health check, permitindo testes de resposta por ping ou http;

Deverd ser permitida a criacdo de politicas de roteamento com base nos seguintes

critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;
A solucdo deve permitir a definicdo do roteamento para cada aplicacdo;

Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor

custo e todos os links abaixo do threshold definido (estatisticas dos links);
Deve possibilitar a definicdo do link de saida para uma aplicacdo especifica;
Deve implementar balanceamento de link por hash do IP de origem;

Deve implementar balanceamento de link por hash do IP de origem e destino;
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9)

10)

1)

12)

13)

14)
15)
16)
17)
18)

19)

20)

21)

22)

23)

24)

Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel
definir o percentual de tradfego que serd escoado por cada um dos links. Deve suportar

o balanceamento de, no minimo, dois links;

Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou

uso de insténcias virtuais;

A solucdo de SD-WAN deve possuir suporte a Policy based Routing ou Policy based

Forwarding;
Para IPv4, deve suportar rotfeamento estdtico e dindmico (BGP);

Com a finalidade de controlar aplicacdes e trdfego cujo consumo possa ser excessivo,
(como youtube, Facebook, etc), impactando no bom uso das aplicacdes de negdcio,
se requer que a solucdo, além de poder permitir ou negar esse tipo de aplicacdes, deve
ter a capacidade de controld-las por politicas de Shaping. Dentre as tratativas possiveis,

a solucdo deve contemplar.

Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;
Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de destino;
Suportar a criacdo de politicas de QoS e Traffic Shaping por usudrio e grupo;
Suportar a criacdo de politicas de QoS e Traffic Shaping por aplicacoes;

Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

O QoS deve possibilitar a definicdo de tradfego com banda garantida. Ex: banda minima

disponivel para aplicacdes de negdcio;

O QoS deve possibilitar a definicdo de trdfego com banda mdxima. Ex: banda mdéxima
permitida para aplicacdes do tipo best-effort/ndo corporativas, tais como Youtube,

Facebook efc;

Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informacdo possa ser

utilizada ao longo do backbone para fins de reserva de banda;
O QoS deve possibilitar a definicdo de fila de prioridade;

Além de possibilitar a definicdo de banda mdxima e garantida por aplicacdo, deve

também suportar o match em categorias de URL, IPs de origem e destino, login e portas;

A capacidade de agendarintervalos de tempo onde as politicas de Shaping/QoS serdo
vdlidas € mandatdria. Ex: regra de controle de banda mais permissivas durante o hordrio

de almoco;

Avenida
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25)

26)

27)

28)

29)

30)

Uma vez que o trafego € identificado, as politicas de Shaping/QoS podem ser
compartilihadas a todos os acessos que fizerem match na regra ou por IP. Ex: 10 Mbps

de banda garantida por IP ou para todos os IPs que fizerem match na regra;
Deve possibilitar a definicdo de bandas distintas para download e upload;

A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacdo
de banda (upload e download) e performance do health check (packeft loss, jitter e

laténcia);
A solucdo de SD-WAN deve suportar IPvé;

As funcionalidades de SD-WAN podem ser fornecidas no NGFW oferfado ou em uma

solucdo d parte, na mesma quantidade de equipamentos definida para os firewalls;

Em caso de composicdo de solucdo, a solucdo de SD-WAN deverd suportar trédfego
compativel com a capacidade do equipamento de firewall, considerando Throughput

de application control;

4.6.11. SOLUCAO DE RELATORIO

1)

O componente de emissdo de relatérios deverd ser do mesmo fornecedor, para

garantir o bom funcionamento da solu¢cdo mesmo com grandes volumes de dados

geridos.

2) Deve suportar o recebimento de logs da totalidade de firewalls envolvidos nesse termo
de referéncia;

3) Possuir comunicacdo criptografada com a geréncia de relatérios (GUI);

4) Suportar SNMP versdo 2 e versdo 3 na solucdo de relatdrios;

5) Deve permitir a criacdo de administradores que acessem a todas as instGncias de
virtualizacdo da solucdo de relatérios;

6) Autenticacdo integrada a servidor Radius;

7) Deve garantir retencdo minima de 3 meses;

8) Geracdo de relatdrios em tempo real, para a visualizacdo de tradfego observado, nos
formatos: mapas geogrdficos e tabela;

9) Autenticacdo integrada ao Microsoft Active Directory;
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10)

11)
12)
13)

14)

15)
16)
17)

18)

19)
20)
21)

22)

23)
24)

25)

248)

27)

28)

29)

Definicdo de perfis de acesso & console com permissdes granulares como: acesso de
escrita, acesso de leitura, configuracdes de sistema, acesso aos eventos de geréncia e

visualizacdo de reports;

Possuir mecanismo para que logs anfigos sejam removidos automaticamente;
Deve possuir a capacidade de criar relatérios nos formatos PDF;

Deve ser possivel exportar os logs em CSV;

Os logs gerados pelos appliances devem ser centralizados nos servidores de geréncia,
mas a solucdo deve oferecer também a possibilidade de utilizacdo de um syslog

externo ou similar;

A solucdo deve possuir relatérios pré-definidos;

Possuir envio automdatico de logs para um servidor FTP externo a solucdo;
Possibilitar a duplicacdo de relatdrios existentes para posterior edicdo;

Permitir de forma centralizada visualizar os logs recebidos por um ou vdrios dispositivos

externos incluindo a capacidade de uso de filtros nas pesquisas deste log;

Possuir a capacidade de personalizacdo de graficos para insercdo nos relatorios;
Deve possuir mecanismo "Drill-Down" para navegacdo nos relatérios em realtime;
Deve possuir agendamento para gerar e enviar automaticamente relatérios;

Permitir customizacdo de quaisquer relatdrios fornecidos pela solucdo, exclusivamente

pelo administrador, adaptando-o as suas necessidades;
Permitir o envio de maneira automdtica de relatérios por e-mail;
Deve permitir a escolha do e-mail a ser enviado para cada relatério escolhido;

Permitir programar a geracdo de relatérios, conforme calenddrio definido pelo

administrador;
Deve ser possivel definir filtros nos relatérios;

Deve ser capaz de definir o layout do relatério, incluir grdficos, inserir textos e imagens,

alinhamento, quebras de pdginas, definir fontes, cores, entre outros;

Gerar alertas automdticos via e-mail, SNMP e Syslog baseados em eventos como

ocorréncia como log, severidade de log, enfre outros;

Deve ser capaz de criar consultas para uso nos grdficos e tabelas de relatérios;
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30)

31)

32)

33)
34)
35)
36)
37)
38)
39)

40)

Ter a capacidade de visualizar na GUI da solucdo de relatérios informacdes do sistema
como logs por segundo recebidos, total de logs didrios recebidos, alertas gerados entre

outros;
Deve permitir ver em tempo real os logs recebidos;

Deve permitir a criacdo de Dashboard customizados para visibilidades do tradfego de

aplicativos, categorias de URL, ameacas, servicos, paises, origem e destino;
Deve possuir relatério de VPN;

Deve possuir relatério de Sistemas de prevengdo de intrusdo (IPS);

Deve possuir relatério de andlise de seguranca do usudrio;

Deve possuir relatério detalhado de navegacdo de usudrio;

Deve possuir relatdrio de eventos de sistema e administracdo;

Deve possuir relatério de avaliacdo de ameacas cibernéticas;

Deve possuir relatério de conformidade;

Deve possuir relatdrio de uso de aplicacdes Saas.

4.7. DO SLA (ACORDO DE NiVEL DE SERVICO) E DESCONTOS POR DESCUMPRIMENTO

4.7.1. Os servicos da conexdo deverdo estar disponiveis 24 (vinte e quatro) horas por dia e 7
(sete) dias por semana, e estardo cobertos por um Acordo de Nivel de Servico (SLA), com
previsdo para descontos na fatura na ocorréncia de descumprimento dos niveis
estabelecidos a seguir:

coDpIGO ITEM NiVEL DE SERVICO
Prazo para Apds o periodo de implantacdo dos servicos, todas as solicitacoes
SLAO] instalacao de instalacdo e de alteracdo de endereco das unidades de
E alteracdo de acesso, dentro dos limites contratados, deverdo ser executadas
Endereco do servico em, no mdximo, 45 (quarenta e cinco) dias corridos.
] o A disponibilidade minima mensal do servico serd de 95%. O servigo

SLAO2 D|spon|b|I|.dode do serd considerado indisponivel: A partir do inicio de uma interrupcdo

servico identificada e registrada pela Contratada, ou contratante, no
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sistema de abertura de chamados, até o restabelecimento do
servico as condicdes normais de operacdo; ou quando o tempo

de retardo da rede for superior a 2000ms; ou quando a taxa de
perda de pacotes for superior a 5%; no cdlculo de disponibilidade,
ndo serdo consideradas as interrupcoes programadas autorizadas

e aqguelas de responsabilidade do Contratante.

SLAO3

Prazo para reparo

Na ocorréncia de problemas com a conexdo, a Confratada deve
atender o tfempo de reparo, obrigatoriamente, nas seguintes

condicoes:

Em periodos normais de operacdo dos radio de acesso d Internet,
a Contratada deverd iniciar os procedimentos de manutencdo dos
equipamentos de acesso em até 4 (quatro) horas apds a
notificacdo do problema e concluir a manutencdo dos radio,
equipamentos e instalacdes fornecidos em até 8 (oito) horas apds

a abertura do chamado de manutencdo;

SLAO4

Qualidade do

Servico

A Contratada tem 24 (vinte e quatro) horas, apds abertura de
chamado, para restabelecer a qualidade do servico nas seguintes

sifuacoes:
Velocidade da conexdo abaixo da que foi contratada;
Retardo de rede acima de 55 ms;

Perda de pacotes superior a 2%.

4.7.2. Pelo descumprimento dos acordos de nivel de servico, poderdo ser aplicados descontos

mensais conforme os graus apresentados na Tabela, limitados ao total de 30% (trinta por

cento) sobre o valor mensal do radio afetado, por ITEM, para os graus 01 a 03, sujeitando

a Contfratada d inexecucdo parcial em caso de extrapolacdo desse percentual:

GRAU CORRESPONDENCIA
01 Desconto de 0,5% sobre o valor mensal do servico, por dia de atfraso
02 Desconto de 1,0% sobre o valor mensal do servico, por dia de atraso
03 Desconto de 0,5% sobre o valor mensal do servico, por dia de atfraso
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04 Desconto do periodo de indisponibilidade aferido
DESCRICAO GRAU DE DESCUMPRIMENTO
DESCUMPRIR O SLAO1 01
DESCUMPRIR O SLAO2 02
DESCUMPRIR O SLAO3 03
DESCUMPRIR O SLAO4 04

4.8.  ALTERAGAO DE VELOCIDADE

4.8.1.

4.8.2.

4.8.3.

4.8.4.

4.8.5.

E facultado & Prefeitura Municipal de Varzea Grande solicitar alteracéo de velocidade das
unidades de acesso até o limite contratado, desde que a nova velocidade solicitada

esteja previamente contemplada neste termo.

Entende-se por “Alteracdo de Velocidade” a mudanca de velocidade do equipamento
instalado e em uso, sem alteracdo de endereco ou local de instalacdo, podendo ser para

maior ou menor velocidade em relacdo d velocidade em uso;

Em caso de mudanca de velocidade do link de comunicacdo de dados instalados, a
empresa vencedora poderd utilizar a mesma estrutura e equipamentos em uso (Radio,
ONU, Modem, Roteador, cabeamento, cabos etc) desde que sejam esses equipamentos

suportem a nova velocidade.

Em caso de mudanca de velocidade dos equipamentos instalados, a empresa vencedora
poderd utilizar a mesma estrutura e equipamentos do link de comunicacdo de dados em
uso (Radio, ONU, Modem, Roteador, cabeamento, cabos etc) desde que sejam esses

equipamentos suportem a nova velocidade.

A alteracdo de velocidade acontecerd sempre de acordo com a viabilidade técnica da

empresa vencedora;

4.9. MUDANCA DE ENDERECO
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4.9.1.

4.9.2.

4.9.3.

4.9.4.

A empresa vencedora deverd efetuar a ativacdo do servico no novo endereco em até
45 dias corridos apds a abertura do chamado pelo Prefeitura Municipal de Vdrzea

Grande;

Em caso de eventual indisponibilidade técnica, a empresa vencedora terd o prazo de 03
meses para adaptacdo de toda sua infraestrutura necessdria para o atendimento do
servico objeto do presente, sem custos extras para a Prefeitura Municipal de Vdarzea
Grande, exceto em caso de necessidade de elaboracdo de projeto especial para

atendimento, ficando os custos de tais projetos sob responsabilidade da CONTRATANTE.

A Prefeitura Municipal de Varzea Grande se reserva no direito de suspender ou prorrogar,
em qualguer tempo, e sem custos extras, a data de ativacdo dos servicos no Novo

endereco, a fim de ajustar a melhor data para a mudanca;

Toda a mudanca de endereco deverd ser previamente agendada com os servidores

designados da empresa vencedora;

4.10. DA INDISPONIBILIDADE NOS SERVICOS PRESTADOS

4.10.1. Da indisponibilidade injustificada

4.10.1.1. A indisponibilidade dos servicos superior a 30 (trinta) minutos acarretard no desconto

sobre o valor da fatura. Estes serdo maiores quanto maiores forem os prejuizos
causados ao bom funcionamento das Unidades e aplicar-se-do sobre o tfempo de

indisponibilidade.

4.10.2. Da indisponibilidade justificada

a) Aindisponibilidade justificada poderd ocorrer apenas nos seguintes casos:

1) Manutencdes realizadas sempre entre as 20n00min e 6h00min em dias Uteis ou
entre as 6h00min e 20h00mMin em dias ndo Uteis, desde que comunicada com

antecedéncia minima de 05 (cinco) dias;
2) Paradas acordadas;
3) Motivos de forca maior (acidentes, enchentes, terremotos, etc);

4) Falta de Energia.

4.11. SERVICOS DE SUPORTE, MANUTENGCAO E GERENCIAMENTO DE PRAZOS
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4.11.1.

4.11.2.

4.11.3.

4.11.4.

4.11.5.

4.11.6.

4.11.7.

4.11.8.

Caberd a empresa vencedora a responsabilidade sobre o Servico de instalacdo,
configuracdo e manutencdo de todos os equipamentos para o correto

funcionamento dos links nos termos desse Termo de Referéncia;

Caberd d empresa vencedora a responsabilidade sobre Manutencdo Corretiva com
tempo de resposta previsto nas Classes do Acordo de Nivel de Servico. Entende-se por
tempo de resposta como o prazo mdximo para o deslocamento de técnico da
empresa até o endereco associado a reclamacdo de suporte (se necessdrio o
deslocamento) e, por tempo de solucdo como o prazo mdximo para a resolucdo do

problema em questdo;

Para cada problema constatado de indisponibilidade ndo programada do link de
comunicacdo, a empresa vencedora deverd apresentar relatério técnico
apresentando as causas do problema, solucdo adotada e medidas para evitar a
reincidéncia;

O prazo de entrega do servico estd definido nas Classes do Acordo de Nivel de Servico,

contados em dias corridos a partir da assinatura da ata de registro de precos. A

entrega serd considerada concluida, para efeito de cobranga quando:

1) Executado o primeiro acesso ao sistema de acesso a Internet, com visualizacdo
de sites Web;

2) Redlizado testes de conectividades que atenda os pardmetros técnicos

estabelecidos nas Classes do Acordo de Nivel de Servigo (SLA);

3) Ostestes de conectividades serdo realizados pelas equipes técnicas da Prefeitura

Municipal de Vdrzea Grande e da empresa vencedorq;

Apds os requisitos acima atendidos, deverd ser formalizada em documento a data

efetiva de ativacdo do link para efeito de cobranca de fatura;

Para atendimento das solicitacdes de alteracdo de endereco fisico da unidade
atendida, o prazo mdaximo de atendimento serd de 45 (quarenta e cinco) dias corridos,

salvos os casos onde for necessdria a elaboracdo de projeto de Ultima milha;

Caso a entrega do acesso e a disponibilizacdo do servico ndo forem realizados nos
prazos especificados, a Prefeitura Municipal de Vdrzea Grande aplicard multa

conforme disposto na ata de registro de precos;

Interrupgoes programadas, para manutencdo preventiva ou atualizacdo dos recursos
técnicos utilizados na prestacdo do servico, deverdo seguir os pardmetros das Classes
do Acordo de Nivel de Servico (SLA);
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4.11.9.

No caso de inoperdncia reincidente num periodo de até 03 (irés) horas, contados a
partr do estabelecimento do servico, considerar-se-4 como tempo de
indisponibilidade do circuito, o tempo transcorrido desde o inicio da primeira
inoperé@ncia até o final da Ultima inoperdncia, quando o acesso a Internet estiver
totalmente operacional. Neste caso, acarretard aplicacdo de multa conforme

disposto na ata de registro de precos;

4.12. ACORDO DE CONFIDENCIALIDADE

4.12.1.

4.12.2.

4.123.

4.13. DO

4.13.1.

4.14. DA

4.14.1.

Todas as informacgdes obtidas dentro da execucdo contratual serdo consideradas

confidenciais e ndo poderdo ser divulgadas pela empresa vencedora.

Caso haja a necessidade de subcontratar EMPRESAS DE OUTRAS COMPANHIAS ou
EMPRESAS TERCEIRIZADAS, a empresa vencedora poderd revelar informacoes
confidenciais desde que os seus profissionais concordem em assumir cCompromisso em

termos similares as disposicoes aqui tratadas.

As obrigacdes acima com relagdo a confidencialidade sobreviverdo ao término da

ata de registro de precos.

S ATRASOS DE INSTALAGAO/MUDANGA DE ENDEREGO/REPARO

Caso os prazos estabelecidos neste Termo de Referéncia, de Instalagcdo, Mudanga de
Endereco, Reparo e de todas as fecnologias confidas ndo sejam cumpridos serdo

cobradas as seguintes Multas da Contratada sobre o valor do servico em atraso:

Dias de Atrasos (DA) Multas
1 <=DA<=15 5%+ 1% ao Dia
15<DA<30 7%+ 1% ao Dia
DA > 30 15% + 1% ao Dia

FATURA:
A enfrega das faturas deverd obedecer aos seguintes critérios:

1) O vencimento das faturas deverd ser todo o dia 20 do més subsequente ao da

prestacdo dos servicos, considerando que a mesma deverd ser entregue nas

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 352 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo

—4 | PREFEITURA MUNICIPAL DE PMVG

e

it
.

——

= VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO .

{

SUPERINTENDENCIA DE LICITAGOES

PREFEITURA MUNICIPAL DE . .
VARZEA GRANDE | a4mMaf - -

ESTADO DE MATO GROSSO

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

2)

3)

4)

5)

Unidades Administrativas competentes indicadas por cada participante deste

Termo de Referéncia no primeiro dia Util do referido més;
As faturas deverdo ser apresentadas da seguinte forma:

Fatura fisica, agrupada, demonstrando o periodo de prestacdo dos servicos e o
valor total, contendo cddigo de barra para efeito de pagamento junto ao Banco,

bem como o nome da comarca onde o servigo estd instalado;

Deverd ser fornecido um telefone de contato, bem como o nome do consultor,

onde serdo esclarecidas as eventuais dividas referentes & fatura;

No preco ofertado deverdo estar inclusos os custos de transporte, carga, seguro,
impostos, taxas, frete, embalagens e quaisquer outros que incidam direta ou

indiretamente no fornecimento dos materiais desta Licitacdo.

4.15.  INSTALAGCAO, CONFIGURAGAO, VALIDACAO E ACEITE

4.15.1. DA INSTALAGAO

4.15.1.1.

4.15.1.2.

4.15.1.3.

4.15.1.4.

4.15.1.5.

4.15.1.6.

A empresa vencedora comunicard por escrito ao FISCAL DO CONTRATO, a data

prevista para o inicio dos servicos;

A fiacdo interna para ligacdo entre o quadro de distribuicdo geral (DG) e a sala
gue acomoda os equipamentos é de responsabilidade da Prefeitura Municipal de
Vdarzea Grande e a passagem dos cabos deverd ser feita seguindo o padrdo de

instalacdo de cada localidade.

Deve haver planejamento do hordrio de trabalho para instalacdo dos servicos
conjuntamente com os servidores designados do Prefeitura Municipal de Vdarzea

Grande, de maneira a interferir o minimo possivel nos trabalhos normais do local;

Caberd & empresa vencedora o servico de instalacdo, configuracdo e
manutencdo de qualguer equipamento por ela fornecido, que venha a ser

substituido durante a vigéncia da ata de registro de precos;

Caberd a Prefeitura Municipal de Vdarzea Grande a responsabilidade por toda
infraestrutura  elétrica (rede, aterramento, DG etc.) necessdria para ©

funcionamento adequado do servico;

Caberd a Prefeitura Municipal de Vdarzea Grande a responsabilidade por toda
infraestrutura |6gica entre o equipamento de conectividade fornecido pela
empresa vencedora e a rede interna necessdria para o funcionamento adequado

do servico.
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4.15.1.7. A empresavencedora é aresponsdvel por recompor obras civis e pinturas afetadas
no ato da execugdo de servicos, ou seja, caso os servicos prestados afetem a
estrutura predial das Unidades da Prefeitura, € de responsabilidade da Contratada

reparar os possiveis danos causados;

4.16. DAS CONFIGURACOES.

4.16.1. A empresa vencedora deverd redlizar o servico de instalacdo, configuracdo e

manutencdo de qualquer equipamento por ela fornecido;

4.16.2. Quando solicitado, a empresa vencedora deverd fornecer ao Prefeitura Municipal de
Vdarzea Grande todos os dados necessdrios para configuracdo dos equipamentos de

cada localidade, para o correto funcionamento.

4.17. DA VALIDAGAO - TESTES PARA ACEITE DOS EQUIPAMENTOS INSTALADOS

4.17.1. Serd necessdrio arealizacdo de testes de funcionamento de cada link de comunicacdo
de dados, emitindo relatdrios de testes em duas vias, os quais deverdo ser assinados

pelos executores e pelos servidores designados para acompanhar as instalacdes.

4.17.2. Os seguintes testes deverdo ser realizados para fins de aceite técnico do link de

comunicacdo de dados instalados:
a) Comunicac¢do das unidades remostas com as unidades principais;

b) Afericdo da velocidade do link de comunicacdo de dados instalado, tanto para

download como para upload;

c) Verificacdo da performance do link de comunicacdo de dados instalados e perdas

de pacotes;
d) Verificacdo de ping com destino aos concentradores da rede.
4.18. DO ACEITE DA INSTALACAO

4.18.1. Apds todos os servicos estarem completos, o técnico da empresa vencedora deverd
entrar em contato com a Prefeitura Municipal de Vdrzea Grande para informar que o

servico (s) esta (ao) em pleno funcionamento;

4.18.2. O aceite do servico serd dado apds um servidor designado na localidade onde o
servico foi instalado, pela Coordenadoria de Tecnologia da Informacdo ou pelo Fiscal
da ata de registro de precos, efetuar a Validacdo descrita anteriormente e aprovar a

instalacdo.
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4.19. DO PRAZO, LOCAL E CRITERIOS DA ENTREGA DOS SERVICOS

4.19.1. DO PRAZO

4.19.1.1. Os servicos deverdo estar em condicdes operacionais em até 60 (Sessenta) dias

corridos apoés a assinatura da ata de registro de precos e/ou contrato e emisséo da
ordem de servicos e publicacdo no Didrio Oficial, podendo esse prazo ser prorrogado

desde que autorizado formalmente pela Administracdo Municipal.

4.19.1.2. Osservicos poderdo serrejeitados, no tfodo ou em parte, quando em desacordo com

as especificagcoes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal da ata de registro de

precos, sem prejuizo da aplicacdo de penalidades.

4.19.1.3. Serd de responsabilidade do Gestor de cada Unidade designar um servidor para

acompanhar a execugcdo dos servicos.

4.20. DO LOCAL DA EXECUGAO DOS SERVIGOS

4.20.1.

4.20.2.

O servico serd prestado de acordo com a exigéncia e necessidade descrita nesta Termo
de referéncia, em qualquer local onde estejam localizadas as Unidades da Prefeitura

Municipal de Vdrzea Grande-MT.

Nos Anexos estdo as descricdes com os respectivos enderecos dos pontos iniciais (Atual)
de atendimento da Prefeitura Municipal de Véarzea Grande, podendo tais pontos serem
alterados ou mesmo adicionados pontos no decorrer do periodo do CONTRATO,
mediante solicitacdo do Fiscal, por escrito ou outra forma de atendimento disponibilizada

pela empresa vencedora.

4.20.2.1. Caso seja necessdrio a inclusdo de novos pontos durante o periodo do CONTRATO,

4.20.3.

4.20.4.

serd feito apds autorizacdo do ordenador de despesas, e apds elaboracdo de

aditivo de contrato.

Ndo serd admitido desconhecimento ou qualquer alegacdo acerca da indisponibilidade

técnica para a prestacdo dos servicos a que se refere este Termo de Referéncia.

Em caso de eventual indisponibilidade técnica, a empresa vencedora terd o prazo de 90

(noventa) dias para adaptacdo de toda infraestrutura necessdria para o atendimento

do servico objeto do presente, sem custos extras para a Prefeitura Municipal de Vdarzea

Grande.
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4.20.5. Em caso de alteracdo ou mudanca de endereco, fica a Administracdo responsavel por
informar a licitante vencedora de tais alteracdes, ndo sendo esta modificacdo motivo

por parte da licitante vencedora, para a ndo enfrega dos objetos adjudicados.

4.20.5.1. Alteracdes de mudanca de endereco ndo gerardo nenhum ©Onus para a

Administracdo.

CLAUSULA DECIMA - DA FISCALIZACAO DO CONTRATO

10.1. O acompanhamento e afiscalizagdo da execucdo da ata de registro de precos consistem
na verificagcdo da conformidade da prestacdo dos servicos e da alocacdo dos recursos
necessdrios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos
por um ou mais representantes da Prefeitura Municipal de Vdrzea Grande, especialmente
designados, na forma dos arts. 67 € 73 da Lei n°® 8.666, de 1993.

10.2. A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com base nos

critérios previstos neste Termo de Referéncia.

10.3. Orepresentante da Prefeitura Municipal de Vdrzea Grande deverd promover o registro das
ocorréncias verificadas, adotando as providéncias necessdrias ao fiel cumprimento das cldusulas

contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n® 8.666, de 1.993.

10.4. O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas
pela empresa vencedora ensejard a aplicacdo de sancdes administrativas, previstas neste Termo
de Referéncia e na legislacdo vigente, podendo culminar em rescisdo contratual, conforme
disposto nos artigos 77 e 80 da Lei n® 8.666, de 1993.

10.5. A fiscalizagcdo ndo exclui nem reduz a responsabilidade da empresa vencedoraq, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas,
vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior €, na ocorréncia
desta, ndo implica em corresponsabilidade da Prefeitura Municipal de Varzea Grande ou de seus

agentes e prepostos, de conformidade com o art. 70 da Lei n® 8.666, de 1993.
10.6. A fiscalizacdo do futuro Contrato ficard a cargo dos seguintes servidores:

10.6.1. A Secretaria de Administracdo que designa neste ato, o servidor Wanderson Gongalves de
Carvalho, portador (a) da Cédula de Identidade RG n° 17560624-4 SJ/MT, CPF n° 014.496.331-02,
domiciliado a Rua Camardes, Quadra 09, casa 04, Jardim dos Estados, Vdarzea Grande/MT e como
SUPLENTE o servidor Willian Alves Pinheiro, brasileiro, portadora da Cédula de Identidade RG n°.
1740180-1 SSP/MT, e inscrito no CPF sob 0 n°. 025.062.401-01.
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10.6.2. A Secretaria de Assisténcia Social que designa neste ato, o servidor Carlos Henrique Aradjo
Vieira, portador (a) da Cédula de Identidade RG n° 1224100 SSP/MT, CPF n° 027.053.081-99,
matricula: 130473, domiciliado a Rua Vertical, 68, Centro Sul, Varzea Grande-MT e como SUPLENTE
a servidora Lucilene da Costa, portador (a) da Cédula de Identidade RG n° 297.253 SSP/MT, CPF
n°® 654.794.081-00, matricula: 118841, domiciliado a rua F, Quadra 01, Lote 01, Jardim Nova Canad

10.6.3. A Secretaria de Saude que designa neste ato, o servidor Milton Armando Pompeu de Barros
Neto, brasileiro, portador da Cédula de Identidade RG n°. 24233897 SSP/MT e inscrito no CPF sob o
n°. 052.166.661-92 e como SUPLENTE o servidor Sergio Freitas da Silva, portador (a) da Cédula de
ldentidade RG n® 715210 SSP/RO, CPF n° 722.679.7 62-34.

10.6.4. A Secretaria de Educacdo que designa neste ato, o servidor Eduardo Henrique Lavoyer
Zonatto, brasileiro, portador da Cédula de Identidade RG n°. 1125597-8 SSP/MT e inscrito no CPF
sob o0 n°. 860.649.591-34 e como SUPLENTE a servidora Amanda Ferreira Lima, portador (a) da
Cédula de Identidade RG n° 2422076-0 SSP/MT, CPF n° 047.906.701-55.

CLAUSULA DECIMA PRIMEIRA - DA ALTERACAO DO CONTRATO

11.1. O contrato poderd ser alterado somente em um dos casos previstos no art. 65 da Lei 8.666/93

e suas alteracdes, com as devidas justificativas e mediante interesse da CONTRATANTE.

CLAUSULA DECIMA SEGUNDA - RESCISAO CONTRATUAL

12.1. Este Contrato poderd ser rescindido, unilateralmente, pelo Municipio ou bilateralmente, em
atendimento d conveniéncia administrativa, conforme os casos previstos nos Artigos 77, 78 e 79

da Lei n°. 8.666/93 e suas respectivas atualizagoes, podendo ser:

a) amigdvel - por acordo entre as partes, reduzida a termo no processo de licitacdo, desde que,

haja conveniéncia para a CONTRATANTE;

b) administrativa - por ato unilateral e escrito da Administracdo, nos casos enumerados nos Incisos
I a Xll e XVIl do Art. 78 da Lei n°. 8.666/93;

¢) judicial - nos termos da Legislac&o Processual.

12.2. A inexecucdo fotal ou parcial do contrato enseja sua rescisdo pela Contratante, com as

consequéncias previstas abaixo.
Paragrafo Primeiro — A rescisdo contratual poderd ser:

A) CONSTITUEM motivos para rescisdo do contrato os previstos no art. 78 da Lei n° 8.666/93;
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b) em caso de rescisdo prevista nos incisos XIl a XVII do art. 78 da Lei n® 8.666/93, sem que haja
culpa da Contratada, serd esta ressarcida dos prejuizos regulamente comprovados, quando os

houver sofrido;

c) A rescisdo contratual de que frata o inciso | do art. 79 acarreta as consequéncias previstas no
art. 80, incisos | a IV, da Lei n® 8.666/93.

12.3. A CONTRATADA reconhece, expressamente, os direitos da Administracdo PUblica, em caso
de inexecucdo fotal ou parcial, com as consequéncias contratuais e as previstas em lei ou

regulamento, nos termos do art. 77 a 80 da Lei n°® 8.666/93;

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES E SANGOES

13.1. Comete infracdo nos termos da Lei n® 12.486, de 2013 aqueles que cometerem atos lesivos

a administracdo puUblica, assim definidos, no tocante a licitacdes e contratos, a Contratada que:

a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o cardter

competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizacdo de qualguer ato de procedimento licitatério publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de

qualquer tipo;
d) fraudar licitacdo pUblica ou contrato dela decorrente;

e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo publica ou

celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes ou prorrogacdes
de contratos celebrados com a administracdo publica, sem autorizacdo em lei, no ato

convocatdrio da licitacdo pUblica ou nos respectivos instrumentos contratuais; e

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a

administracdo publica.

13.1.1. Nos termos do art. 7° da Lei n. 10.520/2002, ficard impedido de licitar e contratar com o
municipio, pelo prazo de até 5 (cinco) anos, sem prejuizos das multas previstas neste termo de

referéncia e das demais penalidades legais, agquele que:

a) ndo assinar o Contrato ou refirar a Autorizacdo de Fornecimento quando convocado dentro

do prazo de validade de sua proposta;
b) apresentar documentacdo falsa;

c) Deixar de entregar os documentos exigidos para o certame;
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13.1.2 com fundamento no art. 9° da Lei n. 10.520/2002 e nos artigos 86 € 87 da Lein. 8.666/93, sem

prejuizo, o Fornecedor ficard sujeito, assegurada prévia e ampla defesa, as seguintes penalidades:
13.2. Adverténcia;

13.2.1. A aplicacdo da sancdo administrativa de adverténcia pode ser efetuada nos seguintes

CQasos:

a) Descumprimento das obrigacdes assumidas contfratualmente ou na licitacdo, desde que ndo

acarretem prejuizos para a Contratante, independentemente da aplicacdo de multa;

b) Execucdo insatisfatdria ou inexecucdo dos fornecimentos e/ ou servicos ora contratados, desde
gue a sua gravidade ndo recomende o enquadramento nos casos de suspensdo tempordria ou

inidoneidade;

c) outras ocorréncias que possam acarretar pequenos franstornos ao desenvolvimento dos

servicos da Contratante, a seu critério, desde que ndo sejam passiveis de sancdo mais grave;
13.2.2. Multa;

13.2.2.1. Conforme disposto no (Art. 86 da Lei 8.666/93), na forma prevista no instrumento
convocatério ou no Contrato; neste caso a Contratante aplicard a MULTA CONTRATUAL

correspondente a:

a) 0,5% (cinco décimos por cento) por dia de atraso no prazo de entrega dos materiais ou servicos,

calculado sobre o valor correspondente & parte inadimplida;

b) O atraso para efeito de cdlculo, mencionado no item anterior serd contado em dias corridos,

a partir do 1° dia Util subsequente ao término do prazo ajustado em até 20 (vinte) dias;

c) 10% (dez por cento) sobre o valor constante do Contrato, pela inexecucdo total do objeto, sem

prejuizo das outras sangoes cabiveis; e 5% pela inexecucdo parcial;

D)15% (quinze por cento) sobre o valor da Autorizacdo de Fornecimento/Empenho, pelo

descumprimento de qualgquer cldusula contratual, exceto prazo de entrega.

e) 3% (trés por cento) sobre o valor global de sua proposta, nGdo comparecendo &

Prefeitura, o proponente convocado para a assinatura do contrato.

13.2.2.2. A Coniratada ndo incorrerd em multa quando houver prorrogacdo do prazo,
previomente autorizado pela Contratante, em decorréncia de impedimentos efetivamente
verificados sem que a ela seja imputdvel a culpa, ou em decorréncia de acréscimos ou

modificagcdes no objeto inicialmente ajustado, respeitado o limite legal;

13.2.2.3. A multa serd descontada dos créditos constantes da Fatura, ou outra forma de cobranca

Administrativa ou Judicial;
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13.2.2.4. Ndo serd aplicada multa se, comprovadamente, o atraso da execucdo dos

servicos ou fornecimento advir de caso fortuito ou motivo de forca maior.

13.2.2.5 Suspensdo tempordria de participacdo em licitagdo e impedimento de

coniratar com a Administragao Municipal, por prazo nao superior a 2 (dois) anos;

13.2.2.6. A suspensdo do direito de licitar e contratar com a Contratante pode ser aplicada aos
inadimplentes culposos que prejudicarem a execucdo do Conftrato por fatos graves, cabendo

defesa prévia, no prazo de 10 (dez) dias Uteis da data do recebimento da respectiva intimacdo;

13.2.2.7. A sancdo administrativa de suspensdo tempordria do direito de licitar e contratar com a

Prefeitura poderd ser aplicada nos seguintes prazos e situacoes:
13.2.2.8 Por 06 (seis) meses nos seguintes casos:

a) Atraso no cumprimento das obrigacdes assumidas contratualmente, que tenham acarretado

prejuizos para a Contratante;

b) Execucdo insatisfatdria dos fornecimentos e/ ou servicos contratados;
13.2.2.9. Por 02 (dois) anos, nos seguintes casos:

a) ndo concluir os fornecimentos e/ ou os servicos contratados;

b) se recusar a fornecer informacdes suficientes ou fornecé-las inadequadamente, no que diz

respeito & sua fruicdo, qualidade e riscos de operacionalizacdo;
c) prestar o servico em desacordo com as normas aplicdveis d execucdo do objeto deste ajuste;

d) cometer quaisquer outras irregularidades que acarretem prejuizo ao érgdo

licitador, ensejando a rescisdo do contrato.

13.3. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo

PUblica;

13.3.1. Enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida
a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o

prazo do sansdo aplicado com base no inciso anterior.

13.3.2. A declaracdo de inidoneidade para licitar ou contratar com toda a Administracdo PUblica
serd proposta pela Secdo Administrativa e Financeira para aplicacdo a Contratada nos casos a

seguir indicados:

a) Condenacdo definitiva por pratficar, por meios dolosos, fraude fiscal no recolhimento de

quaisquer tributos;

b) Pratica de atos ilicitos, visando frustrar a execucdo do contrato;
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c) Demonstracdo de ndo possuiridoneidade para licitar e contratar com o érgdo contratante, em

virtude de atos ilicitos praticados, tais como:

a) praticar acdo maliciosa e premeditada em prejuizo da Contratante ou acdes que evidenciem

interesses escusos ou ma-fe;
b) apresentar qualquer documento falso ou falsificado, no todo ou em parte;

c) reproduzir, divulgar ou utilizar, em beneficio proprio ou de terceiros, quaisquer informacdes de
gue tenha tomado conhecimento em razdo da execucdo dos servicos objeto deste contrato sem

o consentimento da Contratante, por escrito.

Paragrafo Primeiro - Independentemente das sancdes administrativas previstas neste Termo de
Referéncia, a Contratada estd sujeita ao pagamento de indenizagdo por perdas e danos, quando

a inadimpléncia acarretar prejuizos ao érgdo competente;

Paragrafo Segundo - Nenhuma sancdo serd aplicada sem o devido processo
administrativo, que prevé defesa previa do interessado e recurso dos prazos

definidos em lei, sendo-lhe franqueada vista ao processo.

13.3.3. A aplicacdo de qualguer das penalidades previstas realizar-se-&d em
processo administrativo que assegurard o contraditério e a ampla defesa da

Contfratada, observando-se o procedimento previsto na Lei n° 8.666.

13.3.4. A autoridade competente, na aplicacdo das sancgdes, levard em
consideracdo a gravidade da conduta do infrator, o cardter educativo da pena,
bem como o dano causado da Confratante, observado o principio da

proporcionalidade.

CLAUSULA DECIMA QUARTA - DOS ILICITOS PENAIS

14.1 as infragdes penais tipificadas na Lei 8.666/93 e serdo objeto de processo judicial na forma

legalmente prevista sem prejuizo das demais cominacdes aplicaveis.

CLAUSULA DECIMA QUINTA - ANTICORRUPCAO

15.1. Para a execucdo deste contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
gue seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento,
doacdo, compensacdo, vantagens financeiras ou beneficios de qualquer espécie, seja de forma
direta ou indireta quanto ao objeto deste confrato, ou de outra forma a ele n&o relacionada, o

que deve ser observado, ainda, pelos prepostos e colaboradores.
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CLAUSULA DECIMA SEXTA - DA SUBCONTRATACAO

16.1. E vedada a subcontratacdo do objeto principal, entendido este como a prestacdo de
servicos de comunicacdo de dados (Acesso d Internet Dedicado) e com seguranca de

perimetro no Municipio de Vdrzea Grande;

16.2. A critério do MUNICIPIO poderd a Contratada, sob o regime de responsabilidade soliddria,

subcontratar parte do servico até o limite de 20% (vinte) por cento do valor global do contrato;
16.3. Somente serd permitida a subcontratacdo de servicos, e ndo de mdo de obra isolada;

16.4. A Contratada, ao solicitar a subcontratacdo deverd demonstrar e documentar que esta
abrangerd, tdo somente, etapas dos servicos, e que a subcontratacdo reforcard a capacidade
técnica da contratada, que executard o principal do objeto por seus proprios meios, assumindo a

responsabilidade infegral pela qualidade dos servicos confratados;

16.5. A empresa contratada deverd informar a subcontratacdo, previamente e por escrito a

fiscalizacdo do Contratante, e deverd apresentar as documentacdes a seguir relacionadas:
16.5.1. Relacdo dos servicos a serem subconfratadas;
16.5.2. Comprovacdo de regularidade fiscal, previdencidria e trabalhista da subcontratada;

16.6. Evedada & licitante vencedora, durante a execucdo do contrato, subcontratar empresas
as quais participaram desta licitacdo e que foram consideradas inabilitfadas ou desclassificadas

as propostas neste certame;

16.7. Qualquer atividade objeto de subcontratacdo somente poderd ser iniciada, mediante
contrato firmado entre a empresa contratada e o seu Subcontratado, a apresentacdo de todos

os documentos exigidos, com a ciéncia formal da fiscalizacdo do Municipio;
16.8. Deverd constar no contrato, a ser frmado entre a Contratada e a (s) subcontratada (s):

16.8.1. Que a empresa contratada é a Unica responsdvel por todos os servicos executados pela
Subcontratada, pelo faturamento em seu exclusivo nome, e por todos os demais eventos que

envolvam o objeto desta Licitacdo;

16.9. O contrato a ser fiimado entre a Contratada e a Subcontratada serd apresentado &
fiscalizacdo do Contratante, que poderd objetar relativamente as cldusulas que possam vir em

seu desfavor ou ensejar responsabilidades e encargos de qualquer natureza;

16.10. E causa de rescisdo contratual e aplicacdo de penalidades, a subcontratacdo sem a

ciéncia escrita do Contratante;
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16.11. A Subcontratada estard sujeita as exigéncias relativas a Encargos Sociais e Trabalhistas -

EST e Seguranca e Medicina do Trabalho, conforme disposto no presente Edital e normas técnicas.

16.12. Caso a Subconfratada ndo atenda as exigéncias de qualidade e seguranca na execucdo

dos servicos subcontratados, o MUNICIPIO poderd desautorizar a subcontratacdo.

16.13. O Contratante se exime de quaisquer responsabilidades relativas & subcontratacdo,
referentes a eventuais acdes trabalhistas, decorrentes da subcontratacdo, inclusive caberd &

Contratada assumir tal encargo;

16.14. A Contratada se compromete substituir a subcontratada, no prazo mdéximo de 15 (quinze)
dias, na hipdtese de extincdo da subcontratacdo, mantendo-se o percentual originalmente
contratado até a sua execucdo total, notificando o érgdo ou entidade contratante, sob pena de
rescisdo, sem prejuizo das sancdes cabiveis, ou demonstrar a inviabilidade da substituicdo, em que

ficard responsdvel pela execucdo da parcela originalmente subcontratada;

16.15. A Confratada é responsdvel pela padronizacdo, compatibilidade, pelo gerenciamento

cenfralizado e pela qualidade de todos os servicos subcontfratados;
16.16. NGo serd admitida a cessdo do contrato, salvo a hipdtese de subcontratacdo cientificada.
16.17. DO PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PRECOS

16.18. O prazo de vigéncia da ata de registro de precos serd de 12 (doze) meses, contados da

data da publicacdo, sendo vedada a sua prorrogacado.

CLAUSULA DECIMA SETIMA - DOS ACRESCIMOS E SUPRESSOES

17.1. A contratada obriga-se a aceitar os acréscimos ou supressdoes do objeto deste Termo de
Referéncia que se fizerem necessdrios, até o limite facultado pela regra do Pardgrafo 1°, Artigo 65
da Lei n° 8.666/93 e alteracdes posteriores, podendo a supressdo exceder tal limite, desde que
resultante de acordo entre os celebrantes, nos termos do Pardgrafo 2°, Inciso Il do mesmo artigo,

conforme redacdo infroduzida pela Lei n° 9.648/98.

CLAUSULA DECIMA OITAVA - DA PUBLICACAO

18.1. O instrumento terd eficAcia apds publicacdo do extrato em Didrio Oficial, em obediéncia ao

disposto na Lei Federal n. ° 8.666/93 e suas alteracdes posteriores.

CLAUSULA DECIMA NONA - DO FORO
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19.1. As partes contratantes elegem o Foro da Comarca de Vdarzea Grande/MT como competente
para dirimir quaisquer questdes oriundas do presente contrato, inclusive os casos omissos, que Ndo
puderem serresolvidos pela via administrativa, renunciando a qualgquer outro, por mais privilegiado

que seja.

E por estarem de acordo, as partes frmam o presente contrato, em 03 (irés) vias de igual teor e
forma para um sé efeito legal, ficando uma via arquivada na sede da CONTRATANTE, na forma
do art. 60 da Lei 8.666 de 21/06/93.

Vdarzea Grande/MT, xx de xxx de 201x.

CONTRATANTE

CONTRATADA

TESTEMUNHAS

NOME: ... CPF: s
NOME: ... e ese s CPF: i,
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